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1. PREZENTARE GENERALA

1.1. Prezentul document ,Termeni si conditii generale pentru software, servicii cloud si servicii de intretinere/asistenta”“ (denumit in
continuare ,,Termeni generali“) este guvernat de legislatia din Romania, incheiat intre o societate a Grupului Enel si Contractant, avand ca obiect
achizitia de Software, Servicii Cloud si servicii de intretinere/asistenta pentru Software si Servicii Cloud.

1.2. Contractul nu va fi refnnoit automat, nici nu va fi prelungit in mod tacit.

2. DEFINITII
2.1. Prezentul document utilizeaza, intre altele, urmatoarele definitii:

GRUPUL ENEL $I FILIALELE ENEL (numite in continuare GRUPUL ENEL):

1. Tn plus fatd de (i) societatile in cadrul carora Enel S.p.A. detine majoritatea drepturilor de vot in cadrul adundrii generale a
actionarilor; (ii) societatile in cadrul carora Enel S.p.A. detine un procent suficient de voturi pentru a putea exercita o influenta
dominanta in cadrul adunarii generale a actionarilor, urmatoarele vor fi, de asemenea, considerate drept filiale:

a) Societatile de nationalitate italiana si straine in cadrul carora Enel SpA detine, in virtutea unui contract sau a unei clauze
din actul constitutiv, dreptul de a exercita o influenta dominanta - in masura in care dreptul respectiv permite astfel de contracte
sau clauze;

b) Societatile de nationalitate italiana si stréine in cadrul carora Enel SpA detine un numar suficient de voturi pentru a exercita
o influenta predominanta in cadrul adunarii generale a actionarilor, pe baza unui contract incheiat cu alti actionari.

2. Alineatul 1 va fi interpretat cu luarea in considerare a tuturor voturilor detinute de filiale sau exercitate prin custozi sau prin
alte persoane numite sau desemnate in acest scop; nu se vor lua in considerare voturile detinute de terti.

3. LIMBA

3.1. Versiunea originala a tuturor documentelor contractuale este limba roméana.

3.2. Contractul si orice alt document aferent Contractului au fost incheiate in limba romana, aceasta fiind o conditie obligatorie.

3.3. Va rugam sa luati in considerare faptul ca, in cazul unor discrepante intre versiunea originald in limba roméana si traducerile
efectuate in alte limbi, versiunea originala in limba romana prevaleaza.

4. COMUNICARI

41. Orice comunicare intre parti in legaturd cu executarea Contractului trebuie sa se realizeze in scris - prin posta, prin fax, prin
mijloace electronice, cu confirmare de primire a comunicarii.

4.2. Orice document scris se va inregistra atat la transmitere, cat si la primire.

5. TERMENI ECONOMICI

5.1. Pretul Contractului reprezinta intreaga remuneratie convenita pentru acoperirea costului produselor si Serviciilor. Acesta include
tot ceea ce este necesar pentru ca Contractul sa fie executat integral, toate prestatiile Contractantului si toate costurile si taxele necesare, cu exceptia
serviciilor si articolelor care au fost excluse ih mod expres si a impozitelor aplicate in conformitate cu legislatia aplicabila.

5.2. Preturile vor fi detaliate in Contract in conformitate cu metodele stabilite in acelasi Contract.

5.3. Cu exceptia cazului in care se specifica altfel in Contract, costurile contractuale sunt fixe si nu se modifica pe durata Contractului.

6. FACTURARE S| TERMENE DE PLATA

6.1. Facturare

6.1.1. Facturile vor fi considerate valabile, iar ENEL le va accepta doar daca acestea contin toate informatiile obligatorii conform
Contractului si reglementarilor aplicabile si doar daca activitatile contractuale referitoare la Servicii au fost finalizate Th mod corespunzator.

6.1.2. Facturile care nu se refera la un anumit numar de Contract nu vor fi nici acceptate, nici luate in considerare in scopuri ce tin de
data primirii acestora.

6.1.3. Facturile vor fi insotite de documentele justificative corespunzétoare, dupa caz. In cazul serviciilor, facturile vor fi insotite de
documente justificative (ex.: anexe de activitate, rapoarte, procese-verbale, corespondenta etc.) care vor atesta prestarea efectiva a acelor servicii.

6.1.4. Chiar daca in Contract se prevede plata facturilor in diferite monede, fiecare factura in parte trebuie emisa intr-o singura
moneda.

6.1.5. Enel poate sa restituie Contractantului facturile care:

. nu contin informatiile sau datele impuse de termenii din Contract si/sau de legea aplicabila;

. contin calcule ale elementelor care nu au fost recunoscute de Enel;

° sunt exprimate intr-o altd moneda decat cea prevazuta in Contract.

6.1.6. Cu exceptia cazului in care se convine altfel, toate facturile si specificatiile obligatorii anexate vor fi trimise la adresa prevazuta
in Contract.

6.1.7. Emiterea facturilor se poate realiza dupa cum urmeaza:

A. Utilizand sistemele electronice Enel (Portalul de Achizitii):
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Contractantul va emite facturile in conformitate cu termenii si conditiile prevazute in Contract si dupa ce a obtinut autorizarea necesara
din partea Enel pentru emiterea facturilor (facturile vor raporta cantitatile furnizate si/sau informatiile privind Serviciile prestate, in cuantumul
corespunzator celor facturate).

La data primirii autorizarii din partea Enel pentru emiterea facturilor si in conformitate cu prevederile contractuale, Contractantul va trimite
facturile, care trebuie sa includa toate datele prevazute de legile obligatorii aplicabile, utilizand un Sistem Electronic (de exemplu, EDI) care asigura
autenticitatea si integritatea informatiilor furnizate pe facturi.

In conformitate cu legea privind facturile in form& electronica, Contractantul poate transmite Enel facturi emise in format electronic.
Aceasta metoda asigura integritatea datelor si leaga in mod clar documentul de emitentul acestuia.

B. Fara utilizarea sistemelor electronice:

in cazul in care sistemele electronice nu sunt disponibile si/sau legislatia aplicabila nu permite transmiterea electronica si facturarea
electronica, Contractantul, in conformitate cu termenii si conditiile prevazute in Contract, dupa ce a obtinut autorizarea necesara din partea Enel pentru
emiterea facturilor (facturile vor raporta cantitatile furnizate si/sau serviciile prestate, in cuantumul facturat), va emite factura in cauza si va trimite
originalul pe adresa de facturare prevazuta in Contract.

6.2.  Conditii de plata

6.2.1. Enel va efectua toate platile prin transfer bancar, conform specificatiilor din Contract.

6.2.2. 1n acest scop, Contractantul se angajeazé sa furnizeze Enel informatiile sale bancare complete.

6.2.3. Contractantul va comunica in timp util catre Enel orice modificare a datelor sale fiscale sau administrative (de exemplu, codul de
inregistrare In scop de TVA, adresa, denumirea societatii etc.) si orice modificare in proprietatea/structura actionariatului societatii.

6.2.4. Necomunicarea informatiilor de mai sus catre Enel poate avea drept rezultat suspendarea platii oricarei facturi care contine
informatii neactualizate.

7. INFORMATII S| DATE PRIVIND EXECUTAREA CONTRACTULUI

71. Enel, la solicitarea Contractantului, va furniza toate datele necesare pentru executarea Contractului.

7.2. in cazul in care datele furnizate de Enel nu sunt suficiente sau sunt incomplete, Contractantul are obligatia sa solicite furnizarea
datelor necesare in cel mai scurt timp.

7.3. in absenta unei astfel de cereri, Enel nu isi asuma in niciun fel raspundere pentru nerespectarea prevederilor contractuale.

8. IMPOZITE

8.1. Enel va retine toate impozitele aplicabile (astfel cum se aplica acestea in tara in care Contractantul are sediul si/sau in conformitate

cu orice alta lege aplicabild Contractului) din platile efectuate catre Contractanti pentru Servicii si bunuri.

8.2. Partile convin Tn mod reciproc, in conformitate cu procedurile prevazute de lege, sa isi indeplineasca obligatiile, sa isi gestioneze
toate procesele administrative si sa transmité toate documentele necesare pentru plata corespunzatoare a impozitelor, inclusiv privind impozitele cu
retinere la sursa si alte obligatii legale care pot fi aplicabile Contractantului.

8.3. in mod egal, Partile se angajeaza sa colaboreze in scopul asigurarii scutirilor fiscale sau a altor beneficii fiscale care pot fi
aplicabile Contractului. in cazul in care Enel isi pierde dreptul la un avantaj fiscal din cauza lipsei de diligenta sau din alte cauze imputabile
Contractantului, Enel va avea dreptul sa deduca valoarea avantajului fiscal pierdut din suma pe care o datoreaza Contractantului.

8.4. In cazul in care este in vigoare un tratat intre tara de rezidenta a Contractantului si tara de rezident& a Grupului Enel in legaturs
cu evitarea dublei impuneri si Contractantul solicita aplicarea prevederilor acestuia, Contractantul trebuie sa prezinte Enel un certificat de rezidenta
fiscala (sau orice alta declaratie/certificat necesar pentru aplicarea prevederii impotriva dublei impuneri); in scopul clasificarii tipului de venit pe baza
tratatului privind evitarea dublei impuneri, Contractantul se va raporta la interpretarea aflata in vigoare in tara in care se afla societatea din Grupul
Enel. De regula, acest certificat are termen de valabilitate de un an, daca legislatia din tara in care se afla societatea din Grupul Enel nu stabileste
altfel. In orice caz, la expirarea termenului de valabilitate al fiecarui certificat, Contractantul va prezenta un alt certificat valabil.

8.5. Toate taxele, impozitele si obligatiile fiscale privind obiectul Contractului vor fi achitate de Contractant, cu exceptia acelora pe
care Enel trebuie sa le achite, conform legii.

8.6. in cazul in care Enel are obligatia de a efectua retineri cu privire la platile datorate Contractantului, la cererea acestuia din urma,
Enel va intocmi un prospect privind retinerile care demonstreaza sumele platite si impozitele deduse.
8.7. In cazul in care intre tara de rezidenta a Contractantului si tara de rezidenta a Enel exista o Conventie pentru Evitarea Dublei

Impuneri, Contractantul va transmite certificatul de rezidenta fiscala care sa ateste rezidenta sa fiscala in scopul aplicarii Conventiei fiscale in cauza,
precum si orice alte documente care pot fi necesare in acest scop. Acest certificat de rezidenta fiscala (precum si orice alte documente care pot fi
necesare) vor fi transmise impreuna cu prima factura care se va emite si/sau imediat ce Enel solicita acest lucru.

8.8. Toate taxele, impozitele si obligatiile fiscale privind obiectul contractului vor fi achitate de Contractant, cu exceptia acelora pe care
Enel trebuie sa le achite, conform legii.

9. GARANTIA FINANCIARA

9.1. Valoarea Garantiei de Buna Executie a Contractului reprezinta 10% (din valoarea contractuala, fara TVA).
9.2. Garantia de Buna Executie va fi constituita dupa cum urmeaza:

¢ printr-un instrument de garantie emis in conditiile legii, de catre o banca sau societate de asigurari si care va fi considerat anexa la
contract. Instrumentul de garantie va fi depus in original la sediul Enel si va include in mod obligatoriu urmatoarele:

¢ Partile Contractante (Asiguratorul/Banca - emitentul politei, Asiguratorul-Contractantul, Beneficiarul-Enel);
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® obligatia bancii sau a societatii de asigurari de a plati catre Enel orice suma, in limita Garantiei de Buna Executie, in mod
neconditionat/conditionat, insotita de o declaratie privind neindeplinirea obligatiilor ce ii revin Contractantului, orice plati care ar
urma sa fie efectuate in termenul prevazut in cerere, fara alte formalitati din partea Enel sau din partea Contractantului;

® perioada de valabilitate a Garantiei de Buna Executie.
9.3. Enel are obligatia sa emita/sa restituie Contractantului Garantia de Buna Executie pana cel tarziu dupa data finalizarii de catre
Contractant a obligatiilor asumate prin Contract, daca nu s-au formulat cereri in pretentii in acest sens pana la acea data.
9.4. Enel are dreptul sa ridice pretentii in legatura cu Garantia de Buna Executie, in limita prejudiciilor cauzate, daca Contractantul nu
isi indeplineste obligatiile asumate prin Contract. Anterior emiterii unor pretentii in legatura cu Garantia de Buna Executie, Enel are obligatia sa comunice
acest lucru Contractantului, precizand obligatiile care nu au fost respectate.

10. SUBCONTRACTAREA

10.1.  Contractantul are posibilitatea sa apeleze la subcontractanti, dupa semnarea Contractului de catre ambele Parti, prin urmare, in
cursul executarii Contractului, insa numai cu acordul Enel.

10.2.  Contractantul are obligatia de a prezenta la incheierea Contractului toate contractele incheiate cu subcontractantii desemnati, din
care trebuie sa reiasa, in mod detaliat, toate activitatile pe care acestia le vor presta precum si limitele valorice pentru fiecare tip de activitate.

10.3. Lista subcontractantilor, inclusiv datele de identificare ale acestora si contractele incheiate cu acestia, sunt considerate anexe la
Contract.

10.4. Contractantul poate sa inlocuiasca un subcontractant numai daca acesta nu a executat prestatile asumate prin Contract.
Tnlocuirea unui subcontractant nu va modifica pretul Contractului si va produce efecte numai cu acordul Enel, obtinut in prealabil.

10.5. Daca, pe durata executarii Contractului, Contractantul trebuie sa contracteze subcontractanti care sa execute Contractul, va putea
face acest lucru numai cu consimtdmantul prealabil al Enel si numai in limita a 30% din valoarea contractului. n cazul in care obtine acest
consimtamant, Contractantul va prezenta ENEL copia legalizata a contractului incheiat cu subcontractantul mentionat, care devine astfel anexa la
Contract.

10.6. Contractantul are obligatia de a incheia contracte cu subcontractantii desemnati in aceleasi conditii in care acesta a semnat
contractul cu Enel.

10.7.  Contractantul are obligatia sa ii informeze pe subcontractanti in legatura cu toate documentele care fac parte din Contractul
incheiat intre Contractant si Enel si care influenteazé executarea Contractului.

10.8. Contractantul raspunde integral fata de Enel pentru modul in care subcontractantii isi indeplinesc obligatiile asumate din Contract.

10.9. Contractantul are obligatia sa prezinte Enel dovada platii facturilor emise de catre subcontractant in legatura cu executarea
Contractului.

10.10. Tn cazul procedurilor de achizitii publice, cerintele clauzei nu vor depasi cadrul legal prevazut la art. 185 alin. (4) din Legea nr.
99/2016, potrivit careia entitatea contractanta nu are dreptul de a impune indeplinirea criteriilor de calificare pentru potentialul subcontractant, insa
capacitatea tehnica si profesionald a acestuia trebuie luatd in considerare pentru implicarea sa in Contractul care urmeaza a fi executat, daca sunt
prezentate in acest sens documentele relevante.

11. OBLIGATIILE S| RASPUNDEREA CONTRACTANTULUI

11.1.  Nicio prevedere din Contract nu limiteaza sau exclude raspunderea Contractantului pentru:

. abatere intentionata sau neglijenta;

. orice actiune legatd de amenzile si penalitatile din cererea de despagubire efectuatda de un Subiect vatamat ca urmare a
nerespectarii de catre Contractant a legislatiei privind protectia datelor cu caracter personal aplicabila Contractantului in calitatea sa de Persoana
imputernicita de operator.

. incalcarea obligatiei de confidentilitate;

° incalcarea drepturilor de proprietate intelectuala.

12. RETRAGEREA

12.1.  Contractantul nu are dreptul sa se retraga anticipat din Contract, cu exceptia cazului in care se prevede altfel in Contract, in
conformitate cu regulile stabilite in respectivul Contract. Astfel, cu titlu de exemplu care nu poate fi considerat exhaustiv, orice prevedere continuta in
oricare din documentele Contractantului care prevede altfel, inclusiv Termenii Generali ai Contractului, nu se aplica decat in cazul in care Enel isi da
acordul explicit in scris in acest sens.

13. REZILIERE
13.1.  Enel poate rezilia Contractul in conformitate cu legea aplicabila si/sau in toate cazurile in care Contractul permite o reziliere
anticipata si/sau Tn cazul in care exista o cauza care impiedica sau compromite ih mod semnificativ executarea corecta a Serviciilor care fac obiectul
Contractului. Astfel, cu titlu de exemplu care nu poate fi considerat exhaustiv, Enel poate rezilia Contractul in caz de:
. actiuni, inactiuni, conduite, situatii ale Contractantului care ar putea pune in pericol reputatia Enel si ar putea reduce increderea
Enel in onorabilitatea si integritatea Contractantului si a fiabilitatii acestuia in raport cu prestarea activitatilor care fac obiectul
Contractului.
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13.2. In toate cazurile de mai sus, Enel poate pune la dispozitia Contractantului un termen in care sa se conformeze, de cel putin 15
zile; la expirarea termenului, Enel poate rezilia Contractul, fara a aduce atingere dreptului sdu de a recupera penalitatile relative, dreptului sau de a
solicita despagubiri pentru orice daune suferite si dreptului sau de a suspenda platile datorate Contractantului.

14, PROPRIETATEA INTELECTUALA

14.1.  Contractantul va garanta Enel ca utilizarea Software-ului si a Serviciilor nu incalca drepturile de Proprietate Intelectuala ale unei
terte parti. Contactantul va apara, pe propria sa cheltuiala, Enel impotriva oricarei revendicari si va despagubi Enel cu privire la si impotriva oricaror
daune, decontari, datorii, costuri si cheltuieli (inclusiv, dar fara limitare la onorariile de avocat in limite rezonabile), atat judiciare, cat si extrajudiciare
(»,Revendicare®) ca rezultat al utilizarii Software-ului si a Serviciilor (in forma livrata Enel de catre Contractant) care incalca Drepturile de Proprietate
Intelectuala ale oricarei terte parti, cu conditia ca Enel: (i) sa instiinteze imediat Contractantul cu privire la respectiva Revendicare; (ii) sa acorde
Contractantului controlul exclusiv asupra apararii si solutionarii Revendicarii (cu exceptia faptului ca (i) va fi necesara aprobarea prealabila scrisa a
Enel pentru orice decontare care se preconizeaza, in mod rezonabil, ca va impune o obligatie afirmativa sau ca va avea ca rezultat o eventuala datorie
curenta a Enel si (ii) Contractantul este de acord sa asocieze Enel cu apararea din cadrul Revendicarii); si (iii) sa coopereze in mod rezonabil cu
Contractantul si, la cererea Contractantului si pe cheltuiala acestuia, sa furnizeze asistenta cu privire la apararea sau solutionarea Revendicarii.

15. PROTECTIA DATELOR CU CARACTER PERSONAL

15.1. Notificare privind confidentialitatea datelor cu caracter personal prelucrate de catre parti in scopul Contractului

15.1.1. Tn ceea ce priveste definitiile referitoare la datele cu caracter personal, trebuie facuta o trimitere expresa la Regulamentul UE
679/2016 (denumit in continuare ,RGPD”) si la legislatia aplicabila si orice alt act normativ in vigoare in prezent.

15.1.2. Partile sunt informate ca datele cu caracter personal sunt dobandite reciproc in timpul procedurii de licitatie pentru atribuirea
Contractului si sunt prelucrate in scopuri strans legate de gestionarea si executarea Contractului sau pentru a permite respectarea legilor aplicabile.
Datele cu caracter personal vor fi colectate si prelucrate folosind mijloace automate si/sau pe hartie si vor fi pastrate pentru intreaga durata a
Contractului si dupa incetarea acestuia pentru o perioada care nu va depasi termenele prevazute de legile aplicabile.

15.1.3. Tn acest sens, trebuie remarcat faptul ca:

° Operatorul de Date este Societatea Client a Grupului Enel’, in persoana reprezentantului sau legal pro tempore (denumita in
continuare ,Enel”);

. Persoana vizata este persoana fizica care participa la procedura de atribuire, ale carei date cu caracter personal sunt prelucrate
n scopul stabilirii, administrarii si executarii Contractului (denumita in continuare Persoana vizata);

. Datele cu caracter personal prelucrate pot fi transmise tertilor, adica societatilor care fac obiectul conducerii si coordonarii de
catre Enel S.p.A. sau legate de aceasta sau de alti terti. Acesti terti pot fi desemnati ca Persoane Imputernicite de catre Operatorul
de Date;

° Persoana vizata are dreptul sa exercite drepturile prevazute la articolele 15-21 din RGPD (dreptul de acces la date, de a solicita

rectificarea acestora, de portabilitate sau de anulare, de a solicita limitarea prelucrarii datelor care il privesc sau de a se opune
prelucrarii), daca este cazul, contactand Operatorul de Date;
° Persoana vizata are dreptul sa depuna plangere la Autoritatea Romana pentru Protectia Datelor (ANSPDCP), cu sediul in
Bucuresti, B-dul G-ral. Gheorghe Magheru 28-30, Sector 1, cod postal 010336, Romania, Tel. (+40) 318059211 sau (+40)
318059212, e-mail: anspdcp@dataprotection.ro;
. Operatorul de Date a desemnat Responsabilul cu protectia datelor (RPD) in conformitate cu articolul 37 din RGPD, ale carui date
de contact pot fi gasite pe site-ul web al Operatorului de Date.
15.2. Desemnarea Contractantului ca Persoani imputernicita de Operatorul de Date
15.2.1. La semnarea Contractului si pentru intreaga sa durata, Societatea Client a Grupului Enel, in calitate de Operator de Date, il
desemneazi pe Contractant, care acceptd, ca Persoana Imputernicita de Operatorul de Date, in conformitate cu si in sensul articolului 28 din RGPD.
15.2.2. Contractantul se obliga sa efectueze operatiuni de prelucrare a datelor cu caracter personal in conformitate cu obligatiile impuse
de RGPD si instructiunile ulterioare emise de Enel, care va monitoriza respectarea temeinica a obligatiilor GDPR si a instructiunilor mentionate mai
sus.
15.2.3. Se convine ca Enel are dreptul unilateral de a rezilia Contractul in cazul in care Contractantul nu respecta obligatiile care decurg
din prezentul alineat.
15.3.  Atributii si instructiuni
15.3.1. Intrucat Contractantul, in ceea ce priveste experienta, capacitatea si fiabilitatea declarate, a oferit o garantie adecvata privind
deplina conformitate cu reglementérile aplicabile privind prelucrarea datelor si RGPD, atributiile si responsabilitatile sale esentiale sunt definite dupa
cum urmeaza:
a) Acesta trebuie sa prelucreze datele cu caracter personal numai conform instructiunilor Enel, astfel cum sunt documentate in Anexa GDPR
1 1n care sunt enumerate tipul de date prelucrate si categoriile de Persoane vizate;
b) Acesta va trebui sa numeasca Persoane Autorizate (,Persoane Autorizate”) pentru a efectua prelucrarea datelor cu caracter personal
introduse in IT sau fisierele pe hartie, inclusiv vizualizarea simpla a datelor;
c) Acesta trebuie sa se asigure ca Persoanele Autorizate respecta instructiunile Enel si ca, de asemenea, mentin integritatea confidentialitatea
informatiilor si datelor cu caracter personal in timpul executarii Contractului si nu le comunica tertilor, cu exceptia cazului in care acest lucru

1 Societatea din Grupul ENEL, care stabileste Contractul sau societatea in numele careia si pentru care acesta este stabilit.
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este autorizat in mod expres de catre Enel si cu exceptia cazurilor prevazute in mod expres de legislatia unui stat membru al UE; Enel Tsi
rezerva dreptul de a solicita Contractantului sa furnizeze lista Persoanelor Autorizate pentru prelucrarea datelor cu caracter personal pentru
a se conforma obligatiilor care decurg din RGPD sau alte cerinte legale sau din motive de siguranta nationala sau de interes public;

d) Acesta trebuie sa adopte toate masurile de securitate prevazute in articolul 32 din RGPD, precum si toate celelalte masuri preventive dictate
de experienta, menite sa previna prelucrarea datelor cu caracter personal care nu sunt permise sau care nu sunt conforme scopurilor pentru
care datele sunt prelucrate; acesta trebuie, de asemenea, sa asigure o colaborare eficienta cu privire la punerea in aplicare a acestor
masuri, la notificarea si comunicarea oricaror incélcari a securitatii datelor cu caracter personal si la evaluarea impactului asupra protectiei
datelor, la cererea Enel;

e) La cererea expresa a Enel, acesta va trebui sa furnizeze lista tarilor si a centrelor de date unde sunt prelucrate ih numele Enel datele cu
caracter personal;

f)  Acesta poate transfera datele cu caracter personal intr-o tara terta sau intr-o organizatie internationala situata in afara Uniunii Europene
numai in cazurile avute in vedere si in conditiile definite de RGPD, cu exceptia cazului in care legea Uniunii Europene sau legislatia nationala
a unui stat membru al UE sub incidenta céreia intrd Contractantul impune acest lucru. Tn acest caz, Contractantul se obligd s& informeze
cu promptitudine Enel cu privire la aceasta obligatie juridica contrara, cu exceptia cazului in care acest lucru este interzis din motive
relevante de securitate nationald sau de interes public;

g) Avand in vedere natura prelucrarii, Contractantul se obliga sa sprijine Enel cu privire la aplicarea propriilor masuri tehnice si organizatorice
adecvate, in masura in care acest lucru este posibil, pentru a permite Enel sa isi indeplineasca obligatia de a raspunde solicitarii Persoanei
vizate de a-si exercita drepturile;

h) Acesta trebuie sa furnizeze Enel asistenta in asigurarea respectarii indatoririlor prevazute la articolele 32-36 din RGPD, tinand seama de
natura prelucrarii si de rolul sau ca Persoana Imputernicita de Operatorul de Date;

i)  La solicitarea Enel, acesta trebuie sa stearga si/sau sa returneze toate datele cu caracter personal dupa incheierea executarii serviciilor
privind prelucrarea si sa stearga copiile existente, cu exceptia cazului in care legea Uniunii Europene sau a statelor sale membre prevede
ca datele cu caracter personal sa fie stocate; trebuie furnizata o dovada a stergerii efectuate catre Enel;

i) Incazul in care Contractantul a desemnat un Responsabil cu Protectia Datelor in conformitate cu articolul 37 din RGPD, acest lucru trebuie
comunicat Responsabilului competent cu Protectia Datelor al Enel;

k) Acesta trebuie sa furnizeze Enel toate informatiile necesare pentru a demonstra respectarea cerintelor RGPD prin participarea la activitatile
de revizuire, inclusiv la inspectiile efectuate de Enel sau de o altd parte desemnata de aceasta;

I)  Tn cazul incalcarilor efective sau suspectate a securitatii datelor cu caracter personal, acesta trebuie s notifice prompt Enel, fara intarzieri
nejustificate;

m) Acesta trebuie sa coopereze cu ENEL prin punerea la dispozitie in mod liber a tuturor informatiilor necesare pentru a permite Enel sa
respecte articolele 33 si 34 din RGPD, inclusiv certificarile actualizate si valabile;

n) Acesta trebuie sa tina evidenta activitatilor de prelucrare efectuate in numele Enel, in conformitate cu articolul 30 din RGPD.

15.3.2. Contractantului i se interzice sa utilizeze datele cu caracter personal in scopuri ce nu tin de executarea Contractului. In special,
n cazul in care acest lucru nu este necesar pentru executarea Contractului, Contractantului i se interzice, cu titlu de exemplu, dar nu in mod exhaustiv,
extragerea masiva a datelor cu caracter personal, inclusiv prin utilizarea ,RPA - Robotic Process Automation (Automatizarea proceselor prin
robotizare) (sau ,automata®), cu exceptia cazului in care acest lucru a fost autorizat anterior de catre Contractant.

15.4. Despagubiri si raspundere

15.4.1. Tn conformitate cu articolul 82 din RGPD, Contractantul va fi rdspunzator pentru prejudiciile cauzate de prelucrare dacé nu si-a
indeplinit atributiile si obligatiile mentionate anterior sau a actionat intr-o maniera diferitd sau contrara instructiunilor Enel.

15.4.2. Contractantul va fi, de asemenea, raspunzator, in primul rand, fatad de Enel si Persoanele vizate, in cazul in care orice Persoana
Imputernicita de Operatorul de Date desemnata de citre Contractant pentru a executa prelucrarea datelor in conformitate cu Contractul nu isi
indeplineste obligatiile de respectare a GDPR sau a instructiunilor Contractantului.

15.4.3. Tn cazul unor prejudicii ulterioare suferite de Enel ca rezultat al comportamentului Contractantului sau al uneia dintre Persoanele
Imputernicite de Operatorul de date, Enel isi rezerva dreptul de a solicita despagubiri suplimentare egale cu 300% din valoarea Contractului.

15.4.4. Enel sau Contractantul sunt exonerati de orice raspundere daca pot dovedi ca evenimentul daunator nu le este in nici un fel

imputabil.

15.5. Durata

15.5.1. Desemnarea mai sus mentionata ca Persoana imputernicita de Operatorul de Date va fi revocatd automat fata de Contractant la
expirarea relatiei contractuale sau la incetarea acesteia pentru orice cauza, fara a aduce atingere respectarii tuturor dispozitiilor articolului 2.1 de mai
sus privind prelucrarea inca in desfasurare, chiar si in ceea ce priveste indeplinirea cerintelor contractuale.

15.6. Alte Persoane imputernicite de Operatorul de Date (sau Persoane Secundare imputernicite de Operatorul de Date)

15.6.1. In cazul in care, pentru anumite activitati de prelucrare, Contractantul intentioneaza sa implice in executarea Contractului
Persoane imputernicite de Operatorul de Date din afara organizatiei proprii, acestea trebuie sa fie desemnate drept Persoane Secundare Tmputernicite
de Operatorul de Date in conformitate cu articolul 28 alineatul 4 din RGPD (denumite in continuare Alte Persoane imputernicite de Operatorul de Date
sau Persoane Secundare Imputernicite de Operatorul de Date). Persoanele Secundare imputernicite de Operatorul de Date trebuie si respecte
aceleasi obligatii pe care acest Contract le impune Persoanei Imputernicite de Operatorul de Date. In special, in conformitate cu prevederile lit. b) si
c) ale alin. 15.3 ,Atributii si instructiuni”, fiecare Persoana Secundara Imputernicita de Operatorul de Date va numi, la randul sau, orice resurse utilizate
in procesul de prelucrare ca ,Persoane Autorizate* pentru prelucrarea datelor cu caracter personal.

15.6.2. La semnarea Contractului, Persoanele Secundare imputernicite de Operatorul de Date sunt astfel autorizate (Anexa GDPR 2) s&
prelucreze datele cu caracter personal.

15.6.3. In cazul in care Contractantul, din motive demonstrate si justificate, intentioneazé s& incredinteze serviciile unor Persoane
Secundare Imputernicite de Operatorul de Date in plus fata de cele incluse pe prima listd mentionata in Anexa RGPD 2, acesta trebuie sa solicite
autorizarea prealabila din partea Enel pentru astfel de numiri. Enel are dreptul de a elibera o autorizatie generala valabila pe intreaga durata a
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Contractului pentru a permite tuturor Persoanelor Secundare Tmputernicite de Operatorul de Date s& prelucreze datele cu caracter personal sau poate
emite autorizatii specifice si individuale, in functie de natura serviciilor si atributiilor definite la articolul 28 din RGPD.

15.6.4. Contractantul declaré ca Persoanele Secundare Imputernicite de Operatorul de Date vor prelucra date cu caracter personal in
tari apartinand Uniunii Europene sau in tari care asigura o protectie adecvata a datelor cu caracter personal in conformitate cu RGPD. Contractantul
se obliga sa furnizeze detalii cu privire la Centrele sale de date in care vor fi prelucrate datele cu caracter personal de catre Persoanele Secundare
Imputernicite de Operatorul de Date, specificand locatia (regiunea si orasul).

15.6.5. Tn cazul in care Persoanele Secundare Imputernicite de Operatorul de Date prelucreazé date in Statele Unite, daca se afld sub
incidenta legislatiei SUA, Contractantul este obligat sa asigure valabilitatea certificarilor de protectie a confidentialitatii sau a altor certificari impuse de
Deciziile de adecvare a legislatiei SUA din partea Comisiei Europene, aplicabile acestuia si Persoanelor Secundare Imputernicite de Operatorul de
Date.

15.6.6. Tn cazul in care o Persoana Secundara Imputernicitd de Operatorul de Date apartine grupului multinational al Contractantului,
care a adoptat regulile societare obligatorii in conformitate cu articolul 47 din RGPD, acestea constituie asigurari adecvate numai in legatura cu
respectiva Persoand Secundara imputernicitd de Operatorul de Date.

15.6.7. In cazul in care Persoanele Secundare imputernicite de Operatorul de Date intentioneaza sa prelucreze datele cu caracter
personal in tari considerate inadecvate in legatura cu RGPD, Contractantul se obliga sa solicite Persoanei Secundare Imputernicite de Operatorul de
Date si semneze clauzele contractuale standard definite in decizia Comisiei Europene in vigoare la data la care este incheiat prezentul Contract. in
acest scop, Enel 1i conferd Contractantului, in calitate de Persoana Imputernicitd de Operatorul de Date cu sediul in Uniunea European, un mandat
specific cu reprezentare, astfel incat acesta sa poata semna Clauzele Contractuale Standard mentionate mai sus.

16. CONFIDENTIALITATE

16.1.  Orice informatie pusa la dispozitie de catre Parti (pe cale orala, in scris, in mod electronic sau prin orice altd metoda) in scopul
Contractului si/sau pe durata Contractului, precum si documentele, informatiile, cunostintele (indiferent de metoda prin care acestea sunt colectate,
obtinute sau prelucrate in legatura cu Contractul) pot fi utilizate exclusiv in scopul executarii Contractului si sunt considerate confidentiale.

16.2. Publicarea sau divulgarea fara consimtamantul scris expres prealabil al celeilalte Parti este interzisa, cu exceptia cazurilor in care
Partea divulgatoare este obligata din punct de vedere juridic sa faca acest lucru, in cazul in care i se solicitd acest lucru de catre o autoritate publica
sau in cazul in care refuzul de a face acest lucru ar fi ilegal.

16.3. Partile garanteaza ca nu vor fi divulgate informatii confidentiale pe durata executarii Contractului si pentru o perioada de cinci/trei
(5/3) ani de la incetarea acestuia, cu exceptia cazului in care acest lucru este necesar pentru executarea Contractului sau in cazul in care acest lucru
este impus de lege sau solicitat de o autoritate publica.

16.4.  In cazul unei incalcari a confidentialitatii, fiecare Parte poate decide sa rezilieze Contractul, in plus fata de propunerea unei actiuni
vizand obtinerea despagubirii pentru orice daune suferite.

17. EVALUAREA FURNIZORILOR

17.1.1. Enel a stabilit un sistem de evaluare a furnizorilor in scopul evaluarii si monitorizarii permanente a prestatiilor Contractantilor sai.

17.1.2. Evaluarea furnizorilor se poate aplica tuturor societatilor care colaboreaza cu Enel.

17.1.3. Daca Enel decide sa evalueze un Antreprenor, evaluarea s-ar putea baza pe indicatorii care exprima nivelul calitatii oferite,
conformitatea cu termenii de executie, conformitatea cu legile in vigoare din domeniul mediului si securitatii, respectarea principiilor raspunderii
sociale. Acesti indicatori se combina apoi in Indicatorul de Evaluare a Furnizorilor (asa-numitul IEF).

17.1.4. Enel are posibilitatea sa evalueze Contractantul incepand din faza de achizitie si pana la faza de executie a Contractului,
bazandu-se pe informatiile colectate prin intermediul instrumentelor digitale ale Enel.

17.2.  In cazul prestatiilor nesatisfacatoare, Enel poate sa ii puna in vedere Contractantului sa transmita planurile de redresare - ale

céror continut si termeni urmeaza a fi agreati - sau sa ia masurile pe care Enel le considerd adecvate, cat mai curand posibil. In cazul prestatiilor
excelente, Enel poate sa evalueze actiuni pentru acordarea unor stimulente.

18. COD DE CONDUITA ETICA

18.1. Detalii generale

18.1.1. In desfasurarea activitatii sale si administrarea raporturilor sale, Grupul Enel se ghideaza dupa principiile incluse in Codul sau
de Etica, in Planul de Toleranta Zero impotriva Coruptiei, in Politica Drepturilor Omului si Modelul Organizational, conform orientarilor 231/2001
disponibile pe http://www.Enel.com.

18.1.2. In desfasurarea activitatii sale si in administrarea raporturilor sale cu tertii, Contractantul declara c& va fi guvernat de principii
echivalente; in caz contrar, Enel isi rezerva dreptul de a rezilia Contractul.

18.1.3.  Principiile Declaratiei de Angajament privind Sanatatea si Siguranta si Politica privind Oprirea Activitatii se pot gasi la
urmétoarea adresa: www.Eneldistributie.ro.

18.1.4. Contractantul declara ca recunoaste promisiunile facute de Enel in Codul de Etica si declard ca se va stradui sa respecte
obligatiile legale privind prevenirea muncii copiilor si protectia femeilor; tratamentul egal, interzicerea discriminarii, abuzului si hartuirii; libertatea de
aderare la un sindicat, libertatea de asociere si de reprezentare, munca fortata, siguranta si protectia mediului, conditile de sanatate si igiena si
respectarea termenilor si conditiilor din legile Tn vigoare cu privire la remuneratie, contributii, asigurari, impozite, toate prin raportare la toti muncitorii
implicati, Tn orice calitate, Tn executarea Contractului. Este de la sine inteles ca se vor aplica Conventiile ILO sau legile aflate Tn vigoare in tara in care
trebuie sa desfasoare activitatile, ori de cate ori acestea din urma sunt mai restrictive.
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18.1.5. In acest domeniu, Enel isi rezerva dreptul de a efectua orice activitate de control si monitorizare menita s verifice daca
obligatiile mentionate mai sus au fost indeplinite, atat de Contractant, cat si de oricare dintre Subcontractantii acestuia sau de catre alte parti
desemnate de acesta in vederea executarii Contractului si de a rezilia Contractul imediat, in cazul in care se gasesc dovezi care atesta incalcari ale
obligatiilor susmentionate.

18.1.6. Enel respecta Pactul Global si, in conformitate cu principiul zece din Pact, intentioneaza sa isi onoreze angajamentul asumat
n lupta impotriva tuturor formelor de coruptie. Prin urmare, Enel interzice utilizarea oricarui tip de promisiuni, oferte sau cereri de plata ilicitd de orice
fel, in numerar sau in alte bunuri, in scopul consolidarii raporturilor sale cu partile interesate, interdictie care se extinde si asupra tuturor angajatilor
sai. Contractantul declara ca recunoaste angajamentele asumate de catre Enel si se obligd sa nu faca nicio promisiune, oferta sau cerere de plata
ilicita pe durata executarii Contractului, in interesul Enel si/sau in beneficiul angajatilor sai.

18.1.7. In cazul incalcarii uneia dintre aceste obligatii, Enel isi rezerva dreptul de a rezilia Contractul si de a solicita Contractantului
despagubiri pentru daunele suferite.

18.2. Conflict de interese

18.2.1.  In cursul executarii Contractului, Contractantul se angajeaza sa respecte exclusiv interesele Enel, garantand ¢ nu exista situatii
care sa duca la aparitia conflictelor de interese in legatura cu activitatile care trebuie desfasurate.

18.2.2. Pe intreaga durata a Contractului, Contractantul se angajeaza sa aiba un comportament menit sa evite aparitia conflictelor de
interese. Ori de cate ori acest fapt ar putea da nastere unei situatii de natura sa duca la aparitia unui conflict de interese — sub rezerva dreptului Enel
de a rezilia raportul juridic - Contractantul se angajeaza sa comunice imediat acest lucru catre Enel printr-o notificare scrisa si sa respecte instructiunile
acestuia din urma, care vor fi adoptate dupa consultarea si evaluarea cerintelor justificate declarate de catre Contractant.

18.2.3. Contractantul se angajeaza sa transmita catre Enel declaratia indicatd in Anexa 1 la prezentul document, semnata
corespunzator, la data incheierii Contractului.

18.2.4. Declaratie de confidentialitate si regulament cu privire la utilizarea sistemelor informatice ale Enel?

18.2.5. Contractantul se angajeaza sa respecte obligatiile prevazute in Anexa 2 la prezentul document. Contractantul se mai angajeaza
sa transmita catre Enel declaratiile indicate in Anexa, semnate corespunzator, la data incheierii Contractului.

18.3. Clauza privind sanatatea si securitatea in munca la nivelul Societatii.

18.3.1.  Tn cadrul Enel, protectia nu doar a sanatatii si securitatii, ci si a integritétii psihice si fizice a persoanelor nu este doar o obligatie
legald, ci si o responsabilitate morala fata de angajatii proprii si fata de cei ai contractantilor sai.

18.3.2.  Obiectivul pe care Enel speré sa il ating4 este un loc de munca cu ,Zero Accidente”. In cadrul Enel nu se pot efectua lucréri de
natura sa pericliteze securitatea. Din acest motiv, asa cum s-a stabilit in Politica privind Oprirea Activitatii, orice situatie de risc sau comportament
periculos va atrage suspendarea lucrarilor si reimplementarea conditiilor de securitate.

18.3.3. La Enel, ne straduim n permanenta si in mod diligent sa consolidam cultura sanatatii si securitatii prin promovarea unei atentii
sporite fata de si a sensibilizarii la riscuri si sa Ti incurajam pe cei care lucreaza pentru noi si cu noi sa se comporte responsabil.

18.3.4. Declaratia de Angajament privind Sanatatea si Siguranta si Politica privind Oprirea Activitatii pot fi consultate online la
urmatoarea adresa:http://globalprocurement.enel.com/it-IT/documents/documentation/safety/

18.3.5.  Contractantii, atunci cand Tsi desfasoara activitatea ca intreprindere, Tsi vor desfasura activitatea in conformitate cu aceste

principii.

18.4. Codul de Etica al Contractantului.

18.4.1.  Tn mod alternativ, in cazul in care Contractantul are un Cod de Etica propriu si politici proprii impotriva coruptie si cu privire la
Drepturile Omului, Enel poate recunoaste, la propria discretie, astfel de documente in masura in care, in opinia Contractantului, acestea se raporteaza
la principii considerate similare celor stabilite in documentele similare ale Enel.

19. PACT GLOBAL
19.1. Contractantul se obliga sa adopte si sa respecte pe deplin Principiile Pactului Global, asigurandu-se ca toate activitatile proprii
desfasurate de personalul propriu sau de catre subcontractantii sai respecta Principiile mentionate mai sus.
19.2.  Principiile Pactului Global sunt urmatoarele:
a) DREPTURILE OMULUL.
Unu: Societéatile comerciale trebuie sa sustina si sa respecte protectia drepturilor umane proclamate la nivel international, in
domeniile in care activeaza.
Doi: Societatile comerciale trebuie sa se asigure ca nu au calitatea de complici in abuzuri savarsite impotriva drepturilor
omului.
b) MUNCA.
Trei:  Societatile comerciale trebuie sa sustina libertatea de asociere si recunoasterea efectiva a dreptului la negocieri
colective a contractelor de munca.
Patru: Societatile comerciale trebuie sa sustina eliminarea oricarei forme de munca fortata si obligatorie.
Cinci: Societatile comerciale trebuie sa sustina abolirea efectiva a muncii copiilor.
Sase: Societatile comerciale trebuie sa sustina abolirea discriminarii cu privire la angajarea si ocuparea fortei de munca.

2 Aceasta prevedere se aplica in cazul contractelor prin care se asigura acces la birourile Enel si/sau se asigura accesul si prelucrarea de date si informatii ale grupului
Enel, precum si utilizarea de catre Contractant a sistemelor informatice ale Enel.
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c) MEDIU.
Sapte: Societatile comerciale trebuie sa implementeze o abordare precautd in ceea ce priveste modificarile de mediu.
Opt:  Societatile comerciale trebuie sa sprijine initiativele menite sa promoveze o mai mare raspundere pentru mediu.

Noua: Societatile comerciale trebuie sa favorizeze dezvoltarea si diseminarea tehnologiilor care respecta mediul.
d) CORUPTIA.

Zece: Societatile comerciale trebuie sa lupte impotriva coruptiei sub toate formele acesteia, inclusiv impotriva santajului si

a mitei.

19.3. Contractantul se obliga sa adopte si sa respecte pe deplin legislatia in vigoare aplicabila legata de Principiile Pactului Global
mentionate mai sus si se angajeaza sa notifice Enel in cazul in care apare o situatie Tn care exista o nerespectare a principiilor mentionate, in mod
suplimentar fata de planul sau de remediere a acestei situatii.

19.4. Pentru intreaga durata a Contractului, Contractantul se obliga sa permita Enel sa verifice respectarea cerintelor stabilite in acest
articol, permitand Enel sa rezilieze Contractul in toate situatiile in care Contractantul sau Subcontractantii acestuia incalca oricare dintre principiile
mentionate anterior si in cazul n care cauzele sunt imputabile Contractantului sau Subcontractantilor acestuia.

20. LEGEA APLICABILA
20.1. Contractul va fi guvernat si interpretat in conformitate cu legile din Romania.

21. JURISDICTIE

21.1.  Enel si Contractantul vor depune toate eforturile pentru a solutiona amiabil, prin negocieri directe, orice neintelegere sau disputa
care poate interveni intre acestia in cursul executarii Contractului sau in legatura cu acesta.

21.2. in cazul in care, dupa 15 zile de la demararea acestor negocieri, Enel si Contractantul nu ajung la un acord cu privire la
solutionarea amiabila a disputei contractuale, oricare dintre parti poate solicita ca disputa sa fie solutionatd de instanta competenta din
Bucuresti/Timisoara/Constanta (dupa caz), in conditiile legii, in conformitate cu procedurile prealabile, unde este cazul.

22. LICENTA DE UTILIZARE

22.1. Contractantul va acorda Enel:

. o licenta neexclusiva de utilizare a produselor software si a documentelor aferente enumerate in licenta, in conformitate cu functiile
stabilite in Contract; licenta trebuie sa acopere societatile din Grupul Enel (prezente si viitoare); in cazul licentelor perpetue, dreptul de a utiliza
programul software va ramane valabil, in termenii stabiliti in Contract, fara limita de timp, inclusiv dupa incetarea fireasca a Contractului;

. Produsele Software care fac obiectul Contractului pot fi instalate si utilizate in cadrul tuturor societatilor din Grupul Enel (prezente
si viitoare) si la sediul Grupului Enel sau in locurile de interes pentru Grupul Enel, indiferent de locul in care se afla acestea. Se intelege ca Enel este
responsabil fata de Contractant pentru orice incalcare a termenilor licentei de catre oricare dintre societatile Grupului Enel;

° Enel poate, cu notificarea in prealabil a Contractantului, sa cesioneze licenta de utilizare a Produselor Software care fac obiectul
Contractului catre societatile din Grupul Enel, chiar si in cazul in care o anumita societate paraseste Grupul Enel, partial sau integral. Se intelege ca
societatea mentionatd accepta aceleasi conditii de licentd prevazute in Contract si cad Enel poate continua sa furnizeze servicii pe baza Produselor
Software catre societatea mentionata, fara costuri suplimentare;

° Cu exceptia cazului in care se specifica altfel in Contract, Enel poate instala si utiliza Produsele Software in orice loc de interes
pentru Enel;

° Produsele Software pot fi, de asemenea, utilizate si instalate in mediile de tip ,Infrastructura ca serviciu® (laaS) sau ,Platforma ca
serviciu“ (PaaS) puse la dispozitia furnizorilor terti selectati de Enel;

. Enel poate permite furnizorilor terti sa utilizeze licentele sale, exclusiv in limitele si scopurile legate de activitatile considerate ca

fiind esentiale pentru activitatea Grupului Enel.

23. SERVICII CLOUD

23.1.  Serviciile Cloud care fac obiectul Contractului pot fi utilizate de catre societatile prezente si viitoare ale Grupului Enel.

23.2. Enel poate acorda accesul si utilizarea serviciilor Cloud care fac obiectul Contractului pe intreaga perioada de valabilitate
aplicabila societatilor din Grupul Enel; acest drept poate fi de asemenea utilizat pentru societatile care parasesc Grupul Enel, partial sau integral, cu
transmiterea unei notificari in avans catre Contractant.

23.3. Inplus, Enel poate acorda utilizarea serviciilor Cloud mentionate in acest document furnizorilor terti ai societatilor din Grupul Enel,
exclusiv n limitele si scopurile legate de activitatile considerate ca fiind esentiale pentru activitatea Grupului Enel. Orice alta utilizare a acestora nu
este permisa fara acordul prealabil intre Parti.

23.4. Datele prelucrate in cadrul Serviciilor Cloud pot fi stocate/salvate exclusiv in Centrele de date autorizate de Enel si care au sediul
in Uniunea Europeana.

23.5. Dupa autorizarea expresa din partea Enel, datele si/sau continutul pe care Enel le introduce in serviciile Cloud si care sunt salvate
pe suporturi adecvate din sistemele Contractorului pot fi salvate si transmise exclusiv in centrele si/sau prin intermediul centrelor cu sediul in cadrul
Uniunii Europene.

23.6. Contractantul nu va reduce masurile sale globale de securitate pentru Serviciile Cloud pe intreaga perioada de valabilitate a
Contractului si aceste masuri vor fi intotdeauna conforme cu articolul 32 din RGPD si actualizate.
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23.7. Contractantul nu va reduce in mod semnificativ functionalitatea care face obiectul prezentului Contract.

23.8. Toate jurnalele pe care Contractantul le genereaza sau le salveaza in orice fel in scopul executarii Contractului fac obiectul
urmatoarelor prevederi:

° toate jurnalele colectate in scopul indeplinirii cerintelor legale si/sau de reglementare sau al respectarii hotararilor judecatoresti
vor fi pastrate numai pentru perioada minima prevazuta de dispozitiile respective si vor fi puse la dispozitia Enel la cerere;

. Contractantul va tine orice jurnal pe care nu este obligat sa il tind in conformitate cu legea, dar a carui stocare este impusa de
Contract si/sau de anexele la acesta, numai pentru perioada de timp specificata in Contract si il va pune la dispozitia Enel la cerere;

. orice jurnal pe care Contractantul nu este obligat sa il tina in conformitate cu legea sau Contractul si/sau anexele la acesta, dar
pe care Contractantul il considera util sau necesar pentru a-si indeplini serviciile, poate fi tinut numai cu permisiunea din partea Enel; Contractantul
va tine astfel de jurnale numai pentru perioada de timp strict necesara in scopurile pentru care au fost colectate. Jurnalele vor fi puse la dispozitia
Enel la cerere.

24. DREPTUL ENEL LA AUDIT

24.1. n plus fatd de auditurile efectuate, Contractantul va furniza Enel o copie a certificarii sale de conformitate referitoare la Serviciile
Cloud, inclusiv rapoartele SOC1 tip Il si SOC2 tip II.

24.2.  In cazul in care Enel solicita astfel de certificari, din orice motiv, pentru acoperirea datelor cu privire la care rapoartele nu au fost
inca efectuate, Contractantul va prezenta o ,Scrisoare de completare” care sa garanteze eficienta controalelor sale interne pentru Serviciile Cloud
care fac obiectul Contractului pentru perioada cuprinsa intre ultima editie valabila a rapoartelor SOC1 si SOC2 si data la care Enel solicita rapoartele.

25. SUSPENDARE

25.1. Contractantului fi este strict interzis sa suspende Serviciul care face obiectul Contractului, cu exceptia cazului in care Contractul
prevede altfel si cu exceptia cazului in care existd motive pe care Enel le considera justificate, cu privire la care se va transmite o notificare catre Enel
cu cel putin 15 zile lucratoare in avans.

25.2. Pelanga prevederile alineatului de mai sus, suspendarea Serviciului Cloud este permisa numai in situatii de urgenta care prezinta
riscuri dovedite si rezonabile pentru securitatea Serviciului Cloud, inclusiv: (i) utilizarea de catre Enel a Serviciului care nu este conforma cu dispozitiile
contractuale si ar intrerupe Serviciul Cloud sau ar compromite infrastructura utilizata pentru a furniza servicii si (ii) accesul neautorizat al tertilor la
Servicii. In orice caz, Contractantul va suspenda Serviciile Cloud intr-un mod care sa minimizeze pe cat posibil intreruperea Serviciului furnizat catre
Enel.

25.3.  Tn urma suspendarii, Contractantul va prezenta un raport in care vor fi detaliate cauzele suspendarii si se vor descrie masurile de
remediere luate pentru rezolvarea problemei.

26. DREPTUL MUNCII $1 OBLIGATII
26.1. Contractantul, pe intreaga durata a Contractului, se obliga:

e s3d angajeze personal care detine calificarile si certificarile corespunzatoare pentru activitatile care urmeaza a fi desfasurate,
in conformitate cu legislatia nationala si cu procedurile proprii ale Enel;

e sa furnizeze Servicile sale in deplind conformitate cu Contractul, precum si in conformitate cu prevederile legale, de
reglementare si tehnice aplicabile stabilite de autoritatile competente si in vigoare in orice moment pe durata Contractului si
n conformitate cu orice prevedere suplimentara care ar putea afecta Contractul. Contractantul isi asuma raspunderea directa
pentru toate aceste obligatii si costurile aferente;

e 3 utilizeze personal care respectd legislatia in vigoare, sa il remunereze in acelasi mod in care isi remunereaza proprii
angajati si sa plateasca toate impozitele aplicabile din punct de vedere legal si contributiile la asigurari, pensii si prestatii
sociale in conformitate cu contractele colective de munca;

26.2. In cazul in care Contractantul nu respecté oricare dintre obligatile mentionate anterior, Enel isi rezerva dreptul de a rezilia
Contractul, cu efecte imediate.
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Anexanr. 1

DECLARATIE3 cU PRIVIRE LA CONFLICTUL DE INTERESE

Subsemnatul(a) = . ————— Tmputernicit(a) de

(denumirea/numele si sediul/ adresa) in calitate de ................... n cadrul contractului pentru ............cccceeueee. . declar ca nu am ca membri in consiliul
de administratie/conducerea sau organismul de supraveghere si/sau actionariatul sau ca asociati sotul/sotia sau rude apropiate pana la gradul al
doilea sau implicate in relatii profesionale cu persoane care detin pozitii de decizie in cadrul autoritatii contractante.

Subsemnatul, declar ca informatiile furnizate sunt complete si reale in fiecare detaliu si inteleg ca ENEL are dreptul de a solicita, pentru verificarea si
confirmarea declaratiilor, orice documente justificative pe care eu le detin.

in’geleg ca, in cazul in care prezenta declaratie nu este conforma cu realitatea, ma fac vinovat de incalcarea prevederilor legii penale privind falsul in
declaratii.

Prezenta declaratie este valabila pe intreaga perioada a executarii contractului.

Data completarii ......................

(calitatea semnatarului),

(semnatura autorizata)

3 Se va emite de catre directorul/reprezentantul legal al societatii/persoane din structura superioara de conducere a societatii
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Anexa nr. 2

CU PRIVIRE LA SECURITATEA UTILIZARII SISTEMELOR INFORMATICE ALE ENEL

DECLARATIE DE CONFIDENTIALITATE'
CONTRACTUL NI .ottt eaa e din oo
L ] G

Subsemnatul(a):

(prenumele si numele declarantului)

[ Persoana fizica (a se bifa doar daca respectivul Contract nu este incheiat cu o Societate)

(a se completa doar daca respectivul Contract se incheie cu o Societate)
[ Proprietar

al

(Denumirea/sediul Societétii)

[J Tmputernicit(&) veritabil(&) si legitim(a)

DECLAR:

> lista tuturor persoanelor autorizate care, in legatura cu Contractul, au dreptul sa intre in incinta ENEL si/sau sa acceseze datele si informatiile
Grupului ENEL este compusa din:

A1) DI/DN@. e e bbb
(Prenume, Nume)
b O 11 0 o - H PSRRI
(Prenume, Nume)
ca fiecare dintre persoanele de mai sus a semnat o clauza specifica de confidentialitate, atasata prezentei declaratii;
ca persoana responsabila pentru actualizarea listei de mai sus este:

DI/Dna e-mail Tel. Fax

Atasat, nr. ____ clauze individuale de confidentialitate

Data

Declarant

Semnatura si stampila

1 Se va emite de catre directorul/reprezentantul legal al societatii/persoane din structura superioara de conducere a societatii
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DECLARATIE INDIVIDUALA DE CONFIDENTIALITATE'
CONTRACTUL NI oo DINDATADE.............ooii,

SUDSEMNALUI(A) ... et e e e nas

INBSCUL() TN ettt e e bt e et seneeree e (. ),ladatade ......ooooiiiiiiii

(A se completa doar daca respectivul Contract se incheie cu o Societate)

[ angajat
al SOCIEtAtii ...

[ consultant

Cu privire la Contractul aferent, ma angajez:

—  sa nu distribui sau sa dezvalui tertilor informatiile colectate, opiniile, studiile si alte elemente ce ar putea fi transmise de ENEL in scopul
executérii Contractului in cauza si sa utilizez informatiile respective doar in scopurile prezentului Contract, cu exceptia situatiei in care
am obligatia sa respect obligatii legale sau cerinte formulate de autoritatile publice pe care nu le pot refuza;

- sa verific in mod regulat si s& respect cerintele de securitate cu privire la datele indicate in Anexa, in cazul in care exista posibilitatea ca
subsemnatul(a) sa utilizeze sistemele puse la dispozitie de ENEL si de a stoca cu grija maxima toate documentele in format fizic si/sau
electronic obtinute sau produse in cursul desfasurarii activitatilor.

Informatiile divulgate de ENEL sau rezultate din documente publice oficiale nu fac obiectul obligatiilor de confidentialitate.

Obligatiile de confidentialitate au fost impuse pe durata a 5 ani de la expirarea acestui angajament, chiar si in situatia incetarii si rezilierii
raportului contractual cu ENEL, in mod direct sau indirect.

Pentru aprobare Semnatura

Data: ......coooviiiii

' Se va emite de cétre persoanele previzute in lista prezentats in cuprinsul Declaratiei de Confidentialitate emisa de Societate
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Instructiuni de securitate pentru utilizarea sistemelor informatice ale ENEL

Toate datele, informatiile si sistemele informatice furnizate de grupul ENEL sunt proprietatea societatii, iar utilizarea acestora va fi supusa
aprobarii ENEL.

Accesul la datele, informatiile si sistemele informatice detinute de grupul ENEL si utilizarea acestora se va implementa in conformitate cu
normele de securitate de mai jos:

accesul se va acorda exclusiv dupa semnarea unor clauze de confidentialitate, strict in indeplinirea sarcinilor si activitatilor vizate de
contract, pe perioada limitata. Perioada limitata pentru permiterea accesului nu va depasi perioada de valabilitate a contractului.

accesul se realizeaza in conformitate cu politicile, regulile si procedurile ENEL, cu privire la siguranta informatiilor, cadrul legal in vigoare
si dreptul la intimitate al altor colegi;

accesul se realizeaza prin asigurarea principiilor de integritate, disponibilitate si confidentialitate a datelor, informatiilor si sistemelor
informatice;

cheia de acces la sistemele informatice ale ENEL se va utiliza exclusiv de catre personal si doar pentru indeplinirea sarcinilor de serviciu.
Parola se va pastra confidentiala si se va schimba cel putin o data la 60 de zile sau oricand exista suspiciuni ca ar fi compromisa. Daca
se utilizeaza alte mecanisme de autentificare, acestea se vor utiliza si pastra in conditii de securitate maxima.

utilizatorii drepturilor de acces sunt responsabili pentru utilizarea metodei asociate resurselor informatice si actiunile ce pot afecta
securitatea resurselor informatice;

prin actiunile lor, utilizatorii drepturilor de acces nu vor incerca sa compromita protectia sistemelor informatice si nu vor intreprinde actiuni
care sa afecteze confidentialitatea, integritatea sau disponibilitatea oricaror tipuri de informatii;

in functie de gradul de risc, accesul la date, informatii si sisteme informatice este monitorizat. ENEL fsi rezerva dreptul de a analiza zilnic
sau periodic registrele legate de evenimentele de securitate asociate informatiilor prin care se descriu actiunile utilizatorilor drepturilor de
acces.

atunci cand se transmit sau se descopera neconformitéti cu masurile informatice de securitate, incélcari ale securitatii informatice, posibile
vulnerabilitati, riscuri sau amenintari cu privire la sistemele informatice, utilizatorii vor raporta aceste aspecte Departamentului de Securitate
care va realiza investigatiile si va implementa masurile necesare.

nivelul drepturilor de acces la sistemul informatic se va limita la componentele necesare desfasurarii activitatilor vizate de contract. Chiar
daca nivelul acordat de acces permite accesul la componente care nu sunt necesare, accesul va fi exercitat cu buna-credinta;

drepturile de acces, echipamentele si sistemele informatice nu se vor utiliza pentru conectarea la Internet sau la alte retele deschise decét
cele furnizate de ENEL;

echipamentele care nu sunt asigurate de ENEL si care sunt necesare executiei activitatilor contractuale se pot conecta la reteaua ENEL
doar daca se acorda accesul (cel putin prin e-mail). Configuratia acestor dispozitive va respecta politica cu privire la securitatea
informatica si va avea implementate masuri actualizate de securitate informatica, pentru a preveni programe precum virusi, Trojan,
worms si alte programe nocive sau ilicite ce pot defecta serviciul informatic al ENEL

utilizatorii drepturilor de acces nu vor gestiona datele si informatiile in format electronic care contravin legislatiei, cu continut rasist,
abuziv, discriminatoriu, pornografic, de pedofilie, care incita la utilizarea de substante interzise, cu privire la crime de razboi, crime
impotriva umanitatii, viol, crima, violenta, software sau fisiere media piratate care pot fi ddunatoare pentru grupul ENEL.

Tn conformitate cu cerintele de mai sus, ENEL isi rezerva dreptul de a interzice utilizarea improprie a infrastructurii IT, fira a se aduce atingere
respectarii prevederilor legislatiei in vigoare. Cu toate acestea, ENEL Tsi rezerva de asemenea dreptul de a informa autoritatile judiciare
competente cu privire la orice posibila incalcare a reglementarilor, care poate fi considerata infractiune.
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ANEXA RGPD

Anexa RGPD 1
Descrierea prelucrarii datelor

Avand in vedere alineatul 17 la Anexa Romania si scrisoarea de comanda nr. .................. .si, In special, la desemnarea societatii
.... in calitate de Persoana Imputernicits, prin aceastd anexa, Operatorul de Date se va ocupa cu identificarea tipurilor de date
si categoriilor de persoane vizate legate de Contractul mentionat mai sus.

A. Tipul de date cu caracter personal

° Date biografice® w
(] Categorii speciale de date cu caracter personal® u]
° Date economice si financiare personale

(] Date cu caracter personal referitoare la condamnari penale si infractiuni u]
(] Altele

B. Categorii de persoane vizate

. Clienti o
(] Angajati m]
. Contractanti =i
(] Altele

Numele complet al reprezentantului legal al Persoanei Imputernicite
Functie

Numele Persoanei imputernicite

Datéa

Semnétura

5 Ex. numele, prenumele, adresa de domiciliu, numarul cardului de credit, numarul cartii de identitate, numarul pasaportului, IP (Protocol
Internet); adresa, date de geo-localizare

€ Inclusiv date sensibile, ex.: date cu caracter personal care dezvaluie originea rasiald sau etnic, opiniile politice, credintele religioase sau
filosofice, apartenenta la sindicate, date generice, date biometrice prelucrate exclusiv in scopul identificarii unei persoane fizice; date privind
sanatatea; date privind viata sau orientarea sexuala a unei persoane fizice.



enel

Anexa RGPD 2

SOCIETATEA

TARASI
ADRESA

PRODUS
SAU
SERVICII

TIP SAU
CATEGORIE DE
DATE
PRELUCRATE

DATELE SUNT
PRELUCRATE in
urmatoarele tari

UE/non-UE

,»,PRIVACY SHIELD” SAU ALTE
CERTIFICARI RELEVANTE
aplicabile pentru prelucrarea
datelor cu caracter personale
in tari non-UE




