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Aceastii ,,ANEXA VIl ROMANIA” se aplicd contractelor de achizitie pentru furnizare, servicii i lucriri reglementate de legislatia roméana in
vigoare $i incheiate intre o societate membra a Grupului ENEL si un Contractant.
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1. DOMENIUL DE APLICARE

1.1. Aceasta Anexd Roménia se va aplica tuturor contractelor de lucrari/serviciifurnizare reglementate de legislatia reméani in vigoare,
inchelate intre o societate membra a Grupului ENEL si Contractant.

1.2. Acest document face parte din Conditiile Generale.

1.3. F&rd a se aduce atingere prevederilor de la articolul intitulat .Domeniu! de aplicare” din Partea Generald, Conltractul include pagina
de internet pe care sunt disponibile Parlea Generald si aceastd Anexd Romania; In orice situalie, o copie se va transmite Contractanfului

1.4, In sensul prevederilor de la art. INTERPRETARE S IERARHIE" din Partea General3, orice renun{are sau modificare a acestei Anexe
Romania propuse de catre Contractant va fi valabild numai daci a fost realizatd in scris si a fost acceptatd in forma respectiva de citre ENEL si se
va aplica doar Contractului pentru care a fost propusa, fiind exclusd o eventuald extindere a exceptiei si asupra altor contracte aflate in derulare sau
care urmeaz3 a fi transmise ulterior de c3tre acelasi Contractant.

1.5. Se mentioneaz3 c4, in cazul In care intervin discrepante sau inconsecvente intre documentele care fac parie din Contraclele de
Achizilie, se va face referire la arl. INTERPRETARE S| IERARHIE" din Partea Generald, care prevede cé prevalentia este determinat3 in ordine
secventiald in care au fost enumerate documeniele contractuale.

1.8. In cazul in care o parte din clauzele cuprinse in Partea Generala vor suferi modificari prin acordul partilor, modificarea respectiva va
fi menjionata in Contract/CC, prin derogare de la Anexa Romania.

1.7. Versiunea originald a acestei Anexe Romania este in limba romand. V& rugdm s& luali in considerare faptul ¢, in cazul unor
discrepanie intre versiunea originala in fimba romana si traducerile efactuate In alte kmbi, versiunea originald in limba romana prevaleaza,

2. DEFINITIL.

in completarea alineatului din Partea General3 din aceastd Anexa Roménia, sunt aplicabile urmétoarele definitii. in prezentul act, urmatorii
temeni vor fi interpretati dupad cum urmeaza:

a) ENEL: orice societate din Grupul Enel Romania;

b)  Contract: un acord scris Incheiat intre ENEL si Contractant pentru executarea unui Contract avand ca obiect lucrdri, servicii
sau produse;

c) Contractul-Cadru {CC): acerdul scris, Tncheiat Intre ENEL si unul sau mai multi Contractanti, care are drept scop stabilirea
elementelor/conditilor esenfiale care vor guverna Contractele de Achizitii ce urmeaz3 a i atribuite intr-o perioad4 data, in
special in ceea ce priveste prejul si dupé caz, cantitétile avute in vedere;

d) Contract Subsecvent: acordul este actul de vointi al celor doud padi, incheiat in baza unui CC, intre [ENEL", In calitate de
Beneficiar/Achizitor” $i unul sau mai multi operatori comerciali, In calitate de ,Coniractant™;

e) ENEL si Contractantul: Pariile Contractante, asa cum sunt acestea prezentate In prezentul document;

f Pretul Contractului/CC: preful datorat de ENEL Contractantului, pe baza Contractului/CC, pentru executarea integrala si
corespunzatoare a tuturor obligatiilor asumate prin acest Contract;

g}  Zi: o zi calendaristica;
hy  Anul: 365 de zile;

i} Anexa Roménia - acest document, parie integrantd si semnificativa din Conditiile Generale aplicabile Grupului ENEL din
care face parte aceastd Anex3, care se completeazi cu Conditifle Speciale specifice fiec3rui tip de contract care urmeazé a
fi incheiat de cétre ENEL cu un Contractant

)] Obiectul Contractului/CC: obiectul Contractului/CC este cel stabilit in Contract/CC si in documentele care sunt parte
integranta din acesta.

3. APLICABILITATE.
Contractul/CC va intra In vigoare cand va fi semnat de citre ambele parti.
4, LIMBA CONTRACTULUL
Fara a aduce atingere prevederilor art. ,LIMBA CONTRACTULUI" si ale art. .INTERPRETARE S| IERARHIE" din Partea General3,
versiunea originald a tuturor documentelor contractuale, inclusiv a Pariii Generale, va fi in limba roméané&. Contractul /CC si orice alt document
aferent Contractulu/CC au fost Incheiate In limba roman3, aceasta fiind o conditie obligatorie.
5. COMUNICARI.

51. In completarea prevederilor art. ,COMUNICARI" din Parea Generald, orice comunicare intre parti in legéturd cu executarea
Contractului/CC trebuie s& se realizeze in scris - prin postd, prin mijloace electronice, cu confirmare de primire a comunicrii.

52 Orice document scris se va inregisira atat la transmitere, cat si la primire.
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53 Atunci cand documentele contractuale se referd la declaratii. - informéri, acle pentru care este necesard semnétura, acestea sunt
admise doar pe hartie.

5.4 Comunicérile trebuie trimise pe adresele {inclusiv de e-mail) prevzute in Contract/CC

55 Oricare dintre Pértile Contractante poale sa i5i schimbe dalele de contact, comunicénd acest aspect celeilalte Parii. in termen de
(5) zile lucrdtoare

56 Contractaniu! trebuie sa respecte si trebuie 53 execute imediat orice comunicare primitd din pariea ENEL, far3d nicio altd
formalitate, chiar si in cazurile in care intentioneaz3 s3 formuleze obiectii

6. CLAUZE CONTRACTUALE REFERITOARE LA PRET.

6.1 In completarea prevederilor art. ,PRETUL" din Partea Generals, pentru activit3file prestate, platile datorate de ENEL
Contractantului sunt cele previzute in oferta financiard atagatd Contractului’CC. Preturile riman fixe pe durata Contractului¥CC, dac in Contract/CC
nu se prevede altfel

6.2 In completarea prevederilor art. ,FACTURARE" din Partea General, facturile vor fi insoite de documente justificative, dupa caz
In cazul serviciilor, facturile vor fi insofite de documente justificative (ex.: anexe de activitate, rapoarte, procese-verbale, corespondentd etc.) care vor
alesta prestarea efectivd a acelor servicii.

6.3 Actualizarea PRETULUIFAP contractual (Reglementaraa Prefului). In conformitate cu prevederite art. ,PRETUL" din Partea
Generald, preturile contractuale pot fi ajustate numai dac3 aceasi3 posibilitate este previzuts in Contract/CC sifsau este impus de legea aplicabild

6.4 Prefurile ajustate sun! aplicabile exclusiv activititilor solicitate de catre ENEL dup3 data revizuirii. Ajustarea preturilor se solicits
de cilre partea interesata si se calculeaza in conformitate cu modalitatile previzute in Contract/CC, dacs aceasta se calculeaza prin Contract, ENEL
isi rezerva dreplul de a efectua o verificare.

6.5 Remunerarea ajustarii prefurilor. Aplicarea ajustarii prefurilor previzutd in aceasld seciiune reprezint3, pentru ambele parti,
recuncasterea integralé a tuturor drepturilor conexe izvoréate din modificarea costurilor, care este de natur s determine cresterea sau diminuarea
acestora,

6.6 Valoarea ajustarii preturilor nu contribuie la stabilirea sau realizarea valorii contractului.

6.7 Féra a aduce atingere prevederilor art. FACTURARE” din Partea General3, facturarea se va face in conformitate cu art. ,Sisteme
electronice externe.”, dacd nu se precizeaza alifel in contract.

7. IMPOZITE.

In completarea prevederilor art. IMPOZITE” din Partea Generald, cerificatul de rezidenta fiscala prevazut in Partea Generali va fi transmis
de Contractant in fiecare an, impreund cu prima facturd emis3 in anul respectiv, in scopul aplicirii prevederilor conventiei pentru evitarea dublei
impuneri aflate in vigoare Tntre cele dou 1ari. In caz contrar, ENEL va putea & efectueze deducerile in conformitate cu dispozitiile legate aplicabile.

B. MODIFICAREA CONTRACTULUI.

In completarea prevederitor art. ,MODIFICARILE TERMENILOR CONTRACTUALI" din Parlea General3, pe durata Conltraciuki/CC, Partile
Contractante au dreplul s& agreeze modificarea prevederilor ContractuluifCC printr-un act adifional scris incheiat in conformitate cu prevederile legale
aplicabile.

9. SUBCONTRACTARE.

2.1 In completarea prevederilor art. ,CESIONAREA CONTRACTULUI S SUBCONTRACTAREA" din Partea General3, Contractantul are
posibilitatea s34 apeleze la subcontractanti, dupd semnarea Contractului de citre ambele Pari, prin urmare, in cursul executari Contractului, Insa
numai cu acordul ENEL.

92 Contractantul are obligatia de a prezenta la incheierea Contractulu/CC toate contraciele ncheiate cu subcontractantii desemnat,
din care trebuie s reiasa, in mod detaliat, toate activititile pe care acestia le vor presta precum si limitele valorice pentru fiecare tip de activitate.

93 Lista Subcontractantilor, inclusiv datele de identificare ale acestora i contraciele incheiate cu acestia, sunt considerate anexe la
Contract/CC.

9.4 Contractantul poate s& Inlocuiascd un subcontractant numai dacé acesta nu a executat prestatile asumate prin Contract/CC.

Inlocuirea unui Subcontractant nu va medifica preful Contractului/CC si va preduce efecte numai cu acordul ENEL, oblinut in prealabil,

9.5 Dacd, pe durata execuldrii Contraclului/CC, Contractantu! trebuie s& contracteze subcontractanii care s3 execute Contractul/CC,
va putea face acest lucry numai cu consimidmantul prealabil al ENEL si numai in limita @ 30% din activitatea principal3, Tn cazul contractelor de
execulie de lucrdri $i a 30% din valoarea contractelor de prestéri servicii 5i a 30% din valoarea de servigiilor de instalarefamenajare, in cazul
contractelor de furnizare. In cazu! in care obfine acest consimtimant, Contractantul va prezenta ENEL copia certificals a contractului incheiat cu
subcontractantul mentionat, care devine astfel anex# la Contract/CC.
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9.6 In conformitate cu prevederile art. ,CESIONAREA CONTRACTULUI S| SUBCONTRACTAREA™ din Partea Generals,
Contractantul care incheie un contract are posibilitatea sa apeleze la un muncitor liber-profesionist pentru executarea unei anumite parii din contractul

respectiv. Muncitorul liber-profesionist are aceleasi drepturi §i obligatii ca si Subcontractantul, f3rd a fi inclus insa in procentu! de subcontractare
(30%).

9.7 Contractantul nu are dreptul, in nicio situatie, si subcontracteze pardi din lucrrile care fac obiectul contractului atribuit lui, daca
nu a primit consimtdmantul scris al ENEL. In cazul in care, in urma unor controale efecluate de personalul autorizat al ENEL, se constald c3
Contractantul a furnizat lucrdri Impreund cu subcontractanli autorizali de citre ENEL in prealabil sau impreund cu Subcontractanii ai
Subcontractantilor, ENEL isi rezerva dreptul de a rezilia contractul si de a solicita daune.

98 Contractantul are obligatia de a Incheia contracte cu subcontractantii desemnati in aceleast conditii in care acesta semnat
contractul cu ENEL.

99 Contractantul are obligatia s& 1i informeze pe Subcontractanti in legaturd cu toate documentele care fac parte din contractul
incheiat intre Contraciant si ENEL si care influenteaz3 executarea contractului.

9.10  Contractaniul rdspunde inlegral fatd de ENEL pentru modul in care subcontractantii isi indeplinesc obligatile asumate din
Contract/CC.

9.11  Contractaniul are obligatia s3 prezinte ENEL dovada pl&tii facturilor emise de catre Subcontractant in legaturd cu executarea
Contractului’CC, De asemenea, plata directd citre Subconiractant este permisd in condiile prevazute la art. 232 alineatul {2)-(3) din Legea nr.
99/2016.

10. CESIUNEA.

10.1  Fard a aduce alingere prevederilor art. ,CESIONAREA CONTRACTULUI S| SUBCONTRACTAREA" din Partea General4, in
executarea Contraclului/CC cesiunea este permisd numai cu privire la creantele rezultate din Contracl/FA, obligatiile asumate r3manand in sarcina
Partilor Contractante, in forma prevdzutd si asumata inifial.

10.2  Cesiunea de datorie nu va exonera Contractaniul de rispundere cu privire la garantie sau alte obligatii asumate prin Contract/CC.

103  Cu loate acestea, cesiunea contractului este posibild numai Tn cazurile stipulate expres la arl. 240 din Legea nr. 99/2016, cu
conditia indeplinirii conditiilor de la art. 235-243.

1. PREVEDERI REFERITOARE LA INCETAREA/REZILIEREA ANTICIPATA A CONTRACTULUICC.

Fara a aduce atingere prevederilor ant. [Rezilierea pentru cauze imputabile Contractantului” din Partea Generals, rezilierea poate fi deciss
numai In conditiile prevazule in Condiliile Speciale si specifice fiecrui tip de contract, parte integrala din acasta.

12 REZILIEREA ANTICIPATA A CONTRACTULUI LA DATA SURVENIRII UNOR CIRCUMSTANTE NEPREVAZUTE.

121 In completarea prevederilor art. .Denuntarea unilaterald™ din Partea Generatd, ENEL isi rezerva dreptul de a denunta unilateral
Contractul/CC, fard despagubiri fatd de Contractant, prinir-o notificare scris3 acordatd Contractantului in termen de 30 de zile de a data survenirii
circumstanielor care nu au putut fi previzute la Incheierea Contractului/CC si care au determinat o asemenea modificare la nivelul termenilor
contractuali, incat executarea contractului respeciiv a devenit contrard intereselor sale comerciale. Denunjarea unilaterald a Contractului’lCC va
proeduce efecte juridice de la data specificatd de ENEL in cuprinsul notificirii.

122  In acest caz, Contractantul are dreptul si solicite plata numai cu privire la prestatiile previzute in Contract/CC care au fost
indeplinite p&na la data denuntdrii unilaterale a ContractuluifCC.

13. REZILIEREA ANTICIPATA A CONTRACTULU! IN CONDITII NORMALE.

134 In completarea prevederilor art. .Denuntarea unilaterald” din Partea Generals, ENEL poate sé rezilieze Contractul/CC in orice
moment $i in orice stadiu al acestuia.

132  Rezilierea va fi comunicatd Contractantului printr-o notificare scrisd cu confimare de primire si va produce efecte la data primirii
acesteia de citre Conliractant.

133 Incazulin care ENEL solicit4 rezilierea ContractuluifCC, Contractantul are dreptul 53 solicite daune, despagubiri in limita a 10%
{zece la suld) din valoarea contractuald nelivrata {respectiv, din valoarea minima nelivratd a CC).

13.4  Fard a aduce atingere prevederilor art. ,SUSPENDAREA" din Partea General4, o dats cu plata remuneratiel prevazule in alineatul
precedent, Contractantul nu mai poate si formuleze alte pretentii, indiferent de natura acestora.

14.  REZILIEREA INTERVENITA iN CAZURI SPECIALE DE INSOLVENTA.

Contractul/CC mai poate fi reziliat anticipat In cazul in care au fost iniliate procedura de dizolvare, de reorganizare sau de insolvent3 faté
de una dintre pari, cu conditia ca initierea acestora s fie conforma cu procedurile si dispozitiile din legea aplicabila
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15.  GARANTIE DE BUNA EXECUTIE.

151 In completarea prevederilor art. . GARANTIE ECONOMICA” din Partea General3, valoarea Garaniiei de Buna Execulie a
Contractului reprezintd 10% din valoarea contractuald, fard TVA.

15.2  Garantia de Bund Execulie va fi constituitd dup3 cum ummeaz4-

Printr-un instrument de garantie emis in condifiife leqgii, de citre o bancd sau societate de asigurari si care va fi considerat anexd la
contract. Instrumentul de garantie va fi depus in original la sediul ENEL si va include Tn mod obligatoriu urmétoarele:

- Partile Contractante (Asigurdtorul/Banca - emitentul polilei, Asiguratorul-Contractantul, Beneficiarul-ENEL

- obligatia bancii sau a societa{ii de asigurdri de a plati citre ENEL orice suma, in limita Garantiei de Buna Executie, in mod
necondifionat/conditionat, insolit3 de o declaratie privind neindeplinirea obligaiiilor ce ii revin Contractantului, orice plati
care ar urma sa fie efectuale in termenul previizut in cerere, fird alte formalitdti din partea ENEL sau din parea
Contractantului;

- perioada de valabilitate a Garantiei de Buni Executie.
153. Garantia de Bun& Execulie va fi restituitd Contractantului, la cerere, In scris, dupa cum urmeazs:

{1) In_cazul contractelor de furnizare, ENEL are obligaia s3 emita/sa restiluie Garaniia de Buna Execulie in termen de cel mult 14
zZile de la data procesului-verbal de receplie a produselor care face obiectul contractului sifsau dup3 plata facturil finale, daca
nu s-au formulat cereri in pretentii in acest sens pan la acea data.

{2) In cazul contractelor de prestir servicil, ENEL are obligalia s5 emitd/s3 restituie Garantia de Buna Executie pana cel tarziu la
data finaliz&rii de catre Contractant a obligatiilor asurnate prin acest contract, dacd nu s-au formulal cereri in pretentii in acest
sens pand la acea data.

{3) In_cazul Contractelor de proiectare, ENEL are cbligatia s4 emitd/s4 restituie Garania de Buna Executie dup3 cum urmeaza:

a) valoarea Garaniiei de Buna Executie aferenta studiilor de prefezabilitate si/sau de fezabilitate, in termen de 14 zile de la data

predarii i primiri‘aprobdrii documentatiei tehnice i economice respective, dac3 nu s-au formulat cereri in pretentii in acest
sens pand la acea dati;

b} valoarea Garantiei de Bund Executie aferentd documentatiei tehnice si/sau datelor referitoare la performants, in termen de
i4 Zile de la data incheierii procesului-verbal la finalizarea lucrérilor executate in cadrul proiectului aferent, daca nu s-au
formulat cereri in pretentii in acest sens pan3 la acea dati.

{4) Tn cazul contractelor de lucrari, ENEL are obligatia s34 emitd/s4 restituie Garanlia de Buna Executie dupa cum urmeaz3:

a) 70% din valoarea Garaniiei de Bund Executie, dupd ncheierea procesului-verbal la finalizarea lucririlor executate si
contractarea acestor lucréri, daca receptia se realizeaza fara rezerve, iar riscul existentei unor vicii ascunse este minim,

b) restul de 30% din valoarea Garantiei de Bund Executie, 1a data expirdrii lucrérilor executate, pe baza procesului-verbal de
receptie finala.

15.4  In cazul In care Contractaniul alege sa constituie Garantia de Buna Executie prin scrisoare de garantie, acesta va putea opta
pentru umatoarele moduri de constituire a garantiel, care vor evidentia cele doud perioade distincte previzute la alin. (4) a) si b) de mai sus.

15,5 Acestia fie va solicita bancii emitente s& emitd dou3 scrisori de garantie cu perioadele de valabilitate distincte, dar care s poata
acopeti impreund valoarea §i valabilitalea prevazute mai sus, fie va solicita o scrisoare de garanlie unica pentru intreaga perioads de valabilitate, iar
la restituirea primet trange va solicita bancii 58 modifice aceast scrisoare In ceea ce priveste perioada si suma rdmasa. ENEL nu va preda scrisoarea
originald mai inainte de expirarea perioadei de garantie de 24 de luni pentru lucrdrile prestate, astfel incat ad3ugirile la scrisoare vor fi solicitate bancii
fard prezentarea originalului acesteia.

166 ENEL are dreptul sa ridice pretentii n legaturd cu Garantia de Bund Executie, n limita prejudiciilor cauzate, daca Contractantul

nu Tsi Indeplineste obligatile asumate prin acest contract. Anterior emiteri unor pretentii in legéturd cu Garantia de Buna Execulie, ENEL are obligatia
s8 comunice acest lucru Antreprenorului, precizand obligatiile care nu au fost respectate.

16. ASIGURARI,
Art. ASIGURARI® din Partea Generali va fi completat cu conditiile prevazute in Conditiile Speciale specifice fiecrui tip de conlract, parte
din contract sau din CC/Contract.
17. PROTECTIA DATELOR CU CARACTER PERSONAL.
1741 Notificarea privind prelucrarea datelor cu caracter personal furnizate in scopul incheierii prezentului contract

17.1.1.  In sensul prezentului Contract, In ceea ce priveste definijiile referitoare la datele cu caracter personal, trebuie s& se faca trimitere
expresd la Regulamentul UE 2016/679 (denumit in continuare RGPD) legislatia in vigoare, inclusiv Legea remand nr. 190/2018 referitoare la
implementarea RGPD.

17.1.2  Fard a aduce atingere termenilor expusi mai sus, pariile sunt informate c& datele personale sunt dobandite reciproc in timpul
procedurii de licitatie pentru atribuirea contractului si sunt prelucrate in scopuri strAns legate de gestionarea si executarea contractului sau pentru a

CONDITIILE GENERALE DE CONTRACTARE ALE GRUPULUI ENEL

EDITIA A SAPTEA valabila |a data de 01/03/2019
5



e Y are Y ANEXA VIl ROMANIA

permite executarea obligatiilor prevazute de lege. In plus, dalele cu caracter personal vor fi colectate si prelucrate folosind at&t mijloace automate, cat
si pe hartie si vor fi pastrate pe loatd durata Contractului si dupa terminarea acestuia, pentru o perioad3 care nu va depisi lermenele previzute de
legile aplicabile.

In acest sens si {indnd seama de calitatea de operator de date a prestatoruluifurnizorulyi, respectiv de calitatea de imputernicit a
clientului’beneficiarului in sensul prevederilor RGPD, trebuie remarcat faplul ci

- Operatorul de Date al datelor in cauza esle Societatea Client a Grupului Enel', in persoana reprezentantului sau legal pro tempore (denumit3
in continuare ,ENEL");

- Persoana vizatd esle persoana fizica ale cérel date cu caracter personal sunt prelucrale in scopul incheierii, administrérii si executari
Contractului {denumita in continuare Persoana vizala);

- Datele personale prelucrate pot fi transmise tertilor, adicd societatilor aflate in administrarea $i coordonarea ENEL S.p.A. sau legate de
Operatorul de Date sau altor subiecte. Ter{ii mentionali mai sus pot fi desemnati Persoane Imputernicite de Operatorul de Date, atunci cand
acest lucru este impus de dispozitile RGPD;

— Persoana vizat are dreptul s& exercite drepturile prevdzute la articolele 15-21 din RGPD (dreptul de acces la date, de a solicila ractificarea
acestora, de portabilitate sau de anulare, de a solicita limitarea prelucrérii datelor care il privesc sau de a se opune prelucrdrii), dac3 este
cazul, contactadnd Operatorul de Date;

- Persoana vizata are dreptul 53 depund pangere la Autoritatea Romana pentru Protectia Datelor (ANSPDCP), cu sediul in Bucuresti, B-dul
G-ral. Gheorghe Magheru 28-30, Seclor 1, cod pogtal 010336, Roméania, Tel. (+40) 318059211 sau (+40) 318059212, e-mail:
anspdcp@dataprotection.ro;

—  Operatorul de Date a desemnat Responsabilul cu protectia datelor {RPO) Tn conformitate cu articolul 37 din RGPD, ale cérui date de contact
pot fi gasite pe site-ul web al operatorului de date.

17.1.3. Prezenla Anexa se compleleaza si se interpreteaza in med obligatoriv impreuns cu toate si oricare dintre dispozifide RGPD si/sau
oricare dintre nomele legale secundare nationale sifsau europene referiloare la operatiunile de prelucrare a datelor cu caracter personal, atat
Persoana imputernicitd de operatorul de date, cat §i Operatorul de Date convin ca in cazul modificrii cadrului legistativ sifsau a oriciireia dintre
dispoziliile legale aplicabile, valabilitatea, legalitatea si aplicabilitatea restului prevederilor din prezentul document nu vor fi afectate sau prejudiciate
in niciun mod. in acest sens, ambele pari se obligh si depun3 eforturi rezonabile pentru a introduce/modifica/inlocui prevederea devenita
nevalabildfinaplicabila.

17.1.4. Gestionarea contractului din perspectiva protecliei datelor va fi, de asemenea, responsabilitatea managerilor de contract
desemnali de fiecare Parte (de exemplu, dar fard a se limita la: transmiterea notificarii privind Tncilcarea securitdtii datelor, schimbarea sub-
imputernicitilor/personaluiui autorizat etc.) conform Contractului.

17.2 Desemnarea Fumizorului ca Persoana imputernicits

17.2.1. Lasemnarea Contractului si pentru intreaga sa durata, Operatorul de Date 1 desemneaza pe Fumizor, care accepld, ca Persoand
Imputernicit3 cu prelucrarea datelor caracler personal, in conformitate cu si in sensul articolului 28 din RGPD.
In cazul In care Fumizorul este un Consorfiv Temporar (RTI)/Consorliu Ordinar sau un Consorfiu Stabil, societatile apartinand Consoriului
Temporar/Ordinar sau Stabil §i societdlile executante sunt desemnate In calitate de manageri de prelucrare a datelor,

17.2.2.  Fumizorul se obliga si efectueze operatiuni de prelucrare a datelor cu caracter personal in conformitate cu atributiile impuse de
RGPD si instructiunile ulterioare emise de Operatorul de Date.
Partite convin cd, Tn cazul in care Furnizorul nu i indeplineste obligatiile prevazute de prezentul document, Operatorul de Date are dreptul s& rezilieze
Contractul printr-o notificare scrisa si s solicite despagubiri, fara alte formalitdti, In conformitate cu articolul 1553 din Codul civil roméan iar Furnizorul
declard ci acceptd in mod expres si fird nicio rezervd prevederea de la aceasti clauzi, Rezilierea produce efecte la data comunicatd in cadrul
notificarii.

17.23  Obligatii i instructiuni

17.2.3.1 Intrucat Furnizorul, in ceea ce priveste experienta, capacitatea si fiabilitatea declarate, a oferit o garantie adecvata privind deplina
conformitate cu reglementdrile aplicabile privind prelucrarea datelor $i RGPD, atributiile si responsabilitiile sale esentiale sunt definite, cu titlu
exemplificativ si fard nicio limitare, dupd cum urmeazi:

a) Trebuie s3 prelucreze datele cu caracter personal numai atunci cnd primeste instructiuni in acest sens din partea ENEL, consemnate intr-un
document in care sunt enumerate tipul de date prelucrate si categoriile de Persoane vizate (Anexa RGPD 1);

b} Trebuie s& numeascad Persoane Aulorizate pentru prelucrarea datelor cu caracter personal (,Persoane Autorizate™ pentru a efectua orice
operatiune, inclusiv 0 consultare sirmpla, privind prelucrarea datelor cu caracter personal introduse In sistemele/aplicatiile/infrastructura IT sau
fisierele pe hartie definute de ENEL, folosind modelul specific furnizat de ENEL (Anexa RGDP 2); Inainte de a incepe activitilile previzute de
prezeniul Contract sau in alt mod, pana la data comunicatd in mod specific de ENEL, Fumnizorul va trimite ENEL propria declaratie privind

' Sacietatea din Grupwl ENEL, care stabilegie contraciul sau societatea in numels clireia si peniru came acesta este stabilil
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numirea si lista de nume cu angajatii/colaboratorii s3i care aclioneaza ca .Persoane Autorizate” pentru prelucrarea datelor folosind modetul
furnizat de ENEL (Anexa RGPD 3},

c) Trebuie s3 se asigure cd Persoanele autorizate nominalizate pentru prefucrarea datelor cu caracler personal s-au angajat 53 respecte atat
dispozitile legale previzuie In RGPD sifsau in legisiatia nationald aplicabild, precum si instructiunile Operatorului de Date si, de asemenea,
s& pastreze confidentialitatlea informaliilor si datelor personale care i-au fost comunicate ca umare sau chiar numai in timpul executarii
contractului si s& nu le comunice altor terfi, cu exceptia cazului in care acest lucru este autorizat in mod expres de caitre Operatorul de Dale si
cu exceptia cazurilor prevazute in mod expres de lege; Operatorul de Date isi rezervd dreptul de a solicita Furnizorului 53 furnizeze lista
Persoanelor Autorizate pentru prelucrarea datelor cu caracter personal pentru a se conforma obligatiilor care dectirg din RGPD sau alte cerinje
legaie sau din motive de sigurant& nafionatd sau de interes public;

d) Trebuie sa adople toate masurile de securitate previzute in articolul 32 din RGPD, precum si toate celelalte mésuri preventive dictate de
experientd sifsau de cele mai bune practici internationale/Europene menite s previna prelucrarea datelor cu caracler personal care nu sunt
permise sau nu sunt conforme scopurilor pentru care datele cu caracter personal sunt prelucrate; acesta trebuie, de asemenea, si se asigure
cé colaboreazé eficient la punerea in aplicare a acestor masuri, la notificarea i la comunicarea oriciror incélcan a securitatii datelor cu caracter
personal §i la evaluarea impactului asupra protectiei datelor, dacd Operatorul de Date soliciti acest lucru, pentru a asigura confidentialitatea
si securitalea datelor si pentru a minimiza riscurile ca datele in cauz sé fie distruse sau pierdute accidental;

e) La cererea expresd a ENEL, va trebui s3 furnizeze lista tdrilor si a centrelor de date unde sunt prelucrate in numele ENEL datele cu caracter
personal,

f)  poate transfera datele intr-o {ard ter{d sau cdtre o organizatie internationala situata In afara Uniunii Europene numai In cazurile avute in vedere
si in condifjile definite de RGPD, cu exceplia cazului In care legea Uniunii Europene sau legistatia nalionald sub incidenta cireia intra Furnizorul
impune acest lucru. In acest caz, Fumizorul se angajeaz3 sa informeze cu promptitudine ENEL despre aceasta obligatie legal3, cu exceplia
cazului in care acest lucru este interzis din motive relevante de securitate national sau de interes public;

g) Avand in vedere natura prelucrdrii, Furnizorul se obligd 53 sprijine Operatorul de Date Tn propriile masuri tehnice si organizatorice adecvate,
in mésura in care acesl lucru este posibil, Tn vederea Indeplinirii obligatiei acestuia de a actiona asupra solicitarii perscanelor vizate de a-gi
exercita drepturile;

h) Trebuie s3 asiste Operatorul de Date in asigurarea respectdrii Indatoririlor previzute la articolele 32-36 din RGPD, {indnd seama de natura
prelucrdrii si de informatiile disponibile;

i} La solicitarea ENEL, lrebuie sa sleargd si/sau s3 relurneze toate datele cu caracter personal dupd Incheierea execularii serviciilor privind
prelucrarea i sa steargé copiile existente, cu exceptia cazului in care legea Uniunii Europene sau a slatelor sale membre prevede ca datele
s# fie stocate, furnizAnd Operatorului de Date dovada cé acest lucru a fost realizat;

i}  Daca a fost desemnat un Responsabil cu Protectia Datetor in conformitate cu articolu! 37 din RGPD, acesta trebuie comunicat ENEL;

k) Trebuie s& fumnizeze Operalorului de Date toate informatiile necesare pentru a demonstra respectarea cerinfelor RGPD prin participarea la
activitalite de revizuire, inciusiv la inspeciiile efectuate de Operatoru! de Date sau de o altd parte desemnat3 de aceasta;

1} Tncazul incilcErilor efective sau suspectate a securititii datelor cu caracter personal, acestea trebuie sa notifice prompt Operatorul de Date in
termen de 24 de ore de la informarea asupra evenimentului si frd Intarzieri nejustificate si in conformitate cu Anexa 9 si are obligalia de a
documenta orice incélcare a datelor cu caracter personal, inclusiv fapte referitoare la incalcarea datelor cu caracter personal, efectele acesteia
si masurile de remediere luate,

m) Aceslea trebuie s& coopereze cu Operatorul de Date prin punerea la dispozitie n mod liber a tuturor informatiilor necesare peniru indeplinirea
obligatiilor definite la articolele 33 si 34 din RGPD, inclusiv cerificirite acluale;

n) In plus fat3 de dispozifiile art. 30, pct. 5 din RGPD, acesta trebuie s& tind un registru al activitifilor de prelucrare destisurate in numele
Operatorului in conformitate cu articolwl 30 din RGPD, care trebuie s3 fie prezental la cererea Operatorului, dacid este cazul, in cazul
evenimentelor reglementate de articolele 33 si 34 din RGPD.

17.23.2  Coniractantului i se interzice s3 utilizeze datele cu caracter personal In scopuri ce nu tin de obiectul contractului. Mai precis, daci
acesle dale nu sunt necesare pentru executarea contractului, Contractantului i se interzice, de exempluy, s3 extragd masiv date cu caracter personal
utilizand $i ,RPA - Robolic Process Automation® (n.t. automatizarea robotics a proceselor) { sau ,metoda automats), dac8 comisia nu a autorizat acest
lucru in prealabil.

17.2.3.3. Toale si oricare dintre operatiunile de prelucrare a datelor cu caracter personal se vor desfasura exclusiv in spativl Unijunii Europene
(.UE".) Orice operatiune de prelucrare a datelor cu caracter personal care presupune fie transferul, fie accesarea de catre persoane fizice/juridice din
afara spatiului UE este strict interzisa, inclusiv atunci cAnd aceste persoane au calilatea de afiliafi ai Persoanei Imputemicite. Totusi, In cazul in care,
din varii motive, este nevoie ca operalivnile de prelucrare a datelor cu caracter personal s4 se desfisoare Tn afara spatiului UE, persoana imputernicita
de operatorul de date se obligd s& obiind acordul prealabil scris al Operatorului de Dale. Refuzul Operatorului de Dale de a pemnite desfisurarea
operatiunilor de prelucrare a datelor cu caracter personal Tn afara spatiului UE, nu poate fi considerat motiv de modificare a conditiilor comerciale
sifsau economice/financiare asumate de citre Pari la data incheierii Contractului. In acest sens, Parlile convin c3 refuzu! Operatorului de Date nu
poate constitui {i) motiv de reziliere a Contractului din culpa Operatorului de Dale sifsau (ii) motiv de majorare a pretului serviciilor prestate, inclusiv
in ceea ce priveste emiterea de penalitdli si‘sau (i) motiv de neindeplinirefindeplinire defectuoasa a obligatiilor contractuale asumate de citre
persoana Tmputemnicita.

17.2.3.4. Ori de céte ori prelucrarea se bazeaz pe consimtdmantul persoanelor vizate si doar In situalia in care Persoana Imputernicits este
autorizatd in prealabil, Tn scris, de cétre Operatorul de Date s3 oblind consimt&méantul persoanelor vizate pentru ducerea la indeplinire a obiectului
Contractului, Persoana Imputernicits are obligatia de a demonstra ci persoana vizat¥ si-a dat consimiamantut pentru prelucrarea datelor sale cu
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caracter personal, precum i 53 se asigure ¢ orice consimt@mant obtinut de citre Persoana impulernicitd de operatorul de date indeplineste in mod
cumulativ urméatoarele conditii; s fie liber, 53 fie specific, 53 fie informat, s fie neechivoc, si fie expres si explicit, s4 fie usor de distins de restul
comunicérilor, sa fie ugor de retras (,Condifii aferente consimiamantului”), Persoana Imputernicitd se obligh si solicile consim{amantul in mod clar si
inteligibil astfel incat persoanele vizate s& Inteleagd pe deplin scopul acestei cereri si efeclele acorddrii consimtimantului. De asemenea, Persoana
Imputernicits are obligatia de a pdstra eviden{e ale modului de obiinerefrefragere a consimtimantului, evitand pe cat posibil obtinerea acestuia pe
cale verbald. De asemenea, consim{amantul trebuie s3 fie oblinut pentru fiecare scop in parte. In cazul in care, din varii motive, Persoana imputernicita
considera ci anumite scopuri de prelucrare sunt similare, acestea putand fi desfisurate in baza unui consimtamant unic, atunci Persoana Imputernicita
are obligafia de a informa Operatorul, in scris, Tnainte de corelarea scopurilor aferente operatiunilor de prelucrare cu privire la acest aspect. Persoana
Imputernicits are obligatia de a p&stra si transmite Operatorului, in format structurat, toate si oricare dintre evidentele/dovezile modului de obtinere a
consimiaméntului, respectiv a dovezilor referitoare la existenta acestuia (,Dovezi aferente cansimtdmantului”). Nu in ultimul rand, in cazul in care
Persaana Imputernicitd actioneaza in numele si pe seama Operatorului de Date {de exemplu, dar f&rd a se limita la: intermedierea relatiei cu
persoanele vizate, contactarea persoanelor vizate in scopul prezentdri de oferte, servicii de call center, servicii medicale etc. In temeiul
consim{amantului ablinut in prealabil de c3tre Operatorul de Date), Persoana Imputernicité are obligatia de a respecta toate celelalte Conditii i Dovezi
aferente consim{dmantului.

17.2.4 Despagubiri 5i rdspundere

17.24.1.  In conformilate cu articolul 82 din RGPD, Furnizorul va fi rispunzitor pentru prejudiciile cauzale de prelucrare dacs nu si-a
indeplinit obligatiile impuse de Contract sau a actionat intr-o maniera diferita sau contrar instructiunilor Operatorului de Date.

17.2.4.2. Fumizorul va fi, de asemenea, rdspunzétor principal in ceea ce priveste Operatorul de Date si pirjile interesate, dack o alt3
Persoana Imputernicitd desemnata de acesta nu isi indeplineste atribuiiile privind protectia datelor cu caracter personal.

17.2.4.3. in cazu! unor prejudicii ulterioare suferite de Operatorul de Date ca rezultat al comportamentului Furnizorului sau al unuia dintre
Ceilalli Imputernicii, Operatorul igi rezerva dreptul de a solicita despagubiri suplimentare egale cu cel pulin de trei ori valoarea Contractului,

17.2.4.4. Operatorul de Date sau Fumnizeorul sunt exonerali de orice rispundere daca pot dovedi c3 evenimentul diunator nu le este In nici
un fel imputabil,

17.2.5 Durati

Desemnarea mai sus mentionata ca Persoand Imputemicita va fi revocata automat fats de Furnizor la expirarea contractului sau la incetarea
acestuia pentru orice cauz3, fird a aduce atingere respectérii tuturor dispozitiilor articolului 2.1 de mai sus privind prelucrarea inc3 in desfisurare,
chiar $i In ceea ce priveste indeplinirea cerintelor contractuale.

17.2.6 Alta Persoana imputernicita

17.26.1.  In cazul in care, pentru anumile activititi de prelucrare, Furnizorul intentioneaza sa implice In executarea Contraciului subiecti
din afara organizatiei proprii, acesti subiecti trebuie s fie desemnati drept Alli Imputemiciti In conformitate cu articolul 28 alineatul 4 din RGPD
{denumiti in continuare ,Alte Persoane imputernicite sau Alts Persoand Imputernicit).

17.26.2. Aceste Alte Persoane Imputernicite trebuie s& respecie aceleasi obligalii pe care acest Contract le impune Persoanelor
Imputemnicite (Anexa RGPD 4),

17.2.6.3.  Inspecial, in conformitate cu prevederile kit. b) si c} ale paragrafului 2.4  Atribulii si instructiuni*, fiecare Alts Persoan Imputemnicita
va numi, la randul s8u, orice resurse utilizate in prefucrarea datelor ca Persoane Autorizate pentru prelucrarea datelor cu caracter personal, ulilizand
modelul corespunzétor elaborat, inclusiv instructiunile aferente (Anexa RGPD 7).

17.2.64. Inainte de a incepe activititile prevézute de prezentul Contract sau in alt mad pana la data comunicata in med specific de Operator
de Date, aceast3 Alta Persoand Imputernicit va trimite Operatorului propria declaratie privind numirea si lista de nume cu angajatii/colaboratorii sai
care aclioneazd ca .Persoane Autorizate” pentru prefucrarea datelor folosind modelul fumizat de Operator (Anexa RGPD 8);

17.2.6.5. La semnarea contractului, aceste Alie Persoane Imputemicite sunt astfe! autorizate (anexa RGPD 5).

17.2.6.6. Dacs Fumizorul, din motive demonstrate gi justificate, intentioneaz3 s3 incredinleze serviciile Altor Persoane imputernicite in plus
fatd de cele include in lista de nume mentionaté in Anexa RGPD §, trebuie sa solicite autorizarea prealabild din partea Qperatorului de Date pentru
astfel de numiri, conform anexei standard {anexa RGPD 6). Acesta din urmi isi rezerva dreptul de a elibera o autorizalie generald valabil pe intreaga
duratd a Contractului sau a unei autorizatii specifice, in functie de natura serviciului si de sarcinile definite la articolul 28 din RGPD.

17.26.7.  Fumizorul declard c Alte Persoane Imputemnicite vor prelucra date cu caracter personal In tari apartinand Uniunii Europene sau
in {&ri care asigura o protectie adecvald a datelor cu caracter personal Tn conformitate cu RGPD. Furnizorul se obligs sa furnizeze detalii cu privire 1a
Centrele sale de date in care vor fi prelucrate datele cu caracter personal de cétre Alle Persoane Imputernicite, specificand locatia (regiunea si orasul).
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17.2.6.8. Daci alte Persoane Imputernicite prelucreaza date in Statele Unite, daca se afl sub incidenia legislaliei SUA, Furnizorul este
obligat s3 asigure valabilitatea certificarilor de protectie a confidentialitatii sau a altor certificiri impuse de Deciziile de adecvare a legislatiei SUA din
partea Comisiei Europene.

17.2.6.9. Daci Altd Persoana Imputernicitd apariine grupului multinational al furnizorului, care a adoptat regulile societare obligatorii In
conformitate cu articolul 47 din RGPD, acestea constituie asigurari adecvate numai in legaturd cu acea Persoand.

In cazut in care Persoanele Sub-imputernicile intentioneaza s prelucreze datele cu caracter personal in tari considerate inadecvate in legaturd cu
RGPD, Furnizorul se obligd sa determine Persoana sub-imputemnicitd sd semneze clauzele contractuale standard definite Tn decizia Comisiei
Europene Tn vigoare la data la care este Incheiat prezentul Contract, Tn acest scop, Operatorul de Date ii confera Furnizorului, in calitate de Persoana
Tmputermicita cu privire la prelucrarea datelor stabifits in Uniunea European3, un mandat specific cu reprezentare, astfel incat acesta s& poata semna
clauzele contractuale standard mentionate mai sus.

17.2.7 Administratori de Sistem

Aviéind In vedere c3 personalul Furnizorului sifsau al Altor Persoane imputemicite, dac3 este autorizal, ar putea indeplini functii atribuite rolului

de ,administrator de sistem” conform legislatiei in vigoare, Furnizorul se obligs s& furnizeze, la cererea Operatorului, lista personalului s3u si/sau al
Altor Persoane Imputernicite autorizate si desemnate ca ,administratori de sistem” si a tuturor celor care ar putea interveni in cadrul infrastructurii de
sistem/de aplicatiitehnica si infformatica unde sunt stocate/arhivate/prelucrale datele personale apariinind Operatorului de Date.
Furnizorul se obligd, de asemenea, s& {ind un registru al jumalelor de acces, de deconectare si incercare de acces a colaboratorilor s&i si/sau
colaboratorilor sub-managerilor, daca sunt autorizati, care au fost numiti ,administratori de sistem” si care, inir-o astfet de capacitate au posibilitatea
de a procesa date cu caracter personal pentru care ENEL este Operator de Date, pentru o perioads de sase luni, cu angajamentul de a le prezenta
Operatorului de Date in termen de 3 zile calendaristice in forrnatul specificat, la primirea unei solicitari in scris

18. CLAUZE ETICE.
In completarea prevederilor art. ,CODUL DE ETICA” din Partea General3

a. Informatil generale.
In desfigurarea aclivitatii sale si administrarea raporturilor sale, Grupul ENEL se ghideaz4 dup4 principiile incluse in Codul sau de
Eticd, in Planul de Tolerantd Zero Tmpotriva Coruptiei, in Modelul Organizational si in Programul Global de Conformitate Enel
disponibile pe hitp:/iwww.ENEL.com. In desfdsurarea activititii sale si in administrarea raporturilor sale cu terii, Contractantul
declard ci va fi guvernat de principii echivalente; in caz contrar, ENEL isi rezerva dreptul de a rezilia contractul in conformitate cu
prevederile din Condiliile Speciale.

Principiile viziunii referitoare la s@nalate si securitate ale ENEL si ale Politicii privind ,Oprirea activitélii® se regésesc la urmatoarea adresa:
www.ENELdistributie.ro / www.ENEL.ro

b. Declaratia privind Conflictul de interese.
Referitor la obligatiile asumate In conformitate cu art. CONFLICT DE INTERESE" din Partea Generald, Contractantul se obliga sa
transmitd ENEL declaratia mentionata in Anexa 1 la Anexa ROMANIA din acest document, semnaté in mod carespunzitor, la data
incheierii acestui contract.

c. Declaratie de confidentialitate i regulament cu privire fa utilizarea sistemelor informatice ale ENEL?,
Contractantul se angajeazé sa respecte obligatiile prevazute in Anexa 2 la Anexa Romania din acest document. De asemenea,
Contractantul se angajeaza sa transmitd ENEL declaratiile indicate in Anex3atasament, semnate corespunzitor, la data incheierii
prezentului Contract.

18.1 Clauza de integritate.
Odata cu depunerea ofertei sifsau acceptarea contractului, Contractantul® declara ca:

+ Va lua la cunostintd angajameniele asumate de Enel S.p.A. si de Societslile pe care le controleazs direct sau indirect (denumite in
continuare .ENEL") prin Codul de etica, Planul de Tolerantd Zero impotriva Coruptiei (TZC), Politica privind Drepturile Omului $i va respecta principii
echivalente in desfisurarea activitatii proprii si gestionarea raporturilor sale cu terii;

Aceastd praveders se aplic In cazul contracielor prin care sa asigurd acces la birounle ENEL $i/sau se asipurd accesul $i procesarea de date gi informalii ale grupului ENEL, precum i
utilizarea de catre Contractant a sistemelor informatice ala ENEL.

Reprezentantul Legat al Societdtii, in nume propriu sau In numele (a) proprietarului $i directorului lebnic, In cazul societlilor individuale; (b) asociatilor $i direciorului tehnie, T cazed societaljlor
in nume colectiv; (¢} padtenerilor asocial sisau directorulul tehnic, i cazu socieléiliion In comandita, (d) direcionior cu mandat de reprezenlare $i directorului lehnic si asocatulu wnic persoand
fizicA sau asociatului majoritar, In cazut societBtilor cu mai pujin de patru membri. In cazul attui lip de societate sau consoriu, din Societatea Tn care igi desfigoard activitatea i, daca este
cazul, in numele Societafli mamd §l al{e) poprietarului gi directorului tehnic. In cazul societililor individuale: {f) asociatilor §i direclorului tehnic, in cazul societafilor in nume colectiv, (g}
parienerilor asociali gifsau directorulul tehnic, In cazul societatilor In comandits; (h} directorilor cu mandal da reprezentare &i directorului tehnic si asociatului unic perscand fizicd sau asociatul
majoritar, in cazul societdfilor cu mai putin da patns membri, in cazul altui tip de societale sau consorliv, In cazul In care este vorba de un alt Lip de societate sau consorfiu, din cadrul Societagi
mama.

CONDITIILE GENERALE DE CONTRACTARE ALE GRUPULUI ENEL

EDITIA A SAPTEA valabila la data de 01/03/2019
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C N\ ANEXA VIIl ROMANIA

* “*Nu are cunostin|d despre procese penale care s fifost initiate impotriva sa cu privire la infractiuni fiscale, infractiuni impotriva administratiei
publice, infractiuni impotriva patrimoniului, infractiuni impotriva libertiti personale, a ordinii publice, infractiuni impotriva mediului;

e “Nu face obiectu! unor cercetari penale cu privire |a o actiune, cauz, comportament infractional flicit sub forma unar infractiuni fiscale,
infracfiuni impotriva administraiei publice, infractiuni impotriva patrimoniului, infractiuni impotriva liberta{ii personale, a ordinii publice, infractiuni
Tmpotriva mediului;

« lala cunostinid si autorizeazd pe ENEL - in scopul evaluérii conduitei profesionale, a sa si a Societitii in cauza, in conformitate cu punctul
doi i trei de la aceastd literd a) sa oblind, in mod independent, mai muite informatii, in orice moment, cu privire la exislenta necesar a cbligatiilor
fiduciare fatd de Societatea implicata.

Contractantul se angajeaz sa informeze imediat ENEL si s transmit3 documentatiz relevant3
1) In cazul in care recunoaste ci face obieciul proceselor penale la care se face trimitere la punctul doi de la litera a) anterioars;
2) In cazul in care recunoaste c& face obieclul cercetarii penale la care se face trimitere la punctul trei de la litera a) de mai sus

ENEL Tsi rezervd dreptul de a analiza, la libera sa alegere, informatiile mentionate anterior, in scopul evaludrii conduitei profesionale a
Contractantului si a Societalii respective.

19. SOLUTIONAREA LITIGIILOR.

19.1  In ceea ce priveste Aricolul ,JURISDICTIE" din Parea Generald, ENEL si Contractantul vor depune toate eforturile pentru a
solutiona amiabil, prin negocieri directe, orice neinfelegere sau disputa care poate interveni intre acestia n cursul executarii acestui Confract/CC sau
in leg&turd cu acesta.

19.2 Dacé, dupa 15 zile de la demararea acestor negocieri, ENEL si Contractantul nu ajung la un acord cu privire la solufionarea
amiabild a disputei contractuale, oricare dintre parli poate solicita ca disputa s3 fie solulionald de instantele competenie din
BucurestiTimisoara/Constanta (de la caz la caz), in conditille legii, in conformitate cu procedurile prealabile, unde este cazul.

20. INFORMATII $1 DATE PRIVIND EXECUTAREA CONTRACTULUI.

ENEL, la solicitarea Contractantului, va furniza toate dalele necesare pentru executarea Contractulu¥CC. In cazul in care datele furnizate
de ENEL nu sunt suficiente sau sunt incomplete, Contractantul are obligatia s solicite furnizarea datelor necesare in cel mai scurt timp. In lipsa
acestei solicitdri, ENEL nu Tsi asumd in niciun fel rispunderea pentru nerespectarea prevederilor ContractuluifCC.

21.  NULITATE PARTIALA.

Dacd una sau mai multe prevederi ale Contractului/CC valvor fi declarate de cétre o instants, un guvemn, o entitate de reglementare sau
administrativd sau o altd instanld competenta ca fiind nul&/nule sau inaplicabil3d/inaplicabile, nulitatea sau inaplicabilitatea acesteia/acestora nu va
afecia celelalte prevederi ale Contractului, iar prevederile neafectate de nulitate sau inaplicabilitate vor rimane valabile si vor continua s& produca
efecte juridice. Partile convin s& Incerce s3 Inlocuiascs prevederea nuld sau inaplicabild cu una valabili si aplicabild care s3 se apropie cat mai mult
de scopul economic, juridic si comercial al prevederii valabile sau inaplicabile.

22, LEGEA APLICABILA CONTRACTULUI/CC.

Avand in vedere prevederile art. LEGEA APLICABILA" din Partea Generals, Contractul/CC va fi interpretat in conformitate cu legile din
Romania.

M Pentru sine §i parsoanele enumerata in nota 3.

9 Peniru sine si persoanele enumerate innota 3

CONDITIILE GENERALE DE CONTRACTARE ALE GRUPULUI ENEL

EDITIA A SAPTEA valabila la data de 01/03/2019
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Anexa nr. 1
DECLARATIE'
cu privire la conflictul de interese
Subsemnatul{a) imputernicit{s} de
L}
{denumirea/numele §i sediul/ adresa) in calitate de ._................. In cadrul contractului pentru .......................... . declar ¢ nu am ca membri Tn consiliul

de administratie/conducerea sau organismul de supraveghere sifsau aclionariatul sau ca asociati sotul/solia sau rude apropiate pani la gradul al
doilea sau implicate in relatii profesionale cu persoane care delin pozitii de decizie In cadrul autoritatii contractante.

Subsemnatul, declar ca informatiile furnizate sunt complete si reale in fiecare detaliu 5i injeleg c& ENEL are dreptul de a solicita, pentru verificarea si
confirmarea declaratjilor, orice documente justificative pe care eu le detin.

Inteleg c3, in cazul in care prezenta declaratie nu este conformé cu realitatea, mé fac vinovat de incilcarea prevederilor legii penale privind falsul in
dectaralii

Prezenta declaratie este valabild pe intreaga perioada a executarii contractului.

Data completarii ........c..ccoceees

{calitatea semnatarulii),

{semnéturd aulonizat)

1 Se va emite de cétre directorul/reprezentantul legal al socielatiipersoane din structura superioara de conducere a societatii

CONDITIILE GENERALE DE CONTRACTARE ALE GRUPULUI ENEL

EDITIA A SAPTEA valabila la data de 01/03/2019
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Anexanr. 2
CU PRIVIRE LA SECURITATEA UTILIZARN SISTEMELOR INFORMATICE ALE ENEL

DECLARATIE DE CONFIDENTIALITATE!

CONTRACTUL NIF. oeverieniiicecvmneacsesirasens s ssrasassessnsnsssssssassssannnasnes din
Subsemnatul(a):
o numele su)

[ Persoana fizici (a se bifa doar daca respectivul Contract nu esle incheial cu o Societate)

{a se completa doar daci respectivul Contract se incheie cu o Societate)
[ Proprietar

(Denumirealsediul Sodetbli]
3 Imputernicit(a) veritabil(3) si legitim(&)

DECLAR:

lista tuturor persoanelor autorizate care, in leg&turd cu Contractul, au dreptul s3 intre in incinta ENEL si/sau s& acceseze datele si informatiile
Grupului ENEL este compusa din:

‘f

) DI DI . oeererseesmrewaes raceensonastnenseanrasssceonsasasscounerns uns sE s vt SemmaRE ees vor fe et oe Tohits s« hoasae son S204TE
(Prenume, Numa}

Y D I e eearuurasestenaasessasestbassastarsasssanesssoassrassotosssooreeaoeseast eeooeeeraeeeeee MRt e
{Privume. Nurne)

>  ca fiecare dintre persoanele de mai sus a semnat o clauza specifica de confidentizlitate, atasata prezentei declaratii;
> c3 persoana responsabild pentru actualizarea listei de mai sus este;
DI/Dna e-mail Tel. Fax

Atasat, nr. ___ clauze individuale de confidentialitate
Data

Declarant

Semnétura si stampila

1 Se va emite de c3tre directorulireprezentantul legal a! societafi¥persoane din structura superioard de conducere a societitii

CONDITIILE GENERALE DE CONTRACTARE ALE GRUPULUI ENEL

EDITIA A SAPTEA valabild la data de 01/03/2019
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DECLARATIE INDIVIDUALA DE CONFIDENTIALITATE

CONTRACTUL N e e s i mem ik theanas racens Bammemrenn s onneiimanen DN DATA DE ki s et 12 okt bt con piis sas sadias drmas
S UL S NGB et gt s et e e e ek e e Bt T ee ik Cag L e LAt
S U &) T e o fanesianns e mn s an a-es fmiduenmeir o s ambowamEe Samsines DodmE S sk § Ok Aeiinesamtnb inb ns berur e 13 data OB . o et e s s sandn ada srs et nrsy

(A se completa doar daca respectivul Contract se incheie cu 0 Societate)

[ angajat
Bl S OGO [ oristassreoeasesest (o hactasertstaeeiaiasbisias datbessansssonentesulebbLis Lot st oRaes

[ consultant

Cu privire [a Contractul aferent, ma angajez:

s& nu distribui sau 53 dezvalui terfilor informatiile colectate, opiniile, studiile $i alte elemente ce ar putea fi transmise de ENEL in scopul
executdrii Contractului Tn cauza si sa utilizez informaliile respective doar In scopurile prezentului Contract, cu exceptia situatiei in care
am obligatia s respect obligatii legale sau cerinte fomulate de autoritatile publice pe care nu le pot refuza;

- sa verific in mod regulat i 53 respect cerinlele de securitate cu privire la datele indicale in Anexd, in cazul Tn care exists posibilitatea ca
subsemnatul{a) s utilizeze sistemele puse |a dispozitie de ENEL $i de a stoca cu grijd maximé toate documentele Tn format fizic si/sau
electronic obtinute sau produse in cursul destasurarii activitatilor.

Informatiile divulgate de ENEL sau rezultate din documente publice oficiale nu fac obiectul obligatiilor de confidentialitate.

Obligatiile de confidentialitate au fost impuse pe durata a 5 ani de la expirarea acestui angajament, chiar gi In situatia incetarii si
rezilierii raportului contractual cu ENEL, in mod direct sau indirect.

Pentru aprobare Semndatura

Data: ...ooevvvvrenrevorim s ns

1 Se va emite de cétre persoanele prevazute in lista prezentata in cuprinsul Declaraliei de Confidentialitale emisa de Societate

CONDITIILE GENERALE DE CONTRACTARE ALE GRUPULUI ENEL

EDITIA A SAPTEA valabila la data de ..../2018
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Instructiuni de securitate pentru utilizarea sistemelor informatice ale ENEL

Toate datele, informatiile si sistemele informatice furnizate de grupul ENEL sunt proprietatea societatii, iar utilizarea acestora va fi supusa
aprobarii ENEL.

Accesul la datele, informatiile 5i sistemele informatice detinute de grupul ENEL si utilizarea acestora se va implementa in conformitate cu
normele de securitate de mai jos:

« accesul se va acorda exclusiv dupd semnarea unor clauze de confidentialitate, strict Tn indeplinirea sarcinilor si activitdtilor vizate de
contract, pe perioada limitatd. Pericada limitatd pentru permiterea accesului nu va depasi pericada de valabilitate a contractului,

s accesul se realizeaza in conformitate cu politicile, regulile si procedurile ENEL, cu privire la siguranta informatiilor, cadrul legal in vigoare
si dreptul la intimitate al altor colegi,

» accesul se realizeaz3 prin asigurarea principiilor de integritale, disponibilitate si confidentialitate a datelor, informatiilor si sistemetor
informatice,

» cheia de acces la sistemele informatice ale ENEL se va utiliza exclusiv de cétre personal si doar pentru indeplinirea sarcinilor de serviciu.
Parola se va pastra confidentiald si se va schimba cel putin o daté la 60 de zite sau oricand existd suspiciuni c3 ar fi compromis3. Dach
se utilizeaza alte mecanisme de aulentificare, acestea se vor utiliza si pastra in conditii de securitate maxima,

« utilizatorii drepturiler de acces sunt responsabili pentru utilizarea metodel asociate resurselor informatice si actiunile ce pol afecta
securitatea resurselor informatice;

« prin acfiunile lor, utilizatorii drepturilor de acces nu vor incerca s3 compromita proteciia sistemelor informatice si nu vor intreprinde actiuni
care sd afecteze confidentialitatea, integritatea sau disponibilitatea oricaror tipuri de informatii;

« 1n funclie de gradul de risc, accesul la date, informatii si sisteme informatice este monitorizat. ENEL Tsi rezerv3 dreptul de a analiza zilnic
sau periodic registrele legate de evenimentele de securitate asociate infermatiilor prin care se descriu actiunile utilizatorilor drepturilor de
acces.

s atunci cAnd se transmit sau se descoper# neconformitéti cu masurile informatice de securitate, Incdleén ale securitatii informatice, posibile
vulnerab#litali, riscuri sau amenintari cu privire la sistemele informatice, utilizatorii vor raporia aceste aspecte Departamentului de Securitate
care va realiza investigatiile si va implementa mésurile necesare.

+ nivelul drepturilor de acces la sistemmul informatic se va limita la componentele necesare desfisurarii activititilor vizate de contract. Chiar
dacé nivelul acordat de acces permite accesul [a componente care nu sunt necesare, accesul va fi exercitat cu buni-credint3;

« drepturile de acces, echipamentele si sistemele informatice nu se vor utiliza pentru conectarea la Intemnet sau la alte retele deschise decat
cele fumizate de ENEL;

echipamentele care nu sunt asigurate de ENEL si care sunt necesare executiei activititilor contractuale se pot conecta la rejeaua ENEL
doar dacé se acord3 accesul {cel putin prin e-mail). Configuratia acestor dispozitive va respecta politica cu privire la securilatea
informatica si va avea implementate masuri actualizate de securitate informatica, pentru a preveni programe precum visusi, Trojan,
worms §i alte programe nocive sau ilicite ce pot defecta serviciul informatic al ENEL

utilizatorii drepturilor de acces nu vor gestiona datele si informatiile in format electronic care contravin legislatiei, cu continut rasist,
abuziv, discriminatoriu, pornografic, de pedofilie. care incit3 la utilizarea de substanie interzise, cu privire fa crime de rézboi, crime
Impotriva umanitatii, viol, crimd, violenis, software sau fisiere media piratate care pot fi diunatoare pentru grupul ENEL,

In conformitate cu cerintele de mai sus, ENEL Tsi rezerva dreptul de a interzice utilizarea improprie a infrastructurii IT, f4r3 a se aduce atingere
respectdrii prevederilor legislatiei in vigoare. Cu toate acestea, ENEL isi rezervd de asemenea drepiul de a informa autorititile judiciare
competente cu privire la orice posibild Tncalcare a reglementarilor, care poate fi considerata infractiune.

CONDITIILE GENERALE DE CONTRACTARE ALE GRUPULUI ENEL

EDITIA A SAPTEA valabild 1a data de ../../12018
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Anexa RGPD
Anexa RGPD 1
Descrierea_prelucrarii datelor

Avand in vedere alineatul 17 la Anexa Roménia si scrisoarea de comand nr. .................. i, in special, la desemnarea societatii
........................... in calitate de Persoand Imputernicit3, prin aceasta anexd, Operatorul de Date se va ocupa cu identificarea tipurilor de date
si categoriilor de persoane vizate legate de Contractul menfionat mai sus.

A. Tipul de date cu caracter personal

. Date biografice* o
. Categorii speciale de date cu caracter personal’ O
. Date economice si financiare personzle

. Date judiciare O
L Altele

B. Categorii de persoane vizate

. Clienti

U Angajati

° Contractanti o
° Altele

Numele comple! al reprezentantului legal al Persoanei Imputemicite
Functie

Numele Persoanei Imputemicite

Dat3

Semndlura

1 Ex. numele, prenumele, adresa de domiciliu, numérul cardului de credit, numarul c3irii de identitate, numérul pasaportului, IP (Protocol
Internet); adresa, date de geo-localizare

2 Inclusiv date sensibile, ex.: date cu caracter personal care dezvaiuie originea rasial3 sau etnica, opiniile politice, credintele religioase sau
filosofice, apartenenia la sindicate, date generice, date biometrice prelucrate exclusiv in scopul identificdrii unei persoane fizice; date privind
s3nlatea; dale privind viata sau orientarea sexuald a unei persoane fizice.

CONDITIILE GENERALE DE CONTRACTARE ALE GRUPULW ENEL

EDITIA A SAPTEA valabila la data de ..1./2018
15



C S 7\ ANEXA VIIl ROMANIA

Anexa RGPD 2

Stimate NUMELE Si PRENUMELE Persoanei Autorizate

REF. CONTRACTUL NR .

Obiect: .
. MODEL: DESEMNAREA IN CALITATE DE PERSOANA AUTORIZATA PENTRU PRELUCRAREA DATELOR CU CARACTER
PERSONAL (DENUMITA iN CONTINUARE ,PERSOANA AUTORIZATA") IN CONFORMITATE CU ARTICOLUL 29 DIN
REGULAMENTUL UE 2016/679 (DENUMIT IN CONTINUARE ,RGPD")

Perscana Imputernicits garanteazs ¢ a informat

Societatea oo, in calitate de Persoana Imputernicit3 pentru prelucrarea datelor cu caracter personal conform Contractului mentionat mai sus

AvAND iN VEDERE CA:

Efectuarea aclivititilor legate de indatoririle/calificiirile dvs. contractuale implicl prelucrarea dalelor cu caracter personal si necesiti, printre altele, In

legéturs cu Contractul mentionat mai sus, accesu la sistemele [T ale SocietdfiiENEL ... . Operatorul de Date cu
caracter personal In cauzi,

In acest scop, trebuie s fii acreditat pentru aceste sisteme.

Prelucrarea de mai sus si autorizarea de mai sus vi asumi desemnarea dvs. ca  Persoand Autorizats” pentru prelucrarea datelor cu caracter personal
sub autoritatea directs a Operatorului de Date In conformitate cu articolul 29 din RGPD

ASTFEL, S-A CONVENIT DUPFA CUM URMEAZA

subscrisa, Societatea

CONDITIILE GENERALE DE CONTRACTARE ALE GRUPULU! ENEL

EDITIA A SAPTEA valabila la data de ..../2018
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DESEMNEAZA PE

D1 j0ooxx, ndseut In xxxx la data de xxxx. Ced Fiscal oo, in calitate de Persoand Autorizatd pentru prelucrarea datelor cu caracter personal, si anume
entru_orice operatiune, chiar dac este doar pentru consultare, referitoare la datele cu caracter personal stocate in fisierele IT si/sau pe hartie detinute
de Societatea [+], Operator de Date, asociatd cu Indeplinirea sarcinifor legate de indatoririle/calificirile dvs . cu sediul central in

Mai jos sunt furnizate informatiile si instructiunile minime pentru indeplinirea sarcinilor atribuite atat Persoanei Imputernicite, cat si Persoanelor Autorizate

menlionate mai sus, in legsturd cu prelucrarea datelor cu caracter personal prelucrate in cadrul sisterelor/aplicatiilor informatice sifsay in fisierele pe
hartie.

Mat exact, se specifica faptul ca:

- Prelucrarea datelor cu caracter parsonal frebuie 53 fie efectuatd in mod legal 5i corect;

- Datele cu caracter personal trebuie colectate si inregistrate numai in scopuri legate de activitatea desfisurata, exclusiv in timpul orelor de
lucru si in orice caz nu mai mult decat timpul necesar;

- FA&rA a aduce atingere celor de mai sus, in cazul exceptional al prelucrarii datelor cu caracter personal efectuate in afara pregramului de
lucru, Persozna Autorizata trebuie sa se asigure cé a inchis sesiunea de lucru {,deconectare”), astfel incat sd fie solicitat acreditdri de acces
pentru urmétoarea sesiune;

- Esle necesari verificarea constanta a datelor si actualizarea lor;

- Esle necesard verificarea permanenta a caracterului complet si a relevantei datelor prelucrate;

- QOrice etapé de colectare a consensului trebuie s fie precedat3 de o notificare specific si de oferirea consimiamantului de citre persoanele
vizate, care trebuie s fie graluita, specifici si scrisd sau documentatd Tn alt mod In mod specific;

- n eazul uneiintreruperi, chiar temporare, a activitatii, trebuie 52 v& asigurati ¢3 datele deja prelucrate nu sunt aceesibile tertilor neautorizati,
prin implementarea unei deconectdri specifice;

= Acreditarile dvs. de autentificare trebuie s fie confidentiale si, ca atare, utilizate exclusiv de cétre Persoana Autorizata,

- Trebuie asiguratd confidentialitatea maximé pentru fiecare operatiune de prelucrare a datelor.

In special, dumneavoastra, In calitate de Persoana Autorizatd, trebuie:

a) si accesali numai datele cu caracter personal a ciror cunoagtere este strict necesara pentru a indeplini sarcinile atribuite $i nu
mai mult decat timpul necesar;

b) sa nu lasati documentele socletare, in special cele care contin date sensibile si legale, neprotejate sau expuse vederii persoanelor
vizate care nu sunt implicati in prelucrare, sd asigurati confidentialitatea necesard a datelor in cauzd, ludnd masuri de precautie
adecvate - si pe baza instructiunilor Operatorului de Date - s& impiedicafi accesul persoanelor vizate neautorizate la datele
mentionate;

c) sd nu difuzati sau sé comunicati datele intrate in posesia dvs., cu excepfia cazurilor permise de lege sau prevazute de
reglementirile contractuale, §i sa pastrati rezervarea cuveniti in ceea ce privegte informatiile pe care le-ati luat la cunostinta in timpul
numirii dvs, sau chiar cind numirea nu mai este in vigoare;

d) s nu descércati cantitati foarte mari de date farad Informarea prealabild i autorizarea Operatorului de Date sau a Perscanei
imputemnicite;

e) in orice caz, s pastrati cu atentie si cu profesionalism copiile pe hirtie ale documentelor incredintate pentru implementarea
activititii dvs., care contin date sensibile i date referitoare la cazierele judiciare, in dulapuri sau sertare prevazute cu incuietori, si
sd respectati procedura aplicabild (indicand in registrut relevant numele dvs., ora si data accesului, stergerealfrestituirea
documentului) pentru accesarea figierelor care contin datele mentionate mai sus;

f) sdadoptati §i si respectati cu scrupulozitate instructiunile Operatoruiui de Date sifsau ale Persoanel imputernicite cu privire la
miisurile organizatorice si tehnice adecvate care asigurd un nivel de securitate adecvat riscului {in conformitate cu articolu! 32 din
RGPD);

g) in special, pentru prelucrarea datelor cu dispozitive electronice sau automate, sa respectali toate autorizatiile/calificarile
specifice gi metodele si instrumentele de pastrare furnizate de citre Operatorul de Date gifsau Persoana Imputernicit3;

CONDITIILE GENERALE DE CONTRACTARE ALE GRUPULUI ENEL
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.

h} s@ informati Managerul in cazul unor incidente care implica prelucrarea datelor cu caracter personal, in special in cazul in care
acestea sunt sensibile gi/sau judiciare.

In orice caz, esle responsabilitalea dvs. s& respeciati cu scrupulozitate dispozitiile referitoare la mésurile de securitate adecvate, conform
articolului 32 din RGPD, enumerate la sfarsitul acestui document si care fac parie integrantd din acesta, despre care declarati cé le-ati cilit,
precum si arice dispozitii suplimentare care pot fi solicitate de citre subscrisa Societate si'sau Operatorul de Date, actualizéri ale cirora va
vor fi comunicate.

in cele din urma, trebuie de remarcat si urmatoarele elemente

- prezenla scrisoare de numire va inceta sa produc# efecte la data incetdrii raportului de munca sau a desemndrii Ja compania subscrisa,
in consecintd, dupa respecliva dat3 este interzis3 orice prelucrare a datelor cu caracter personal, inclusiv accesul la sistemele informatice ale
subscrisei Companii sifsau ale Operatorului de Date, facind obiectul unor sancliuni in conformitate cu dispozitile actuale ale legislatiei
romanesti (a se vedea, spre exemply, Codul penal roman privind ,Accesul neautonzal la sistemele IT sau de telecomunicalif’);

- o copie a acestei scrisori va fi returnatd de cétre Persoana autorizatd Societdtii, semnat3 de confimare si acceptare si va fi pastrats de
respectiva Societate si pusa la dispozitia Operatorului de Date, in cazul In care se solicitd in mod expres, in termen de dou3 zile de la solicitarea
in sine;

- pentru a evita orice prelucrare neautorizatd a datelor, subscrisa Societate va informa Operatorul de Date cu privire la incetarea raportului
de muncd sau a misiunii Tn scurs in termen de cel mult cinci zile de la producera, astfel incat Operatorul de Date sa poatd organiza revocarea
imediata a autorizatiilor IT emise.

Numele complet al reprezentantului legal al Persoanei Impultemicile
Funciie

Numele Persoanei Imputemicite

Dals

Semnétura

Pentru confirmare si acceptare - Persoana Autorizata

INSTRUCTIUNI PENTRU ,, PERSOANELE AUTORIZATE" CU PRELUCRAREA DATELOR CU CARACTER PERSONAL

Regulamentul UE 2016/679 privind protectia datelor cu caracter personal (denumit in continuare ,RGPD") impune tuturor celor care
prelucreaza date cu caracter personal s3 efectueze operatiuni cu respectarea si prolectia persoanelor fizice fa care se refersi dalele, fie c4
sunt angajati, furnizori de bunuri si servicii, clienti, consuttanti etc.

RGPD prevede in mod special necesitatea de a oferi instructiuni adecvate tuturor celor care, in legaturd cu implementarea activitatii lor,
prelucreaza date cu caracter personal, cu alte cuvinte, cei care folosesc sau cunosc datele cu caracler personal descrise in articolul 4 punciul
1 din RGPD (a se vedea definifiile de la sfarsit).

In conformitate cu prevederile RGPD, in calitate de ,Persoan3 Aulorizatd”, veli prelucra datele cu caracter personal relevante, acordand o
atentie deosebits urmatoarelor instruciiuni si tuturor celorlalte instructiuni care pot fi furnizate de Persoana imputemnicits sau de QOperator sau
de o persoand delegata de acestia,
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Retineti ca datele cu caracter personal trebuie prelucrate

* cu respectarea criteriilor de confidentialitate;

« legal sicorect;

« pentru o pericadd care nu va o va depasi pe ceea necesard pentru scopul pentru care datele au fost colectate sau prelucrate ulterior,

s cu respectarea totald a mdsurilor de securitate adecvate, prin stocarea si controlul datelor care fac obiectul prelucrérii, astiel incat s3 se
evite riscul, chiar accidental, de distrugere sau pierdere, de acces neautorizat, prelucrare neautorizala sau prelucrare care nu respecta scopul
colectérii.

In mod specific, in ceea ce priveste:

« Accesul la datele cu caracter personal, la bancile de date §i la aplicatiile societare: datele, bincile de date si aplicatiile societare pe
care le puteli accesa sunt cele strict necesare pentru implementarea activitatii dvs., in conformitate cu relul dvs. si, in ceea ce priveste aplicalile
IT, cu profilul de utilizator atribuit dvs.

« Crearea de noi proceduri/aplicatii: fird autorizatie prealabild, nu puteti activa noi proceduri IT pentru gestionarea sau prelucrarea datelor,
a figierelor, inclusiv a copiilor de hértie sau a figierelor cu date cu caracter personal. Daci este necesar, trebuie sa informati imediat superiorul,
si s3 continuati numai dupa primirea autorizatiei.

« Comunicare gi diseminare: datele la care aveti acces in cursul activitdtii dvs. trebuie prelucrale fie de dvs. personal, fie de colegii dvs.,
si nu pot fi comunicate sifsau transmise tertilor.

« Masuri de securitate: este responsabilitatea dvs. sa respectali toate masurile actuale de proteclie si securitate care vizeaz¥ prevenirea
riscului de distrugere, pierdere, acces neautorizat sau prelucrare interzis3; in special, parola dvs. nu trebuie dat3 nimanui, PC-ul dvs. nu trebuie
s& ramand conectal la fisierele companiel si accesibil in absenia dvs.; copiile pe hartie ale datelor trebuie puse In dulapuri inchise la sfarsitul
zZilei i intotdeauna dupd utilizare; in orice caz, trebuie s garantali confidentialitatea copiilor pe harie, de fiecare dats cand pardsiti postul.
Toate evenimeniele pe care le considerali importante In ceea ce priveste securitatea datelor trebuie comunicate imediat Managerului dvs. O
atentie deosebita trebuie acordata gestiondrii documentelor care confin date judiciare sifsau sensibile,

» Solicitari de acces/exercitare a drepturilor: daca primiti ¢ cerare de acces la datete cu caracter personal, conform capitolului 3 . Drepturile
persoanei vizate” din RGPD, de la persoana vizat3 (fie ci este angajat al societatii, furnizor, consultant elc.), trebuie s o Inregistrati in scris,
specificand data si numele persoanei vizate, $l sa trimitefi imediat cererea respeclivd Managerului dvs. sau biroului de organizare relevant,
care va raspunde in termenul stabilit.

1. PRELUCRAREA FARA DISPOZITIVE ELECTRONICE

Datele cu caracter personal depuse pe suporturi magnetice si/sau optice trebuie protejate prin aceleasi masuri de securitate ca si cele adoplate
pentru copii pe hartie.

Mdsurile de securitate aplicate copiilor sau reproducerilor documentelor care contin date cu caracter personal trebuie s4 fie identice cu cele
aplicate originalelor

1.1 Pastrarea in siguranta

Documentele care contin date cu caracler personal trebuie s fie stocate astfel incit s3 nu fie accesibile persoanelor care nu sunt autorizate
s# le prelucreze (ex.: dulapuri sau sertare care, dac3 este posibil, pot fi Incuiate).

Documentele care coniin dale personale si care sunt scoase din dosare, in cadrul activitatii cotidiene, trebuie sa fie returnate la sfarsitul zilei.

Documentele care confin date cu caracter persenal nu trebuie l3sate nesupravegheate pe mese sau birouri; o atentie similara trebuie acordata
atunci cand se indepénteaza documentele primite in prin fax; ca reguls generald, ar trebui s3 evitati tipdrirea documenteler daci nu este strict
necesar i, In orice caz, acestea trebuie s fie scoase imediat, astfel incat s& nu rdmanéd nesupravegheate in imprimanta.

1.2 Comunicéri

Utilizarea datelor cu caracter personal trebuie 58 aibd loc pe baza principiului .nevoii de a cunoaste” si s3 nu fie partajate, comunicate sau
trimise persoanelor care nu au nevoie de ele pentru realizarea activitatii lor (chiar dac aceste persoane sunt de asemenea aulorizate pentru
prelucrarea datelor). Datele nu pot fi divulgate In afara Societatii si, In orice caz, citre terie pérti, cu exceptia cazului in care sunt autorizate de
catre Operatorul de Date sau Persoana Imputernicita.

1.3 Distrugere

In cazul in care este necesar s3 se distrugi documente care contin date cu caracter personal, acesiea trebuie s3 fie distruse prin folosirea
masinilor de tdiat corespunzatoare sau, in absenta lor, trebuie s3 fie tiiale in bucali mici, astfel incit s3 nu poaté fi reasamblate

Suporturile magnetice sau optice care contin date cu caracter personal trebuie sterse inainte ca acestea s3 poats fi reutilizate. Dac3 acest
lueru nu este posibil, acestea trebuie distruse.

1.4 Instructiuni suplimentare pentru prelucrarea datelor sensibile gi judiciare

Documentele care contin date sensibile sifsau judiciare trebuie controlate si stocate de Persoanele Autorizate astfel incAl s3 nu poats fi
accesate de citre persoane neautorizate. De exemplu, trimiterea la documentele/cedificatele pentru introducerea in procedurile electronice
de administrare/gestionare a personalului, datele privind autorizatjile sindicale, concediul medical elc. trebuie s3 aiba loc in timpul strict necesar
pentru introducerea lor si imediat dup4 aceasta, trebuie s3 fie indosariate in conformitate cu aceste instrucliuni. Indosarierea copiilor pe hartie
care contin date sensibile si/sau judiciare trebuie ficutd separat de cele referitoare la date comune {poate fi folosit acelasi dulap sau sertar -
si eventual Incuiat - dar recipientele trebuie sé fie separate).

Pentru a accesa dosarele care contin date sensibile sau judiciare In afara orelor de program, trebuie s3 fifi identificat si inscris in registrele
corespunzaloare.
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2, PRELUCRAREA CU AJUTORUL DISPOZITIVELOR ELECTRONICE

2.1 Gestionarea datelor de autentificare

Legea prevede cé accesul 1a procedurile electronice prin care se preiucreaza dale cu caracter personal este permis Persoanelor autorizate
care detin ,date de autentificare”, care le parmit s3 depdseasca o procedura de identificare, Datele de autentificare constau intr-un cod pentru
identificarea Persoanei aulorizate pentru prelucrarea datelor cu caracter personal {ID utilizator) asociat cu o parold confiden{iald sau un
dispozitiv de autentificare (ex.: cartela inteligentd, token, parold unicd de acces) sau o caracteristicd biometricd. Persoanele Autorizate trebuie
sd utilizeze si s3 administreze datele de autentificare In conformitate cu urmétoarele instructiuni.

ID-urile individuale de utilizator pentru accesarea aplicatiilor nu trebuie s3 fie distribuile niciodats intre utilizatori {nici chiar dac3 sunt Persoane
Autorizate cu prelucrarea datelor cu caracter personal). Dac¥ si alti utilizatori trebuie si aibd acces la date, acestia trebuie 53 solicite
autorizarea de la Managerul lor.

Datele de autentificare (de exemplu, parolele sau dispozitivele puternice de autentificare, cum ar fi token-urile, cartelele inteligente etc.), care
permit accesul la aplicatii, trebuie pastrate confidentiale. Acestea nu trebuie s3 fie distribuite nicicdatd altor utilizatori (nici chiar dac3d sunt
Persoane Autorizate cu prelucrarea datelor cu caracter personal}.

Parolele trebuie sa fie schimbate de cétre Persoanele Autorizate dupd prima utilizare si, ulterior, in conformitate cu procedurile societare
specifice, cel putin o datd la trei luni in cazul prelucrarii datelor sensibile §i judiciare sau cel pujin o data la sase luni pentru datele cu caracter
personal/comun.

Parolele trebuie sa contind cel pulin opt caractere sau, daci acest lucru nu este permis de dispozitivul electronic, numé&rul maxim de caractere
permise. Parolele nu trebuie s& conlind referinte care s3 ducd usor la Persoana autorizatd (ex.. numele de familie) si trebuie sé fie alese in
conformitate cu reglementarile societare privind construirea si utilizarea parolelor (a se vedea §i punctul 3 de mai jos), cu excepiia cazului In
care sistemele societare prevad instructiuni mai restrictive.

2.2 Protectia calculatorului gi a datelor

Toate PC-urile trebuie sa aib parole care 53 respecte instructiunile de la punctil de mai jos. Parolele trebuie s3 fie pasirate si gestionale cu
diligenta si cu respectarea instructiunilor fumizate de Operatorul de Date, sau de Persoana Imputemicit3, in numele acestuia.

Pentru a impiedica accesul ilicit, parola screen saver-ului trebuie sa fie activats intotdeauna, daci aceast3 setare nu este disponibild automat.
Imediat ce sunt disponibile (si in orice caz, cel puiin o datd pe an), loate actualizdrile software necesare pentru a preveni vulnerabilitatea si a
corecta defectele trebuie instalate pe PC-uri. Dacd acest lucru nu are loc in mod automat, Persoana aulorizat3 trebuie s&-1 informeze pe
Managerul sdu.

Se va realiza un back-up cel putin o datd pe saptdmana, presupunand ca datele cu caracter personal ale unor terti sunt prezente numai in PC-
ul Perscanei Autorizate (nefiind inregistrate Tn sisiemele informatice ale societafii). Mijloacele de stocare ulilizate pentru back-up trebuie
gestionate in conformitate cu regulile descrise in .Prelucrarea f4r4 dispozitive electronice”,

2.3 Stergerea datelor cu caracter personal

In eventualitatea Instr&inarii instrumentelor de lucru, este responsabilitatea dvs. de a sterge toate datele cu caracier personal pe care le contin.
2.4 Instructiuni suplimentare pentru prelucrarea datelor sensibile i a datelor judiciare

Parolele pentru accesarea procedurilor IT utilizate pentru prelucrarea datelor sensibile $i judiciare trebuie sa fie modificate de cétre Persoana
Autorizatd daca nu este disponibil un sistem automat, cel putin o daté la trei luni, cu exceptia cazului in care, periedic, sunt comunicate metode
si fermene mai restrictive de citre Manager sau prin proceduri.

Instalarea actualiz&rilor software necesare pentru a preveni vulnerabilitatea si pentru a corecta defectele programelor informatice trebuie sa
se realizeze cel putin o data la sase luni, daca nu este disponibil un sistem automat.

3. INSTRUCTIUNI GENERALE

Cum s3 aleqgeti si s& utilizati o parold
- Folositi minim 8 caractere
- Folositi litere, numere si cel putin unul din urmatoarele caractere: S 1@ -> <
- Nu folesifi date de nastere, nume sau pranume, ale dvs. sau ale rudelor dvs.
= Nu folosifi un numar de inmatriculare sau un ID de utilizator
- Pastrali-o intotdeauna intr-un loc sigur, care nu poate fi accesat de terti
- Nu o divulgati teriitor
Nu o divulgati altor persoane

omgortamentul in prezenta vizitatorilor sau personalului de service
- Rugati vizitatorii sd astepte in locuri unde nu exista informatii confidentiale sau date cu caracter personal.
- Daci este necesar, indepértali-va de biroul dvs. atunci cnd sunt prezenti vizitatori, puneti documentele deoparte i activali screen saver-
ul PC-ului, apdsand .ctrl-alt-de!” pe tastatura si selectand ,Lock Computer”.
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- Nu dezvaluiti parole personalului de asistenia tehnic3 si'sau nu le permiteti s3 introduca parole

- Nu dezvaluiti parolele prin telefon - nimeni nu este autorizat 54 le solicite.

Cum gestionim e-mailurile

- Nu deschidef mesaje cu atasamente dacd nu cunoasteti sursa, deoarece acestea ar puiea conline virusi, care vor slerge sau fura date
stocate pe PC.

- Evitali s& deschideti filme, prezentdri, imagini si fisiere in orice format, dacd provin din surse necunoscute, deoarece acestea ar putea
reprezenta o amenintare pentru datele continute in PC-ul dvs. si, In genera), pentru secunitatea infrastructurii tehnologice societare

- Evitali redireclionarea automata din cutia postald a companiei citre cdsutele postale externe personale si invers.

Utilizarea corectd a internetului

- Evitali descircarea software-ului de pe Internet {programe utilitare, automatizéri, fisiere multimedia etc.) deoarece acestea ar pulea
reprezenta o amenintare la adresa datelor si a retelei companiei, cu exceptia cazului in care software-ul esle necesar pentru activitatea dvs.,
situalie cunoscuta de catre birourile corespunztoare ale organizatiilor societare,

4, SANCTIUNI PENTRU NERESPECTAREA REGLEMENTARILOR

V& reamintim c4 folosirea in scopuri personale sau, in orice caz, in scopuri ilegale, a datelor la care aveti sau afi avut acces, chiar daci acest
lucru nu cauzeaza daune sifsau responsabilitdti pentru operator, In conformitate cu legistatia romana aplicabila { Codul civil, Codul penal, etc.),
ar putea fi, in orice caz, supusd aplicdrii sanctiunilor disciplinare sau penale, deoarece aceasta ar putea fi interpretatd ca o incilcare a
obligatiilor care Ti revin angajatului, asa cum se prevede in Codul muncii din Roménia sau contractul individual sau colectiv de munca.

V& solicitdm sa raportati prompt orice dovada privind situatii care pun in pericol securitatea datelor (de exemplu: spargerea parolei, incercarea
de acces neautorizat la sisteme) sau care se referd la persoanele vizate externe cu autorizatie de acces (incalcarea evidents a procedurilor
societare): colaborarea dvs. este important pentru a elimina lacunele din sistemele de securitate si procedurile de protectie a datelor cu caracter
personal prelucrate.

Aceste instructiuni reprezint3 indrumdrile care trebuie respectate in activitatea dvs.: ins3, in caz de dubii, v& rugim s contactati Managerul.

5. DEFINITU

Prelucrare: Inseamnd orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal sau asupra seturilor de date cu
caracter personal, cu sau fard utilizarea de mijloace automatizate, cum ar fi coleclarea, inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, exiragerea, consultarea, utilizarea, divulgarea prin transmitere, diserninarea sau punerea la dispozitie In orice alt
mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.

Date cu caracter personal: Orice informatii referitoare la o persoand fizics identificatd sau identificabitd (Persoana vizatd™); o persoani fizici
identificabild este o persoand care poate fi identificatd, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un
nume, un numdar de identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii identitatii sale
fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

Categorii speciale de date: date cu caracter personal care divulgd originea rasiald sau etnic#, opiniile politice, credintele religioase sau
filosofice sau apartenenia sindicald, precum si datele biometrice destinate identificarii inechivoce a unei persoane fizice, datele cu privire la
s#ndtatea, istoricul sau orientarea sexuald a unei persoane fizice (ex.: dizabilitali, adeverinid medicald, indicarea bolilorfaccidentelor,
handicapurilor etc.).

Date judiciare: date cu caracter personal care vor dezvilui condamndrile si infractiunile penale sau alte masuri de securitale conexe, cu privire
la cazierele judiciare, registrul sanctiunilor administrative asociate infractiunilor gi acuzatjifor asociate, statutul Tnvinuitului sau suspectului in
conformitate cu Codul de procedurd penald si Codul Penal din Romania {ex.: inchisoare sau arest la domiciliu, recuzare, dispozitii referitoare
la amnistie si graliere etc.).

Operator de Date: inseamnd persoana fizicd sau juridics, avtoritatea public3, agentia sau alt organism care, singur sau impreuna cu altele,
stabileste scopurile $i mijloacele de prelucrare a datelor cu caracter personal;

Persocani Imputerniciti: persoana fizic sau juridica, auloritatea publics, agentia sau alt organism care prelucreaz date cu caracter personal
n numele Operatorului de Date;

Persoanad Autorizatd pentru prelucrarea datelor: Persoana autorizatd sd proceseze date cu caracter personal sub autoritatea direct3 a
Operatorului de Date sau a Persoanei Imputernicite.

Persoand vizati: Persoana fizic3 la care se referd datele cu caracter personal {ex.: angajati, clienti, furnizori, vizitator, ete.).

Masuri de securitate: Toate masurile tehnice si organizatorice care garanteaza in med corespunzitor un nivel de securitate adecvat riscului
{ex.: pseudonimizare, criptare, ID utilizator, parold, utilizarea de recipiente cu incuietori etc.).

inciéilcarea securitatil datelor cu caracter personal: inseamna o incilicare a securitdtii care duce, in mod accidental sau ilegal, la distrugerea,
pierderea, modificarea, sau divulgarea neautorizatd a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau fa
accesul neautorizat l2 acestea.
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Anexa RGPD 3

Desemnarea in calitate de Persoana Autorizata pentru prelucrarea datelor cu caracter personal (denumita in continuare ,,Persoand
Autorizatd“} in conformitate cu articolul 29 din Regulamentul UE 2016/679 (denumit in continuare ,RGPD"}
DECLARATIE DE SUBSTITUIRE

0 T e e e A T R e s e e el S R MR i e L e S E

L o T Y e e e T T T P e e T T e e T T T T L LT T T T T L L Lt T L e Tt T
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{localitate)
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{localitate}...........c..coccoceeeeee.. (Provingie)........,coceee (NS ) i s ot i i Wik ao s s en e am st n mes pab ar ran i s A S
cu domiciliul In ....ccoevvveeiccennnn ot ] W X T R petosm et s O TR o e S8 o g s s
(localitate}.............cc.covev e (provineie)................ (adresa)...

in calitate de reprezentant legal al FimmeilSoCIEtai ..........ccco i ree v bttt e nnen s
cu sediul social/pranCipal iN ....c..ooovveceniieni e (Y Adresa i, o . TR DR
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In calitate de Persoand Imputemicita, cunoscand sanciiunile penale previzute de Codul penal roman - capitolul VI - in ceea ce priveste fatsul
in declaratii si crearea sau utilizarea unor documente false, pe proprie rispundere

DECLAR

- cd am desemnat angajati/colaboratori in legaturd cu activitifile mentionate in contractul mentionat mai sus in calitale de ,,Persoane
Autorizate” pentru prelucrarea datelor cu caracter personal in conformitate cu articolul 29 din RGPD, folosind modelul de scrisoare de numire
intocmitd de dvs., inclusiv instructiunile aferente
- ¢4 o copie a acestor numiri aflata in posesia mea este disponibil3 si se afili la dispozilia Persoanei mputemicite

ANEXEZ

la prezentul document lista numelor persoanelor desemnate ca Persoane autorizate
MA ANGAJEZ

sa furnizez Operatorului de Date o copie a persoanelor desemnate pand la data care va fi nominalizatd in mod specific de citre Persoana
Imputernicita;

s3 actualizez documentalia trimisd, inainte de a incepe activilatile In cazul noilor angajati/colaboratori sau In termen de 5 (cinci) zile lucritoare
de la data incetdrii atunci cand angajatiifcolabaratorii nu mai sunt implicati.

Numele complet al reprezentantului fegal al Perscanei Imputemicite
Functie

Numele Persoanei Imputernicite

Data

Semnétura

Declaratie de confidentialitate in conformitate cu articolul 13 din RGPD

Va inform3m cd dalele cu caracter personal sunt dobéndite in conformitate cu prezenta anexd si sunt prelucrate in scopuri strict legate de
gestionarea 5i executarea contractului sau de punerea in aplicare a obligatiilor impuse de lege. In plus, datele cu caracter personal vor fi
colectate i prelucrate folosind mijloace automate si pe hartie si vor fi pastrate pentru intreaga duratd a Contractului si dupa temminarea
acestuia pentru o perioada care nu va depdsi termenele prevazute de legile aplicabile.
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In acest sens, trebuie remarcat faptu! c&:

Operatorul de Dale pentru datele in cauz3 este ummatoarea Societate Enel ..., . {denumita in continuare ,Operatorul de
Date"),

Persoana vizatd esle persoana fizicd ale cirei date cu caracter personal sunt prelucrate in scopul stabiliii, administriirii si executrii
Contractului {denumit3 in continuare Persoana Vizala"),

Datele personzle prelucrate pot fi transmise terilor, adicd companillor supuse conducerii si coordondrii de citre ENEL S p.A. sau legate de
ENEL sau altor subiecte. Acesti terti pot fi desemnati ca Persoane Imputemicite;

Perscana vizatd are dreptul s& exercite dreplurile prevazute la articclele 15-21 din RGPD (dreptul de acces la date, de a solicita rectificarea
aceslora, de portabilitate sau de anulare, de a solicita limitarea prelucrari datelor care 1l privesc sau de a se opune prelucrérii), dacs este
cazul, contactand Operatorul de Date,

Perscana vizald are dreptul s depund plangere |a Autoritatea Romand pentru Protectia Datelor {ANSPDCPY), cu sediul in Bucuresti, B-dul G-
ral. Gheorghe Magheru 28-30, Sector 1, cod postal 010336, Romaénia, Tel. (+40) 318059211 sau (+40) 318058212, e-mail:
anspdcp@dataprotection.ro;,

Operatorul de Date a desemnat Responsabilul cu protectia datelor (RPD) Tn conformitate cu articolul 37 din RGPD, ale cirui dale de contact
pot fi gésite pe site-ul web al operatorului de date.

N.B. Semnétura proprietarului sau a reprezentantului legal trebule s fie insotitd de o fotocopie neautentificati a actulul de
identitate al semnatarului (fatafverso)
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Anexa RGPD 4

Desemnarea unei alte Persoane Tmputerniclte de cdtre Persoana imputernicltﬁ

REF. CONTRACTUL NR.

Domnii
Denumirea Furmizorwlui

Obiect: DESEMNAREA IN CALITATE DE ALTA PERSOANA IMPUTERNICITA PENTRU PRELUCRAREA DATELOR CU
CARACTER PERSONAL [DENUMITA iN CONTINUARE , ALTA PERSOANA IMPUTERNICITA™ “) IN CONFORMITATE
CU ARTICGLUL 28 PARAGRAFUL 4 DIN REGULAMENTUL UE 2016/679 (DENUMIT iN CONTINUARE ,RGPD")

In ceea ce priveste contractul mentionat mai sus, Societatea Enel [+, in calitate de Operator de Date pentru datele gestionate in legatura cu
respectivul contract {denumit in continuare ,ENEL"), a desemnat, in conformitate cu i in scopul al articolului 28 din Regulamentul UE 2016/679
(.RGPD"), Sccietatea cu sediul social in adresa
in calitate de Persoand Imputernicitd de date (In continuare ,Persoan3

Imputernicita™).
Reprezentantul legal al Persoanei imputemnicite, intentioneaza s3 recurga la aclivitdli specifice de prelucrare a unui subiect din afara
organizaliei sale propni, dups ce a obtinut autorizatia ENEL de a proceda in acest mod.

Astfel, s-a convenit dupid cum urmeaza
reprezentantul legal, in persoana in calitalea sa de
desemneazd Societatea cu sediul in adresa
in calitate de Alt3 Persoana Imputernicitd pentru prelucrarea datelor in conformitate cu articolul 28
paragraful 4 din RGPD (denumita in continvare ,AHS Parsoand Imputemicitd) limital la operatiunile necesare pentru punerea in aplicare a
Contraclului referitor fa obiectul la care se face tnmilere - ca parte integranta a acestei scrisori - pentru a defini domeniul de aplicare si perioada
de timp la care se referd responsabilitatea pentru prelucrarea datelor cu caracter personal.

Aceastd Alti Persoana Imputemicits se angajeaza s3 efectueze operatiunile respective in conformitate cu obligatiile impuse de RGPD asupra
Persoanei imputernicite $i instructiunile emise de Operatorul de Date, care va asigura respectarea strictd a acestora.

in special, in ceea ce priveste aceastd AltA Persoana Imputemicita, Tn ceea ce priveste experienta, capacilatea si fiabilitatea declarate, a oferit
o garantie adecvati privind deplina conformitate cu reglementdrile aplicabile privind prelucrarea datelor si Tn acord cu noul cadru legal european
(RGPD), atributiile si responsabilititile sale esentiale sunt definite dupa cum urmeazé:

Trebuie s& prelucreze datele cu caracter personal numai atunci cand primeste instructiuni Tn acest sens de citre ENEL, consemnate intr-un
document in care sunt enumerate tipul de date prelucrale si categoriile de Persoane vizate,

Va trebui s& numeascd Persoane Autorizate pentru prelucrarea datelor cu caracter personal {,Persoane Autorizate™) pentru a efectua orice
operalivne, inclusiv o consultare simpl&, privind prelucrarea datelor cu caracter personal intreduse in IT sau figierele pe hartie detinute de
ENEL,

Trebuie s3 se asigure ca Persoanele Autorizate pentru prelucrarea datelor cu caracler personal s-au angajat s3 respecte dispozitiile legale,
precum si toate indicatiile Enel $i, de asemenea, si pastreze confidenlialitatea informatiilor si datelor personale care le-au fost comunicate ca
urmare sau chiar humai in timpul executérii Contractului i s& nu le comunice tertilor, cu exceptia cazului in care acest lucru este autorizat in
mod expres de cilre ENEL si cu exceplia cazurilor prevazute in mod expres de lege; ENEL isi rezervd dreptul de a solicita Furnizorului sa
furnizeze lista Persoanelor Autorizate pentru prelucrarea datelor cu caracter personal pentru a se conforma obligatiilor care decurg din RGPD
sau alte cerinfe legale sau din motive de siguran{d nationald sau de interes public;

Trebuie s3 adopte toate méasurile de securitale previzute in arlicolul 32 din RGPD, precum si toate celelalte mésuri preventive dictate de
experientd, menite sa prevind prelucrarea datelor care nu sunt pemise sau nu sunt conforme scopurilor pentru care datele sunt prelucrate;
acestia trebuie, de asemenea, s& se asigure ci ei colaboreazi eficient la punerea in aplicare a acestor mésuri, 1a notificarea si la comunicarea
oricarer inclcari a securitdii datelor cu caracter personal si la evaluarea impactului asupra protectiei datelor, pentru a asigura confidentialitatea
si securitatea datelor si pentru a minimiza riscurile ca datele in cauzi sa fie distruse sau pierdute accidental,
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La cererea expresd a ENEL, va trebui s& furnizeze lista {dri‘or si a centrelor de date unde sunt prelucrate in numele ENEL datele cu caracter
personal;

Poate transfera datele infr-o {ard terid sau intr-o organizafie internationald situata in afara Uniunii Europene numai in cazurile avule In vedere
si in condifiile definite de RGPD, cu exceptia cazului in care legea Uniunii Eurcpene sau legisiatia nationald sub incidenta c&reia intré Furnizorul
impune acest lucru. In acest caz, Furnizorul se angajeazd sa informeze cu promptitudine ENEL despre aceasta sbligatie legald, cu exceptia
cazului in care acest lucru este interzis din motive relevanie de securitate nationald sau de interes public;

Avand In vedere natura prelucrérii, Furnizorul se obliga sd sprijine ENEL in proprile m3suri tehnice si organizatorice adecvate, in masura In
care acest lucru este posibil, in vederea indeplinirii obligatiei acestuia de a acfiona asupra solicitérii perscanelor vizate de a-si exercita
drepturile;

Trebuie s3 asiste ENEL in asigurarea respectrii indatoririlor prevazute la articolele 32-36 din RGPD, tinind seama de natura preluceirii si de
informatiile disponibile;

La solicitarea ENEL, trebuie si stearga sifsau sa returneze toate datele cu caracter personal dup incheierea executdrii serviciilor privind
prelucrarea si sé steargd copiile existente, cu exceptia cazului in care legea Uniunii Evropene sau a statelor sale membre prevede ca datele
s3 fie stocate, furnizind ENEL dovada c& acest lucru a fost realizat;

Dac# a fost desemnat un Responsabil cu Protectia Datelor in conformitate cu aricolul 37 din RGPD, acesta trebuie comunicat ENEL;
Trebuie sé furnizeze ENEL toate informatiife necesare pentru a demonstra respectarea cerintelor RGPD prin participarea la activititile de
revizuire, inclusiv ia inspectiile efectuate de ENEL sau de o altd parie desemnata de aceasta;

In cazul incalcarilor efective sau suspectate a securitalii datelor cu caracter personal, trebuie sa notifice prompt ENEL in termen de 24 de ore
de la informarea asupra evenimentului si fara intArzieri nejustificate;

Trebuie s3 coopereze cu ENEL prin punerea la dispozitie in mod liber a tuturor informatiilor necesare pentru indeplinirea obligatiilor definite la
articolele 33 si 34 din RGPD, inclusiv certificiirile actuale;

Tn plus fata de dispozitiile art. 30, pct. 5 din RGPD, trebuie s3 {in3 un registru al activitdtilor de prelucrare desfisurate in numele ENEL In
conformitate cu articolul 30 din RGPD, care trebuie sa fie prezentat la cererea ENEL, dac este cazul, in cazul evenimentelor reglementate de
arlicolele 33 si 34 din RGPD.

Aceste Alte Persoane Imputernicite trebuie sa respecte obligatiile pe care acest Contract le impune Persoanelor Imputemicite.

Aceastd AltA Persoand Imputernicits va desemna, la randul su, orice resurse utilizate in prelucrarea datelor ca Persoane Autorizate pentru
prelucrarea datelor cu caracter personal, utilizand modelu! corespunzitor elaborat de Operatorul de Date atasat in acest document {(Anexa
RGPD 7).

La data specificatd in mod specific de citre Operatorul de Date i, In orice caz, inainte de inceperea activitafilor detaliate In acest contract,
aceasld Aftd Persoana Imputemicits va trimite, de asemenea, o declaratie folosind modelul elaborat de Operatorul de Dale (Anexa RGPD B).
Anexa RGPD 8, in formatul pdf semnatd digital, Tmpreund cu lista persoanelor autorizate pentru prelucrarea datelor de catre Altd Persoana
Imputernicits (conform formularului pus la dispozitie de Operatorul de Date), trebuie trimise citre Persoana Imputemicit3 si catre Operatorul
de Date, In conformitate cu indicatiile In acest sens.

in acelagi mod ca cel indicat mat sus, aceasts Altd Persoana Imputemicita se angajeaza si el s aclualizeze documentatia mentionats mai sus
in eventualitatea unor modificari. In orice caz, actualizirite vor fi trimise Tnainte de Inceperea activititilor pentru noii angajati/colaboratori si in
termen de cinci zile lucritoare de la data termindrii pentru angajatiilcolaboratorii care nu mai sunt implicati.

Alat Persoana Imputemicild, c4t $i aceastd At Persoana Imputemicits sunt obligati, in orice caz, s& arhiveze cu sarguints numirile de mai
sus si 53 le pund la dispozitie, dacd acestea sunt solicitate de Operatorul de Date, In cel mult doui zile de la solicitarea mentionat3,

Aceasts Alta Persoand Imputernicitd va procesa dale cu caracter personal in t4ri aparinind Uniunii Europene sau In {ari care asigurs o
protectie adecvatd a datelor cu caracter personal In conformitate cu Decizia Comisiei Europene privind adecvarea.

In cazul In care aceasts Altd Persoana Imputernicits intentioneaza s& proceseze datele cu caracter personal In {ri care nu sunt considerate
adecvate de citre Comisia Europeand, Persoana Imputemicits se asigurd ci sub-imputernicitul semneaza clauzele contractuale standard
definite de decizia Comisiei Europene In vigoare la data semnérii prezentului contract.

Despagubiri si raspundere

Orice persoand care poate suferi daune materiale sau morale cauzate de o incilcare a indatoririlor specificate in RGPD are dreptul de a obiine
despdgubiri pentru prejudiciv de la Operatorul de Date sau de la Supraveghetorul datelor.

Far a aduce atingere obligatiilor Altei Persoane fmputernicite de a despagubi ENEL, aga cum se prevede deja in Contract, acesta va fi, in
orice caz, rispunzator pentru prejudiciul cauzat de prelucrare dac3 nu gi-a indeplinit obligatiile impuse de Contract sau a actionat intr-o maniera
diferitd sau contrard instructiunilor legale ale Operatorului de Date.

Administratori de Sistem

Avand in vedere ca personalul Altei Persoane Imputemicite poate indeplini functii in calificarea ,administratorului de sistem” In conformitate
cu legislalia In vigoare, aceasts All3 Persoand Imputernicitd se angajeaza si furnizeze, la cererea Persoanei Impulernicite sau a Operatorului
de Date, o listd de colaboralori autorizali si desemnali ,administratori”, precum si cu toli cei care ar putea interveni asupra datelor personale
detinute de ENEL.
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Persoana Imputernicitd si aceasts Atd Persoand Imputemicitd se angajeaza, de asemenea, s3 tind un registru al jurnalelor de acces, de
deconectare si incercare de acces a colaboratorilor sdi sifsau colaboratorilor sub-managerilor, daca sunt autorizali, care au fost numiti
.administratori de sistem” gi care, intr-o astfel de capacitate au posibilitatea de a procesa dale cu caracter personal pentru care ENEL este
Operator de Date, pentru o perioadd de sase luni, cv angajamentul de a le prezenta acesteia in {ermen de 3 zile calendaristice in formatul
specificat, la primirea unei solicitari in scris de la Operatorul de Date.

Durata
Desemnarea de mai sus a unei Alle Persoane Imputernicite va fi revocatd automat la sfarsitul refaiei contractuale sau in caz de reziliere pentry
arice alti cauza.

Va rugdm s returnali copia anexald a acestei scrisori, semnata de acceptare, si 53 raporiali in continuare orice fapt sau situalie de importania
deosebitd care pol apdrea in aplicarea legislatiei In vigoare.

Cu stima,

Numels complet al reprezentaniului legal al Persoanei Imputemicite
Funclie

Numele Persoanei Imputernicite

Dala

Semnatura

Pentru aprobare

Numele complet al reprezentantului legal al Altei Persoane Imputemicite
Functie

Denumirea Allei Persoane Imputemicite

Data

Semnétura
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Anexa RGPD 5
SOCIETATEA TARA Si PRODUS TIP 5AU DATELE SUNT SCUT DE
ADRESA SAU CATEGORIE DE PRELUCRATE in CONFIDENTIALITATE SAU
SERVICI DATE urmatoarele tari ALTE CERTIFICAR}
PRELUCRATE UEfnon-UE RELEVANTE aplicabile pentru

prelucrarea datelor cu caracter
personale in tarl non-UE
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Anexa RGPD 6

REF. CONTRACTUL NR .

Subiect: SOLICITARE DE AUTORIZARE A DESEMNARII MANAGERULUI ADJUNCT IN CONFORMITATE CU ARTICOLUL 28 DIN

REGULAMENTUL 2016/679 (DENUMIT IN CONTINUARE ,RGPD")

Socigtatea woowx, in calitate de Persoana Imputernicitd desernnata de [+], in calitate de Operalor de Date

{i)

AVAND iN VEDERE CA:

pentru executarea unor activitdti de prelucrare specifice aferente executdni Contractului de mai sus, trebuie si se utilizeze subieci
externi propriei organizatii,

in aceste scopurt, in conformitate cu articolul 28 din RGPD, Persoana Imputernicitd desemneazd ................. S ——
persoand juridicd cu sedid in ..o, J e , Cod de identificare fiscald ... ... cccccce o o, reprezentatde ...................
... incalitatede ... ................, in calitate de Alt3 Persoan3 Imputemicits

ASTFEL, S-A CONVEN!T DUPA CUM URMEAZA

Societatea xux solicit [+, in calitate de Operator de Date, autorizalia de a desemna Societalea oot In calilate de Alta Persoana Imputernicita
folosind modelul intocmit de acesta si anexal prezentei.

Numele comple! al reprezentantului legal al Persoanei Imputemicite

Funclie

Numele Persoanei fmputemr’cf'ta

Dats

Semnétura

Pentru aprobare

Numele complet al reprezentantului lega! al Operatorului de Dale

Functie

Denumirea Operaloruiuf de Date

Dats

Semnétura
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Anexa RGPD 7

Stimate NUMELE SI PRENUMELE Persoanei Aulonizale

REF. CONTRACTUL NR .

Qs MODEL: DESEMNAREA IN CALITATE DE PERSOANA AUTORIZATA PENTRU PRELUCRAREA DATELOR CU

CARACTER PERSONAL (DENUMITA IN CONTINUARE _PERSOANA AUTORIZATA" IN CONFORMITATE CU
ARTICOLUL 29 DIN REGULAMENTUL UE 2016/679 (DENUMIT IN CONTINUARE ,RGPD")

Societalea xoox, in calitate de Persoand Sub-imputernicitd cu privire la prelucrarea datelor cu caracter personal, autorizats de Societatea
Enel [+]in calitate de Operator de Date in conformitate cu art. 28 RGPD

AVAND IN VEDERE CA:

- Efectuarea activitatilor legate de Indatoririle/calificrile dvs. contractuale implica prelucrarea datelor cu caracter personal si necesita,
printre altele, in legdturd cu Contractul mentionat mai sus, accesul la sistemele IT ale Societati ENEL [-], Operatorul de Date al
prelucrérii datelor cu caracter personal in cauza;

- In acest scop, trebuie s3 fii acreditat pentru aceste sisteme.

Prelucrarea de mai sus §i autorizarea de mai sus vd asuméi desemnarea dvs. ca ,,Persoand Autorizati” pentru prelucrarea datelor
cu caracter personal sub autoritatea directi a Operatorului de Date sau a Persoanel imputernicite in conformitate cu articolul 29 din
RGPD

ASTFEL, S-A CONVENIT DUPA CUM URMEAZA
subscrisa, Societatea
DESEMNEAZA PE
DI, xooox, néscut Tn xxxx la data de xxxx. Cod Fiscal xxxxx, In calitate de Persoand Autorizata pentru prelucrarea datelor cu caracter personal,
si anume pentru orice operatiune, chiar daca este doar pentru consultare, referitoare la datele cu caracter personal stocate in fisierete IT

sifsau pe hartie definute de Societatea [+], Operator de Date, asociatd cu indeplinirea sarcinilor legate de indatoririle/calificirile dvs.
. cu sediul central In .

Mai jos sunt furnizate informatitle si instructiunile minime pentru indeplinirea sarcinilor atribuite atAt Persoanei Imputemicite, cét si Persoanelor
Autorizate mentionate mai sus, in legiturd cu prelucrarea datelor cu caracter personal prelucrate in cadrul sistemelor/aplicatiilor informatice
sifsau in fisierele pe hartie.

Mai exact, se specifica faptul ca:

- Prelucrarea datelor cu caracter personal trebuie sa fie efectuald In mod legal si corect;

- Datele cu caracter personal trebuie colectate st inregistrate numai in scopuri legate de activitatea desfasuratd, exclusiv in timpul
orelor de lucru si In grice caz nu mai mult decat timpul necesar;

-  Fara a aduce atingere celor de mai sus, In cazul exceptional al prelucrarii datelor cu caracter personal efectuate in afara programului
de lucru, Persoana Autorizats trebuie s se asigure ci a inchis sesiunea de lucru ( deconectare”), astfel incat s fie solicitat acreditari
de acces pentru urmdatoarea sesiune;

-  Este necesara verificarea constant3 a datelor si actualizarea lor;

- Este necesara verificarea permanentd a caracterului complet si a relevantei datelor prelucrate;

- Orice elap3 de colectare a consensului trebuie s3 fie precedatd de o notificare specifica si de oferirea consimtamantului de citre
persoanele vizate, care trebuie sé fie gratuitd, specifica i scrisd sau documentata in alt mod Tn mod specific;

- In cazul unei intreruperi, chiar temporare, a aclivita#tii, trebuie s3 vi asigurati ¢ datele deja prelucrate nu sunt accesibile tertilor
neautorizati, prin implementarea unei deconectari specifice;

- Acreditdrile dvs. de autentificare trebuie s3 fie confidentiale si, ca atare, utilizate exclusiv de citre Persoana Autorizaté,

-  Trebuie asigurat3 confidentialitatea maxima pentru fiecare operafiune de prelucrare a datelor,

In special, dumneavoastrs, in calitate de Persoana Autorizat, trebuie:

a) saaccesati numai datele cu caracter personal a c3ror cunoastere este strict necesara pentru a indeplini sarcinile atribuite si nu
mai mult decat timpul necesar;
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b) sa nu lasati documentele societare, in special cele care contin date sensibile si legale, neprotejate sau expuse vederii persoanelor
vizate care nu sunt implicati in prelucrare, sd asigurati confidentialitatea necesard a datelor in cauza, luand masuri de precautie
adecvate - si pe baza instructiunilor Operatorului de Date - s3 impiedicati accesul persoanelor vizate neautorizate la datele
menfionate;

c} sd nu difuzati sau s& comunicati datele intrate in posesia dvs., cu exceptia cazurilor permise de lege sau previzute de
reglementirile contractuale, si s& pdstra{i rezervarea cuvenita in ceea ce priveste informatiile pe care le-afi luat la cunostinta in
timpul numirii dvs. sau chiar cand numirea nu mai este in vigoare;

d) sé& nu descircali cantititi foarte mari de date fird informarea prealabild i autorizarea Operatorului de Date sau a Persoanei
Imputernicite;

e} in orice caz, si pdstrati cu atentie si cu profesionalism copiile pe hirtie ale documentelor incredintate pentru implementarea
activitatii dvs., care contin date sensibile si date referitoare la cazierele judiciare, in dulapuri sau sertare prevazute cu incuietori,
si s3 respectali procedura aplicabild (indicand in registrul relevant numele dvs., ora si data accesului, stergerealrestituirea
documentului) pentru accesarea figierelor care contin datele mentionate mai sus;

f) s3 adoptati si 3 respectati cu scrupulozitate Instructiunile Operatorului de Date si/sau Persoanei imputernicite cu privire la
misurile organizatorice si tehnice adecvate care asigura un nivel de securitate adecvat riscului (in conformitate cu articelul 32
din RGPD);

g) in special, pentru prelucrarea datelor cu dispozitive electronice sau automate, si respectali toate autorizatiile/calificarile
specifice si metodele si instrumentele de pastrare furnizate de citre Operatorul de Date sifsau Persoana Imputernicita;

h} sd informati Managerul in cazul unor incidente care implicad prelucrarea datelor cu caracter personal, in special in cazul in care
acestea sunt sensibile gi/fsau judiciare.

In orice caz, este responsabilitatea dvs. s4 respectati cu scrupulozitate dispozitiile referitoare la misurile de securitate adecvate, conform
articolului 32 din RGPD, enumerate la sfarsitul acestui document si care fac pare integranta din acesta, despre care declarati ca le-ati citit,

precum si orice dispozitii suplimentare care pot fi solicitate de citre subscrisa Societate si‘'sau Operatorul de Date, actualizari ale cérora va
vor fi comunicate.

in cele din urm4, trebuie de remarcat si uméatoarele elemente:

-  prezenia scrisoare de numire va Tnceta s3 produc3 efecte la data Incetdrii raportului de munci sau a desemnérii la compania
subscrisd; In consecintd, dupd respectiva datd este interzisd orice prelucrare a datelor cu caracter personal, inclusiv accesul la
sistemele informatice ale subscrisei Companit sifsau ale Operatorului de Date, fic&nd obiectul uncr sanctiuni in conformitate cu
dispozitile actuale ale legislatiei romanesti (a se vedea, spre exemplu, Codul penal romén privind .Accesul neautorizal la sistemele
1T sau de lelecomunicalir),

- o copie a acestei scrisori va fi returnatd de cétre Persoana autorizatd Societétii, semnat3 de confimare si acceptare si va fi pastrata
de respectiva Societate si pusa la dispozitia Operatorului de Date, in cazul in care se solicitd in mod expres, in temen de doui zile
de la solicitarea in sine;

- pentru a evita orice prelucrare neautorizatd a datelor, subscrisa Societate va informa Operatorul de Date cu privire la Iincetarea
raperului de muncd sau a misiunii Tn scurs in termen de cel mutt cinci zile de 1a producere, astfel incat Operatorul de Date s poata
organiza revocarea imediat3 a autorizafiilor IT emise.

Numele complet al reprezentantului legal af Persoanei Sub-imputemicite
Funclie

Denumirea Persoanei Sub-imputamicite

Datd

Semnaiura

Persoana Sub-imputernicitd pentru prelucrarea datelor cu caracter personal

Pentru confimare i acceptare - Perscana Autorizatd

INSTRUCTIUNI PENTRU ., PERSOANELE AUTORIZATE" CU PRELUCRAREA DATELOR CU CARACTER PERSONAL

Regulamentul UE 2016/679 privind protectia datelor cu caracter personal (denumit in continuare ,RGPD") impune tuturor celor
care prelucreazé date cu caracter personal s3 efectueze operaliuni cu respectarea si proteclia persoanelor fizice la care se
referd datele, fie ca sunt angajati, furnizori de bunuri si servicii, clienti, consultanti etc.
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RGPD prevede in mod special necesitatea de a oferi instructiuni adecvate futuror celor care, in legaturd cu implementarea
activittii lor, prelucreazé date cu caracter personal; cu alte cuvinte, cei care folosesc sau cunosc dalele cu caracter personal
descrise in articolul 4 punctul 1 din RGPD (a se vedea definitiile de la sfarsit).

In conformitate cu prevederile RGPD, in calitate de ,Persoana Autorizatd", veti prelucra datele cu caracler personal relevanle,
acordand o alenlie deosebitd urmatoarelor instructiuni si tuturor celorlalte instructiuni care pot fi furnizate de Persoana
Imputernicits sau de Operator sau de o persoana delegata de acestia.

Retineti ¢a datele cu caracter personal trebuie prelucrate:

s cu respeclarea criteriilor de confidentialitate;

» legal si corect;

¢  pentru o perioada care nu va o va depisi pe ceea necesard pentru scopul pentru care datele au fost colectate sau
prelucrate ulterior;

* cu respectarea totald a masurilor de securitale adecvate, prin stocarea si controlul datelor care fac obiectul
prelucrdrii, astfel incat s& se evite riscul, chiar accidental, de distrugere sau pierdere, de acces neautorizat,
prelucrare neautorizatd sau prelucrare care nu respecta scopul colectarii.

In mod specific, in ceea ce priveste:

¢  Accesul la datele cu caracter personal, la bincile de date gi la aplicatiile societare: datele, béncile de date si
aplicatiife societare pe care le puteli accesa sunt cele strict necesare pentru implementarea aclivitalii dvs , in
conformitate cu rolul dvs. si, in ceea ce priveste aplicatiite IT, cu profilul de utilizator atribuit dvs.

» Crearea de noi procedurifaplicatii: frd autorizatie prealabild, nu putefi activa noi proceduri IT pentru gestionarea
sau prelucrarea datelor, a fisierelor, inclusiv a copiilor de harie sau a figierelor cu date cu caracter personal. Dacs
este necesar, {rebuie sa informali imediat superiorul, $i sa continuati numai dupd primirea autorizatiet.

» Comunicare §l diseminare: datele la care aveli acces in cursul activitaii dvs. trebuie prelucrate fie de dvs. personal,
fie de colegii dvs., i nu pot fi comunicate sifsau transmise terjlor.

»  Masuri de securitate: este responsabilitatea dvs. sa respectati toate méasurile actuale de proteciie si securitale care
vizeaz3 prevenirea riscului de distrugere, pierdere, acces neautorizat sau prelucrare interzis; in special, parola dvs.
nu trebuie data nimanui, PC-ul dvs. nu trebuie sa r@mana conectat la fisierele companiei si accesibil n absenta dvs.;
copiile pe hartie ale datelor trebuie puse in dulapuri inchise la sfarsitul zilei si inlotdeauna dupa utilizare; in orice
caz, trebule s3 garantati confidentialitatea copiiler pe hértie, de fiecare dat3 cind parisili postul. Toate evenimentele
pe care le considerafi importante in ceea ce priveste securitatea datelor trebuie comunicate imediat Managerului
dvs. O atentie deosebita trebuie acordatd gestionérii documentelor care contin date judiciare sifsau sensibile.

s  Solicitdri de acces/exercitare a drepturilor: daca primiti o cerere de acces ia dalele cu caracter personal, conform
capitolului 3 .Drepturile persoanei vizate” din RGPD, de la persoana vizat3 (fie ci este angajat al societati, furnizor,
consuttant etc.), trebuie s o Tnregistrati in scris, specificAnd data $i numele persoanei vizate, si s3 trimile{i imediat
cererea respectivd Managerului dvs, sau biroului de organizare relevant, care va raspunde in termmenul stabilit.

1. PRELUCRAREA FARA DISPOZITIVE ELECTRONICE

Datele cu caracter personal depuse pe suporturi magnetice sifsau optice trebuie protejate prin aceleasi masuri de securitate
ca si cele adoptate pentru copii pe hartie.

Mésurile de securitate aplicate copiilor sau reproducerilor documentelor care contin date cu caracter personal trebuie s3 fie
identice cu cele aplicate originaielor.

1.5 Pastrarea in sigurants
Documentele care contin date cu caracter personal trebuie si fie stocate astfel incat s3 nu fie accesibile persoanelor
care nu sunt autorizate s le prelucreze {ex.: dulapuri sau sertare care, daca este posibil, pot fi incuiate).
Documentele care contin date personale §i care sunt scoase din dosare, in cadrul activitatii cotidiene, trebuie s3 fie
returnate la sfarsitul zilet.
Documentele care contin date cu caracter personal nu trebuie ldsate nesupravegheate pe mese sau birouri; o atentie
similara trebuie acordatd atunci cand se indepdrteazd documentele primite in prin fax; ca regul3 general3, ar trebui
53 evitali tiparirea documentelor dacd nu este strict necesar si, in orice caz, acestea trebuie s3 fie scoase imediat,
astfe! incit sa nu riméan3 nesupravegheate In imprimanta.

1.6 Comunicari
Utilizarea datelor cu caracter personal trebuie s3 aiba loc pe baza principiului .nevoii de a cunoaste” si 53 nu fie
partajate, comunicate sau trimise persoanelor care nu au nevoie de ele pentru realizarea activitatii lor {chiar daca
aceste persoane sunt de asemenea autorizate pentru prelucrarea datelor). Datele nu pot fi divuigate in afara
Societdtii i, Tn orice caz, cétre terle pari, cu exceptia cazului in care sunt autorizate de citre Operatorul de Date
sau Persoana Impulernicits.
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1.7 Distrugere
In cazul in care este necesar sa se distruga documente care contin date cu caracter personal, acestea trebuie sé fie
distruse prin folosirea masinilor de taiat corespunzétoare sau, in absenta lor, trebuie si fie taiate in bucati mici, astfel
Tncat sd nu poata fi reasambiate.
Suporturile magnetice sau optice care con{in date cu caracter personal trebuie sterse inainte ca acestea sa poaté fi
reutilizate. Dac3 acest lucru nu este posibil, acestea trebuie distruse.

1.8 Instructiuni suplimentare pentru prelucrarea datelor sensibile si judiciare

Documentele care conin date sensibile si/sau judiciare trebuie controlate si stocate de Persoanele Autorizale astiel
incat sa nu poatd fi accesate de cétre persoane neautorizate. De exemplu, irimiterea la documentele/certificatele
pentru intreducerea n procedurile electronice de administrare/gestionare a personalului, datele privind autorizatiile
sindicale, concediul medical etc. trebuie s3 aib loc Tn timpul strict necesar pentru introducerea lor si imediat dupa
aceasta, trebuie sa fie indosariate in conformitate cu aceste instructiuni. Indosarierea copiilor pe hartie care contin
date sensibile si/sau judiciare trebuie facutd separat de cele referitoare la date comune {poate fi folosit acelasi dulap
sau sertar - si eventual incuiat - dar recipientele trebuie s fie separate).

Pentru a accesa dosarele care contin dale sensibile sau judiciare in afara orelor de program, trebuie s& fiti identificat
si inscris Tn registrele corespunzitoare.

2. PRELUCRAREA CU AJUTORUL DISPOZITIVELOR ELECTRONICE

2.1 Gestionarea datelor de autentificare
Legea prevede ca accesul la procedurile electronice prin care se prelucreazd date cu caracter personal esle permis
Persoanelor autorizate care defin .date de autentificare®, care le permit s3 depiseasci o procedurd de identificare.
Datele de autentificare constau intr-un cod pentru identificarea Persoanei autorizate pentru prelucrarea datelor cu
caracter persenal (ID utilizator) asociat cu o parold confidentiald sau un dispozitiv de autentificare (ex.: cartela
inteligenta, token, parol3 unica de acces) sau o caracteristica biometrica. Parsoanele Autorizate trebuie sé utilizeze
si s34 administreze datele de autentificare in conformitate cu urmatoarele instructiuni.
ID-wrile individuale de utilizator pentru accesarea aplicatiilor nu trebuie s3 fie distribuite niciodata Intre utilizatori {nici
chiar daca sunt Persoane Autorizate cu prelucrarea datelor cu caracter personal). Dac3 si alti utilizatori trebuie s3
aibd acces la date, aceslia trebuie s solicite autorizarea de la Managerul lor.
Datele de autentificare (de exemplu, parolele sau dispozitivele putermice de autentificare, cum ar fi token-urile,
cartelele inteligente efc.), care permit accesul fa aplicatii, trebuie pastrate confidentiate. Acesiea nu trebuie sa fie
distribuite niciodatd altor utilizatori (nici chiar dac3 sunt Persoane Autorizate cu prelucrarea dalelor cu caracter
personal)
Parolele trebuie sa fie schimbate de cétre Persoanele Autorizate dupa prima ulilizare si, ulterior, in conformitate cu
procedurile societare specifice, cel putin o datd la trei luni Tn cazul prelucrarii datelor sensibile si judiciare sau cel
putin o data la sase luni pentru datele cu caracter personal/comun.
Parolele trebuie si con{inZ cel putin opt caractere sau, dacs acest lucru nu este permis de dispozitivul electronic,
numdrul maxim de caractere permise. Parolele nu trebuie s3 confind referinle care s3 duc3 usor la Persoana
autorizatd (ex.. numele de familie) si trebuie sa fie alese in conformitate cu reglementirile societare privind
construirea si ulilizarea parolelor (a se vedea si punctul 3 de mai jos), cu exceptia cazului In care sistemele societare
prevadd instructiuni mai restrictive.

2.2 Protectia calculatorului $i a datelor

Toate PC-urile trebuie 53 aiba parole care 53 respecte instructiunile de la punctul de mai jos. Parolele trebuie s fie
dstrate i gestionate cu diligentd si cu respectarea instructiunilor furnizate de Operatorui de Date, sau de Persoana
mputernicitd, In numele acestuia.

Pentru a Impiedica accesul ilicil, parola screen saver-ului trebuie sa fie activata intoldeauna, dacé aceasts setare

nu este disponibild automat.

Imediat ce sunt disponibile {si in orice caz, cel putin o data pe an), toate actualizérile software necesare pentru a

preveni vulnerabilitatea si a corecta defectele trebuie instalate pe PC-uri. Dac3 acest lueru nu are loc in mod automat,

Persoana autorizal3 trebuie s3-1 informeze pe Managerul siu.

Se va realiza un back-up cel pulin o data pe sfptdmand, presupunand ci datele cu caracter personal ale unor teri

sunt prezente numai in PC-ul Persoanei Autorizate (nefiind inregistrate in sistemele informatice ale societatii).

Mijloacele de stocare utilizate pentru back-up trebuie gestionate In conformitate cu regulite descrise in Prelucrarea

fara dispozitive electronice”.

2.3 Stergerea datelor cu caracter personal
In eventualitatea Tnstréinrii instrumentelor de lucru, este responsabilitatea dvs. de a sterge toate datele cu caracter
personal pe care le contin.

2.4 Instructiuni suplimentare pentru prelucrarea datelor sensibile i a datelor judiciare
Parolele pentru accesarea procedurilor IT utilizate pentru prelucrarea datelor sensibile si judiciare trebuie s& fie
modificate de citre Persoana Autorizatd dacd nu este disponibil un sistemn automat, cel putin o daté la trei luni, cu
exceptia cazului in care, periodic, sunt comunicate metode si termene mai restrictive de cétre Manager sau prin
proceduri,
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Instalarea actualizarilor software necesare pentru a preveni vulnerabilitatea si pentru a corecta defeclele programelor
informatice trebuie sé se realizeze cel pulin o daté la sase luni, dacé nu este disponibil un sistem aulomat.

3. INSTRUCTIUN! GENERALE

Cum s alegeti si s& ufilizati o parold

- Folositi minim 8 caractere

= Folosii litere, numere si cel putin unul din urmatoarele caractere: $!1 @ - > <
= Nu folosili date de nastere, nume sau prenume, ale dvs. sau ale rudelor dvs
- Nu folositi un numér de inmatriculare sau un 1D de utilizator

- Pastrati-o intotdeauna intr-un loc sigur, care nu poate fi accesat de teri

- Nu o divulgati tertilor

- Nu o divulgati altor perscane

Comportamentul in prezenta vizitatorilor sau personalului de service

- Rugali vizitatorii 53 asteple Tn locuri unde nu exista informatii confidentiale sau date cu caracter personal

-  Dach eslte necesar, indepartali-vd de biroul dvs. atunci cind sunt prezenti vizitatori, pune{i documentele decparte si
activali screen saver-ul PC-ului, apdsand ,ctr-alt-del” pe tastaturd si selectand Lock Computer”.

- Nu dezviluili parole personalului de asistentd tehnica sifsau nu le permiteti sa introducé parole.

= Nu dezviluili parolele pon telefon - nimeni nu este autorizat si le solicite.

= Nu deschideli mesaje cu atagamente daca nu cunoasteli sursa, deoarece acestea ar putea contine virusi, care vor sterge
sau fura date stocate pe PC,

- Evitati sd deschideti filme, prezentari, imagini i fisiere in orice format, dacd provin din surse necunoscute, deoarece
acestea ar putea reprezenta o ameninjare pentru datele confinute Tn PC-ul dvs. si, in general, pentru securitatea
infrastructurii tehnologice societare.

- Evitali redirectionarea auvtomata din cutia postald a companiei céitre casulele postate externe personale siinvers.

Utilizarea corecta a internetului
= Evitati descércarea software-ului de pe Intermet (programe utilitare, automatizari, fisiere multimedia elc.) decarece acestea
ar putea reprezenta o amenintare la adresa datelor si a retelel companiei, cu exceplia cazului In care software-ul este
necesar pentru activitatea dvs., situafie cunoscut de citre birourile corespunzatoare ale organizatiilor societare.

4. SANCTIUNI PENTRU NERESPECTAREA REGLEMENTARILOR

Vi reamintim cd folosirea in scopuri personale sau, in orice caz, In scopuri itegale, a datelor la care aveti sau afi avut acces,
chiar dacd acest lucru nu cavzeazd daune sifsau responsabilitafi pentru operator, In conformitate cu legislatia roma&n3 aplicabiid
{ Codul civil, Codul penal, etc.), ar putea fi, In orice caz, supus3 aplicarii sancfiunilor disciplinare sau penale, decarece aceasta
ar putea fi interpretatd ca o incélcare a obligatilor care ii revin angajatelui, asa cum se prevede In Codul muncii din Romania
sau contractul individual sau colectiv de munca.

VA solicitdm s& raportali prompt orice dovada privind situalii care pun in pericol securitatea datelor (de exemplu: spargerea
parolei, incercarea de acces neautorizat la sisteme) sau care se referd la persoanele vizate externe cu autorizafie de acces
(incdlcarea evidentd a procedurilor societare): colaborarea dvs. este important pentru a elimina lacunele din sistemele de
securitate si procedurile de protectie a datelor cu caracter personal prelucrate.

Aceste instrucliuni reprezintd Indrumdrile care trebuie respectate in activitatea dvs.: insa, in caz de dubii, v rugim s&
contactati Managerul.

5. DEFINITH

Prelucrare; Inseamnd orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal sau asupra seturilor
de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi colectarea, Inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispazilie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugeraa.

Date cu caracter personal: Orice informati referitoare la o persoand fizicd identificatd sau identificabild (Persoana vizata®),
o persoana fizics identificabild este o persoané care poate fi identificatd, direct sau indirect. in special prin referire la un element
de identificare, cum ar fi un nume, un numar de identificare, date de localizare, un identificator online, sau la unul sau mai
multe elemente specifice, proprii identititii sale fizice, fiziologice, genetice, psihice, econamice, culturale sau sociale;

Categorii speciale de date: date cu caracter personal care divulgd originea rasiald sau elnica, opiniile politice, credintele
religioase sau filosofice sau aparlenenta sindicald, precum si datele biometrice destinate identificsrii inechivoce a unei
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persoane fizice, dalele cu privire la s&nétatea, istoricul sau orientarea sexuald a unei persoane fizice (ex.. dizabilitati
adeverintd medicald, indicarea bolilor/accidentelor, handicapurilor etc.}.

Date judiciare: date cu caracter personal care vor dezvilui condamndrile si infractiunile penale sau alte masuri de securitate
conexe, cu privire la cazierele judiciare, registrul sanciiunilor administrative asociate infractiunilor si acuzatiilor asociate,
statutul invinuitului sau suspectului in confermitate cu Codul de procedura penal3 si Codul Penal din Roménia (ex.: inchisoare
sau arest la domiciliu, recuzare, dispozilii referitoare la amnistie si gratiere etc.).

Operator de Date: inseamnd persoana fizic3 sau juridica, autoritatea publicd, agentia sau zk organism care, singur sau
impreund cu altele, stabileste scopurile si mijloacele de prelucrare a dalelor cu caracter personal,

Perscana imputernicitd: persoand fizics sau juridicd, autoritatea publica, agentia sau ait organism care prelucreaza date cu
caracier personal In numele Operatorului de Date,

Perscand Autorizati pentru prelucrarea datelor: Persoana autorizatd s3 proceseze date cu caracter personal sub
autoritatea direct3 a Operatorului de Date sau a Persoanei Imputemicite.

Persoand vizata: Persoana fizicdi la care se referd datele cu caracter personal (ex.: angajati, clienti, fumizori, vizitatori, etc.).

Masuri de securitate: Toate masurile tehnice si organizatorice care garanteazd in mod corespunzétor un nivel de securitate
adecvat riscului {ex.: pseudonimizare, criptare, |D utilizator, parol3, utilizarea de recipiente cu incuietori etc.).

incalcarea securititii datelor cu caracter personal: inseamni o Incilcare a securitslii care duce, in mod accidental sau ilegal, la distrugerea,
pierderea, modificarea, sau divulgarea neautorizatd a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la
accesul neautorizat la acestea.
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Anexa RGPD 8

Desemnarea in calitate de Persoana Autorizata pentru prelucrarea datelor cu caracter personal {denumiti in continuare ,Persoan3
Autorizata”} in conformitate cu articolul 29 din Regulamentul UE 2016/679 {denumit in continuare ,RGPD"), de citre Persoana Sub-
imputernicita
DECLARATIE DE SUBSTITUIRE

Domni

g

T T TR | LT e 4 . et s e e o et PO e i g e o
LTV =) B T LTI 1 1o ) Bt e e s - e i e e LA P e 5 St o e Kt i
NASCUL TN e s SrTierenl Rten J¥la data de iFEs e e
(localitate)
curesedintain ..........cooviiiiveecnens [ ey IV (1= T .-
{localitate}........c.ocoevvviieivnrienee (e Tr 3Ty ) DO -1 (- - ) T OSSR
cu domiciliul in ..coooeeeiiiiiienn. (oL l@ ATESEA L
(localitate}........ccevvvvveerevennnnnn. (provineie)................ {adresa).........coovvreennnnns
n calitate de reprezentant legal al Firmei’Societdtii .......cveeeciinieciiicirn,

cusediul In ..ot (e ) ADEBSE L e e
ol T et e ey PRt T s ) Y e e e e I v o T YT T L T T ST

cu referire la Contractul or. ......

In calitate de Persoans Sub-imputemicitd, cunoscand sanctiunile penale prevazute de Codul penal roman - capitolul Vi - Tn ceea ce priveste
falsul in declaratii §i crearea sau utilizarea unor documente false, pe proprie rédspundere

DECLAR
cid am desemnat angajatifcolaboratori Tn legdturd cu activitdtile mentionate in contractul mentionat mai sus in calitate de ,Persoane
Autorizate” pentru prelucrarea datelor cu caracter personal in conformitate cu arlicolul 28 din RGPD, felosind modelul de scrisoare de numire
inlocmitd de dvs., inclusiv instructiunile aferente
cd o copie a acestor numiri In posesia sa este disponibild si la dispozitia acestei societali

ANEXEZ
la prezentul document lista numelor persoanelor desemnate in acest scop

MA ANGAJEZ

sd furnizez Societatii o copie a persoanelor desemnate pana la data care va fi notificata in mod specific de cétre Societate;
sd actualizez documentafia trimis3, inainte de a incepe activitatile in cazul noilor angajati/colaboratori sau in termen de cinci zile lucratoare de
la data incetarii atunci cand angajafit’colaboratorii nu mai sunt implicati

Numele complet af reprezentantului legal
Functie

Denumirea Societatii

Datd

Semnétura

Declaratie de confidentialitate in conformitate cu articolul 13 din RGPD

Vi inform&m cé datele cu caracter personal sunt dobandite in conformitate cu prezenta anex3 si suni prelucrate in scopuri strict legate de
gestionarea si executarea contractului sau de punerea in aplicare a obligatillor impuse de lege. In plus, datele cu caracter parsonal vor fi
colectate si prelucrate folosind mijloace automate si pe hartie si vor fi pastrate pentru intreaga duraté a Contractului si dupé terminarea
acestuia pentru o perivadé care nu va depasi termenele prevazute de legile aplicahile.

In acest sens, trebuie remarcat faptul ca:

Operatorul de Date pentru datele in cauzd este urmatoaraa Societate Enel [+] in persoana reprezentantului s&u legal pro tempore (denumits
in continuare ,Operatorul de Date”);
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Persoana vizatd este persoana fizicd ale cirei date cu caracter personal sunt prelucrate in scopul stabilirit, administrarii si executdrii
Contractului {denumita in continuare Persoana vizatd);

Datele personale prelucrate pot fi transmise tertilor, adicd companiilor supuse conducerii si coordondrii de citre ENEL S.p.A. sau legate de
ENEL sau altor subiecte. Teriii mentionati mai sus pot fi desemnati in calitate de Persoane imputernicite;

Persoana vizatd are dreptul s& exercite drepturile prevazule la articolele 15-21 din RGPD (dreptul de acces la date, de a solicita rectificarea
acestora, de portabilitate sau de anulare, de a solicita limitarea prelucrarit datelor care il privesc sau de a se opune prefucririi), dacs este
cazul, contactand Operatorul de Date;

Persoana vizatd are dreptul sa depund plangere (a Autoritatea Romana pentru Protectia Datelor (ANSFDCP), cu sediul in Bucuresti, B-dul G-
ral. Gheorghe Magheru 28-30, Sector 1. cod postal 010336, Romania, Tel (+40) 318059211 sau (+40) 318059212, e-mail:
anspdcp@dataprotection.ro;;

Operatorul de Date a desemnat Responsabhilul cu protectia datelor (RPD) in conformitate cu articolul 37 din RGPD, ale cérui date de contact
pot fi gasite pe site-ul web al operatorului de date.

N.B. Semnaétura proprietarului sau a reprezentantului legal trebuie sa fie insotita de o fotocopie neautentificata a actului de
identitate al semnatarului (fatd/verso)
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Anexa RGPD 9

Notificare privind incalcarea securitatii datelor cu caracter personal

o TTH e R R e R e T P e o B 3 ol B e B s R i S e
T atenia: T T LA
Referitorla: ... e R e Y P 5 S PP TP TP R e Y AT T T
(BEIFHE e ie————— s e e e s f b L

Avand in vedere cé:

s« Contractul incheiat intre Enel ..., persoanéjurid-:cé romand cu sediwlin......, J..............., Cod de identificare fiscald..................oeeee e ieis,
reprezentata legal de .. .. Tn calitate de .... {Denumit3 in continuare “Beneficiarul® sau “Operatorul™) i ..o....ocevveenees
romaneascs cu sediul socual ln e L s ke .. Cod de identificare fiscald .................. Jreprezentatdide .............co e
in calitate de ... (Denumllé in cunlmuare 'Furnlzorul‘ sau "Persoana impulermcxlé’) pentre perioada

.., Cu obiectul .. reeereenesy 51 0 durats de .. cirieieeresstetteaneesne cesmnenneennencesy [ESPECEV d@
Ia O pané ............................ (denumlt in continuare Conlractul )
« In c:alltate de persoané Tmpulemlclta a. viireeeenen 1N S€NSUl dispozitilor Regutamentului nr. 679/2016 privind protectia persoanelor

fizice in ceea ce priveste prelucrarea dalelor cu caracter personal §i privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (denumit in continuare ,Reguiamentul” ) 5i legea roméana nr. 190/2018 privind implementarea RGPD;

1. Prin prezenta va aducem la cunogtinia c& in data de .. PO [- I+ - s |-
............................................... , Persoana imputemtcuté a Iuat cunostmta de aparma!exlstenl,a unei hrese de securitate in
sistemul/aplicatia/serverul/baza de dale RPN « -1 {11y F=1F- T T [ TR Y L I R TR

Angajatii persoanei imputernicite *;
Partenerii contractuali ai persoanei imputernicite *;
Persoane Sub-imputemicite .

Data si ora (h/minfsec) incidentului de securitate a datelor: ... i i sritnt e rms ser s ses se s s see re s e s e nrans

Data si ora (h/min/sec) descoperirii incidentului de securitate @ datelor: ..........cooiiiriiin i e e

Prezentare pe scurt a incidentului de securitate a datelor: ..........cooevvvveiiiiiniiiann

Tpul eerveraton gl Iocatia BoasROrm: . s s R e L T T e e e s P Al L i s,

2. Persoana Imputernicits a luat 1a cunostintd despre aparitia/existenta bresei de securitale mentionate anterior urmare a
T Primirii unei informmEB din PAIEE ..........oooii it et ee et eee s ee e et n e e naa i ttant bn s eeansntae s serartnansntsnnn
[ Efectudrii activitifilor obisnuite de monitorizare/verificarefinspectie/auditare;

Efectuérii activitétilor specifice de monitorizare/verificarefinspectie/auditare;

Altele (va ruglm specificali): ......

Art. 3. De asemenea, menliondm urmitoarele:

* Proprii angajati (orice persoand care se afla in raporturi contractuale de munca cu persoana imputemiciti; de asemenea, sunt asimilate
anggjatilor in sensul prezentului document, persoanele detasate in cadrul societdfilor ENEL din Romania, precum §i persoanele care
desfisoard activitatea in cadrul ENEL, in temeiul unui contract de leasing de personal, administraterii sau directorii asa cum sunt definiti de
Legea 31/1890 privind societitile comerciale),

* Toti partenerii contractuali, salariatii acestora, auditorii externi, consultantii, subantreprenorii/ perscane fizice autorizate, reprezentantii legali,
celaboratoriiftertii antreprenorif sub-antreprenorii/asocialii sau terlii sustindtori participanti in cadrut procedurilor de achizitie publics/ persoanele
juridice sau persoanele fizice autorizate care presteazd servicii, furnizeaz bunuri si/sau executd Jucrri

SPersoana fizica sau juridics, autoritate publica, agentie sau alt organism care prelucreaza datele la solicitarea Persoanel Imputernicite.

Orice asemenea operatiuni de prelucrare a datelor sunt posibile doar sub condifia respectérii celor mentionate de Operatorul de Date in
cadrul prezentului document.
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a) descrierea caracteruiui incalcdrit securitaji dalelor cu Caractar PEFSONAL ........cooic e eie i e ees e e ie e emnses b eemananes

b) numdrul aproximativ al persoanelor vizale este de .............ooviiiii i e e, BCESEEA FACANd parie
din categoria:

Angajatilor Operatorului de Date®;

Clientilor Operatorului de Date;

Colaboratori’ ai Operatorului de Date;

AN [V TUIGAM PO A e L L s e Rl o] e

c) categoriile de date cu caracter personal afectate: ... i et e

, In special

d) numérul persoanelor wzale afectate ;
e) consecmlele negative probablle ale Incélcém secunti{l datebnr cu c-am-::ler pem:n:! smt

f) masurile luate deja de Persoana imputerniciia pentru a remedia problema Incalcani securitatii datelor cu caracter personal, inclusiv, dupd
caz, masurile pentru alenvarea eveniualelor sale efecte negative sunt:

g} alle masuri propuse spre a fi luate de Persoana Tmputernicitd pentru a remedia problema incalcani securitdfii datelor cu caracter personal,
inclusiv, dupd caz, masurile peniru alenuarea eventualelor sale efecte negative sunt:

71 Costurile pentru implementarea acestor masuri sunt incluse n pretul Contractului, durata de executie a acestora fiind de aprox.

................. zile catendaristice;

Costurile pentru implementarea acestor mésuri NU sunt incluse in preful Contractului; costurile maxime totale estimate sunt
........................... Euro si reprezintd aproximativ ............% din valoarea totald a Contractului, durata de execulie a acestora fiind de
aprox. ................. zile calendaristice;

Nu este cazul.

4. Persoana Imputemicitd, Tn cafitate de profesionist In sensul art. 3 din Codul Civil roman precum si in considerarea obligatiilor care Ti revin
acestuia in temeiul Regulamentului, apreciaza cé:
Incalcarea securitatii datelor cu caracter personal si luAnd in considerare prevederile opiniilor WP 2§ 2,
| Incidentul de securitate descris anterior este susceptibil s3 genereze un risc ridicat pentru drepturile si libertatile persoanelor vizate,
intruedt ...

Incidentul de securitate descris anterior NU este susceptibil si genereze un risc ridicat pentru drepturile si libertatile persoanelor vizate,
ntrucat

* Persoanelor care se aflé in raparturi contractuale de munca cu ENEL; in sensul prezentului document, persoanele aflate in stagii de practics,
persoanele detasale in cadrul societatilor din Grupul ENEL din Remaénia sunt de asemenea asimilate angajatilor, precum si persoanele care
Tsi desfdsoard activitatea in cadrul ENEL, in temeiul unui contract de leasing de personal, auditorii interni, administratorii sau directorii, asa
cum sunt definiii de Legea Societa{ilor nr. 31/1990.

7 Partenerilor contractuali ENEL, angajatii acestora, auditorii externi, consultaniii, subantreprenorii/ persoane fizice autorizate, reprezentantii
legali, colaboratoriifteriii antreprenori/ sub-antreprenorifasociatii sau terdii sustindtori participanti tn cadrul procedurilor de achizitie publica/
persoanele juridice sau persoanele fizice autorizate care presteaza servicii, furnizeaza bunuri sifsau executa lucrari.

2 WP 248 — Ghid privind Evaluarea impaciului asupra protectiei datelor (DPIA) si stabilirea dac3 o prelucrare este susceptibild s& genereze un
risc ridicat in sensul Regulamentului si wp 250 — Ghid privind notificarea incidentelor de securitate in sensul Regulamentului.
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Incidentul de secuntate descris anterior este de tipul
Incidente care privesc confidentialitatea: atunci cand exista o divulgare neautorizatd sau accidentald a datelor cu caracter personal,
Incidenie care privesc disponibilitatea: atunci cand exisid o distrugere/stergere neautorizatd sau accidentald a datelor cu caracter
personal;
Incidente care privesc inlegritatea: atunci cénd existd o modificare neautorizatd sau accidentala a datelor cu caracter personal;

5. De asemenea, mentiondm ca incidentul de securitate descris anterior a fost inclus In Registrul de evidents al operatiunilor de prelucrare a
datelor cu caracter personal desfasurate de citre Persoana imputemicits.

6. Perscana Imputernicita nu va putea fi finutd rspunzétoare pentru emiterea opiniei din cadrul art. 4 de mai sus, opinia acesteia avand o}
strict consultativ.

7. Incélcarea securititii datelor cu caracter personal afecteaz3 persoane vizate din alte stale membre UE?
Nu
DAV a IUgam S8 descriey T et P Eh e Eot Tyl d oo fur aNaeet Caera

8. Esle necesard notificarea altei autorititi competente privind protectia datelor?
Nu
DazVa rugam s8 desCriefi s e s e et P, e e PP ot S T

9. Pentru mai muite informatii suplimentare referitoare la acest incident v rug3m s il contactati pe dl./dna.
PSRN - o 1="o1 11+ § |
, AT, de lelefon mobll B — ., adresa de e-mail
Tn calrlate de responsabil in Iegéturé cu tratarea mcudenlulu: de securitate mentionat

anterior.

Numele complet al reprezentantului legal al Persoanei Imputemicite
Functie

Numele Persoanei Imputernicite

Data
Semnélura

Subsemnatul GOIA ALEXANDRU, traduciétor autorizat cu nr. 23764/2008, certific exactitatea traducerii in fimba romana
a textului inscrisului in fotocopie din limba engleza care a fost vizat de mine.

TRADUCATOR,
GOIA ALEXANDRU
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