Traducere din limba engleza

~ ANEXA VIl ROMANIA
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Aceasti ,,ANEXA VIl ROMANIA” se aplica contractelor de achizitie pentru furnizare, servicii si lucrari reglementate de legislatia roména in
vigoare si incheiate intre o societate membra a Grupului ENEL si un Contractant.
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1. DOMENIUL DE APLICARE

1.1. Aceastd Anexa Romania se va aplica tuturor contractelor de lucrari/servicii/furnizare reglementate de legislatia romana in vigoare,
incheiate intre o societate membra a Grupului ENEL si Contractant.

1.2. Acest document face parte din Conditiile Generale.

1.3. Fara a se aduce atingere prevederilor de la articolul intitulat ,Domeniul de aplicare” din Partea Generala, Contractul include pagina
de internet pe care sunt disponibile Partea General& si aceastd Anexa Romania; in orice situatie, o copie se va transmite Contractantului.

1.4.1n sensul prevederilor de la art. ,INTERPRETARE SI IERARHIE” din Partea Generala, orice renuntare sau modificare a acestei Anexe
Romania propuse de catre Contractant va fi valabila numai daca a fost realizata in scris si a fost acceptata in forma respectiva de catre ENEL si se
va aplica doar Contractului pentru care a fost propusa, fiind exclusa o eventuald extindere a exceptiei si asupra altor contracte aflate in derulare sau
care urmeaza a fi transmise ulterior de catre acelasi Contractant.

1.5. Se mentioneaza ca, in cazul in care intervin discrepante sau inconsecvente intre documentele care fac parte din Contractele de
Achizitie, se va face referire la art. ,INTERPRETARE $SI IERARHIE” din Partea Generald, care prevede ca prevalenta este determinata in ordine
secventiala in care au fost enumerate documentele contractuale.

1.6. In cazul in care o parte din clauzele cuprinse in Partea General vor suferi modific&ri prin acordul partilor, modificarea respectiva va
fi mentionata in Contract/CC, prin derogare de la Anexa Romania.

1.7. Versiunea originala a acestei Anexe Romania este in limba roméana. Va rugam sa luati in considerare faptul ca, in cazul unor
discrepante intre versiunea originala in limba roméana si traducerile efectuate n alte limbi, versiunea originala in limba roméana prevaleaza.

2. DEFINITIL.

in completarea alineatului din Partea Generala din aceasta Anexa Romania, sunt aplicabile urmatoarele definitii. In prezentul act, urmatorii
termeni vor fi interpretati dupa cum urmeaza:

a) ENEL: orice societate din Grupul Enel Romania;

b) Contract: un acord scris incheiat intre ENEL si Contractant pentru executarea unui Contract avand ca obiect lucrari, servicii
sau produse;

c)  Contractul-Cadru (CC): acordul scris, incheiat intre ENEL si unul sau mai multi Contractanti, care are drept scop stabilirea
elementelor/conditiilor esentiale care vor guverna Contractele de Achizitii ce urmeaza a fi atribuite intr-o perioada data, in
special in ceea ce priveste pretul si dupa caz, cantitatile avute in vedere;

d) Contract Subsecvent: acordul este actul de vointa al celor doua parti, incheiat in baza unui CC, intre ,ENEL”, in calitate de
,Beneficiar/Achizitor” si unul sau mai multi operatori comerciali, in calitate de ,Contractant”;

e) ENEL si Contractantul: Partile Contractante, asa cum sunt acestea prezentate in prezentul document;

f) Pretul Contractului/CC: pretul datorat de ENEL Contractantului, pe baza Contractului/CC, pentru executarea integrala si
corespunzatoare a tuturor obligatiilor asumate prin acest Contract;

g) Zi: o zi calendaristica;
h) Anul: 365 de zile;

i) Anexa Romania - acest document, parte integranta si semnificativa din Conditiile Generale aplicabile Grupului ENEL din
care face parte aceasta Anexa, care se completeaza cu Conditiile Speciale specifice fiecarui tip de contract care urmeaza a
fi incheiat de catre ENEL cu un Contractant

j) Obiectul Contractului/CC: obiectul Contractului/CC este cel stabilit in Contract/CC si in documentele care sunt parte
integranta din acesta.

3. APLICABILITATE.
Contractul/CC va intra in vigoare cand va fi semnat de catre ambele parti.

4. LIMBA CONTRACTULUL.

Fara a aduce atingere prevederilor art. ,LIMBA CONTRACTULUI” si ale art. ,INTERPRETARE S| IERARHIE” din Partea Generala,
versiunea originala a tuturor documentelor contractuale, inclusiv a Partii Generale, va fi in limba romana. Contractul /CC si orice alt document
aferent Contractului/CC au fost incheiate in limba roméana, aceasta fiind o conditie obligatorie.

5. COMUNICARI.

5.1. In completarea prevederilor art. ,COMUNICARI” din Partea Generald, orice comunicare intre parti in legéturd cu executarea
Contractului/CC trebuie sa se realizeze n scris - prin posta, prin mijloace electronice, cu confirmare de primire a comunicarii.

5.2 Orice document scris se va inregistra atat la transmitere, cat si la primire.
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5.3 Atunci cand documentele contractuale se refera la declaratii, - informari, acte pentru care este necesarad semnatura, acestea sunt
admise doar pe hartie.

5.4 Comunicarile trebuie trimise pe adresele (inclusiv de e-mail) prevazute in Contract/CC.

55 Oricare dintre Partile Contractante poate sa isi schimbe datele de contact, comunicand acest aspect celeilalte Parti, in termen de
(5) zile lucratoare.

5.6 Contractantul trebuie sa respecte si trebuie sa execute imediat orice comunicare primita din partea ENEL, fara nicio alta
formalitate, chiar si in cazurile in care intentioneaza s& formuleze obiectii.

6. CLAUZE CONTRACTUALE REFERITOARE LA PRET.

6.1 in completarea prevederilor art. ,PRETUL” din Partea Generala, pentru activititile prestate, platile datorate de ENEL
Contractantului sunt cele prevazute in oferta financiara atasata Contractului/CC. Preturile raman fixe pe durata Contractului/CC, daca in Contract/CC
nu se prevede altfel.

. 6.2 Tn completarea prevederilor art. ,FACTURARE” din Partea Generala, facturile vor fi insotite de documente justificative, dupa caz.
In cazul serviciilor, facturile vor fi insotite de documente justificative (ex.: anexe de activitate, rapoarte, procese-verbale, corespondenta etc.) care vor
atesta prestarea efectiva a acelor servicii.

6.3 Actualizarea PRETULUI/FAP contractual (Reglementarea Pretului). Tn conformitate cu prevederile art. ,PRETUL” din Partea
Generala, preturile contractuale pot fi ajustate numai daca aceasta posibilitate este prevazuta in Contract/CC si/sau este impusa de legea aplicabila.

6.4 Preturile ajustate sunt aplicabile exclusiv activitatilor solicitate de catre ENEL dupa data revizuirii. Ajustarea preturilor se solicita
de catre partea interesata si se calculeaza in conformitate cu modalitatile prevazute in Contract/CC; daca aceasta se calculeaza prin Contract, ENEL
fsi rezerva dreptul de a efectua o verificare.

6.5 Remunerarea ajustarii preturilor. Aplicarea ajustarii preturilor prevazuta in aceasta sectiune reprezinta, pentru ambele parti,
recunoasterea integrala a tuturor drepturilor conexe izvorate din modificarea costurilor, care este de natura sa determine cresterea sau diminuarea
acestora.

6.6 Valoarea ajustarii preturilor nu contribuie la stabilirea sau realizarea valorii contractului.

6.7 Fara a aduce atingere prevederilor art. FACTURARE” din Partea Generala, facturarea se va face in conformitate cu art. ,Sisteme
electronice externe.”, daca nu se precizeaza altfel in contract.

7. IMPOZITE.

in completarea prevederilor art. ,IMPOZITE” din Partea Generala, certificatul de rezidenta fiscala prevazut in Partea Generala va fi transmis
de Contractant in fiecare an, impreuna cu prima facturd emisa in anul respectiv, in scopul aplicarii prevederilor conventiei pentru evitarea dublei
impuneri aflate Tn vigoare intre cele doua tari. In caz contrar, ENEL va putea sa efectueze deducerile in conformitate cu dispozitiile legale aplicabile.

8. MODIFICAREA CONTRACTULUL.

n completarea prevederilor art. ,MODIFICARILE TERMENILOR CONTRACTUALI” din Partea General3, pe durata Contractului/CC, Partile
Contractante au dreptul sa agreeze modificarea prevederilor Contractului/CC printr-un act aditional scris incheiat in conformitate cu prevederile legale
aplicabile.

9. SUBCONTRACTARE.

9.11n completarea prevederilor art. ,CESIONAREA CONTRACTULUI $SI SUBCONTRACTAREA” din Partea Generala, Contractantul are
posibilitatea sa apeleze la subcontractanti, dupa semnarea Contractului de catre ambele Parti, prin urmare, in cursul executarii Contractului, insa
numai cu acordul ENEL.

9.2 Contractantul are obligatia de a prezenta la incheierea Contractului/CC toate contractele incheiate cu subcontractantii desemnati,
din care trebuie sa reiasa, in mod detaliat, toate activitatile pe care acestia le vor presta precum si limitele valorice pentru fiecare tip de activitate.

9.3 Lista Subcontractantilor, inclusiv datele de identificare ale acestora si contractele incheiate cu acestia, sunt considerate anexe la
Contract/CC.

9.4 Contractantul poate sa inlocuiasca un subcontractant numai daca acesta nu a executat prestatiile asumate prin Contract/CC.

Tnlocuirea unui Subcontractant nu va modifica pretul Contractului/CC si va produce efecte numai cu acordul ENEL, obtinut in prealabil.

9.5 Daca, pe durata executarii Contractului/CC, Contractantul trebuie sa contracteze subcontractanti care sa execute Contractul/CC,
va putea face acest lucru numai cu consimtamantul prealabil al ENEL si numai in limita a 30% din activitatea principald, in cazul contractelor de
executie de lucrari si a 30% din valoarea contractelor de prestari servicii si a 30% din valoarea de serviciilor de instalare/amenajare, in cazul
contractelor de furnizare. In cazul in care obtine acest consimtdmant, Contractantul va prezenta ENEL copia certificata a contractului incheiat cu
subcontractantul mentionat, care devine astfel anexa la Contract/CC.

9.6 in conformitate cu prevederile art. ,CESIONAREA CONTRACTULUI $I SUBCONTRACTAREA” din Partea Generala,
Contractantul care incheie un contract are posibilitatea sa apeleze la un muncitor liber-profesionist pentru executarea unei anumite parti din contractul
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respectiv. Muncitorul liber-profesionist are aceleasi drepturi si obligatii ca si Subcontractantul, fara a fi inclus insa in procentul de subcontractare
(30%).

9.7 Contractantul nu are dreptul, n nicio situatie, sa subcontracteze parti din lucrarile care fac obiectul contractului atribuit lui, daca
nu a primit consimtamantul scris al ENEL. In cazul in care, in urma unor controale efectuate de personalul autorizat al ENEL, se constata ca

Contractantul a furnizat lucrari impreuna cu subcontractanti autorizati de catre ENEL in prealabil sau Tmpreund cu Subcontractanti ai
Subcontractantilor, ENEL isi rezerva dreptul de a rezilia contractul si de a solicita daune.

9.8 Contractantul are obligatia de a incheia contracte cu subcontractantii desemnati in aceleasi conditii in care acesta semnat
contractul cu ENEL.

9.9 Contractantul are obligatia sa i informeze pe Subcontractanti in legatura cu toate documentele care fac parte din contractul
incheiat intre Contractant si ENEL si care influenteaza executarea contractului.

9.10  Contractantul raspunde integral fatd de ENEL pentru modul in care subcontractantii isi indeplinesc obligatile asumate din
Contract/CC.

9.1 Contractantul are obligatia s& prezinte ENEL dovada platii facturilor emise de catre Subcontractant in legaturd cu executarea
Contractului/CC. De asemenea, plata directd catre Subcontractant este permisa in conditile prevazute la art. 232 alineatul (2)-(3) din Legea nr.
99/2016.

10. CESIUNEA.

10.1 Fara a aduce atingere prevederilor art. ,CESIONAREA CONTRACTULUI SI SUBCONTRACTAREA” din Partea Generala, in
executarea Contractului/CC cesiunea este permisa numai cu privire la creantele rezultate din Contract/FA, obligatiile asumate ramanand in sarcina
Partilor Contractante, in forma prevazuta si asumata initial.

10.2  Cesiunea de datorie nu va exonera Contractantul de raspundere cu privire la garantie sau alte obligatii asumate prin Contract/CC.

10.3  Cu toate acestea, cesiunea contractului este posibila numai in cazurile stipulate expres la art. 240 din Legea nr. 99/2016, cu
conditia indeplinirii conditiilor de la art. 235-243.

1. PREVEDERI REFERITOARE LA INCETAREA/REZILIEREA ANTICIPATA A CONTRACTULUI/CC.

Fara a aduce atingere prevederilor art. ,Rezilierea pentru cauze imputabile Contractantului” din Partea General3, rezilierea poate fi decisa
numai in conditiile prevazute in Conditiile Speciale si specifice fiecarui tip de contract, parte integrala din acesta.

12. REZILIEREA ANTICIPATA A CONTRACTULUI LA DATA SURVENIRII UNOR CIRCUMSTANTE NEPREVAZUTE.

121 Tn completarea prevederilor art. ,Denuntarea unilaterald” din Partea Generala, ENEL isi rezerva dreptul de a denunta unilateral
Contractul/CC, fara despagubiri fatd de Contractant, printr-o notificare scrisa acordata Contractantului in termen de 30 de zile de la data survenirii
circumstantelor care nu au putut fi prevazute la incheierea Contractului/CC si care au determinat o asemenea modificare la nivelul termenilor
contractuali, incat executarea contractului respectiv a devenit contrara intereselor sale comerciale. Denuntarea unilaterald a Contractului/CC va
produce efecte juridice de la data specificata de ENEL in cuprinsul notificarii.

12.2  Tn acest caz, Contractantul are dreptul s solicite plata numai cu privire la prestatiile prevazute in Contract/CC care au fost
indeplinite pana la data denuntarii unilaterale a Contractului/CC.

13. REZILIEREA ANTICIPATA A CONTRACTULUI IN CONDITII NORMALE.

13.1 n completarea prevederilor art. ,Denuntarea unilaterald” din Partea Generala, ENEL poate sa rezilieze Contractul/CC in orice
moment si in orice stadiu al acestuia.

13.2  Rezilierea va fi comunicata Contractantului printr-o notificare scrisa cu confirmare de primire si va produce efecte la data primirii
acesteia de catre Contractant.

13.3  Tn cazul in care ENEL solicita rezilierea Contractului/CC, Contractantul are dreptul sa solicite daune, despagubiri in limita a 10%
(zece la suta) din valoarea contractuala nelivrata (respectiv, din valoarea minima nelivrata a CC).

13.4 Fara a aduce atingere prevederilor art. , SUSPENDAREA” din Partea Generald, o data cu plata remuneratiei prevazute in alineatul
precedent, Contractantul nu mai poate sa formuleze alte pretentii, indiferent de natura acestora.

14. REZILIEREA INTERVENITA IN CAZURI SPECIALE DE INSOLVENTA.

Contractul/CC mai poate fi reziliat anticipat in cazul in care au fost initiate procedura de dizolvare, de reorganizare sau de insolventa fata
de una dintre parti, cu conditia ca initierea acestora sa fie conforma cu procedurile si dispozitiile din legea aplicabila.

15. GARANTIE DE BUNA EXECUTIE.

CONDITIILE GENERALE DE CONTRACTARE ALE GRUPULUI ENEL
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15.1 n completarea prevederilor art. ,GARANTIE ECONOMICA” din Partea Generald, valoarea Garantiei de Buna Executie a
Contractului reprezintd 10% din valoarea contractuala, fara TVA.

15.2  Garantia de Buna Executie va fi constituitd dupa cum urmeaza:

Printr-un instrument de garantie emis in conditiile legii, de catre o banca sau societate de asigurari si care va fi considerat anexa la
contract. Instrumentul de garantie va fi depus in original la sediul ENEL si va include in mod obligatoriu urmatoarele:

— Partile Contractante (Asiguratorul/Banca - emitentul politei, Asiguratorul-Contractantul, Beneficiarul-ENEL

— obligatia bancii sau a societatii de asigurari de a plati catre ENEL orice suma, in limita Garantiei de Buna Executie, in mod
neconditionat/conditionat, insotitd de o declaratie privind neindeplinirea obligatiilor ce i revin Contractantului, orice plati
care ar urma sa fie efectuate in termenul prevazut in cerere, fara alte formalitati din partea ENEL sau din partea
Contractantului;

— perioada de valabilitate a Garantiei de Buna Executie.
15.3.  Garantia de Buna Executie va fi restituitd Contractantului, la cerere, in scris, dupa cum urmeaza:

(1) In cazul contractelor de furnizare, ENEL are obligatia s& emita/s4 restituie Garantia de Buna Executie in termen de cel mult 14
zile de la data procesului-verbal de receptie a produselor care face obiectul contractului si/sau dupa plata facturii finale, daca
nu s-au formulat cereri in pretentii in acest sens pana la acea data.

(2) In_cazul contractelor de prestéri servicii, ENEL are obligatia s& emita/sa restituie Garantia de Buna Executie pana cel tarziu la
data finalizarii de catre Contractant a obligatiilor asumate prin acest contract, dacé nu s-au formulat cereri in pretentii in acest
sens pana la acea data.

(3) In cazul Contractelor de proiectare, ENEL are obligatia s& emits/sa restituie Garantia de Buna Executie dupd cum urmeaza:

a) valoarea Garantiei de Buna Executie aferenta studiilor de prefezabilitate si/sau de fezabilitate, in termen de 14 zile de |la data
predarii si primirii/aprobarii documentatiei tehnice si economice respective, daca nu s-au formulat cereri in pretentii in acest
sens pana la acea data;

b) valoarea Garantiei de Buna Executie aferentd documentatiei tehnice si/sau datelor referitoare la performanta, in termen de
14 zile de la data incheierii procesului-verbal la finalizarea lucrarilor executate in cadrul proiectului aferent, daca nu s-au
formulat cereri in pretentii in acest sens pana la acea data.

(4) In cazul contractelor de lucrari, ENEL are obligatia s& emit&/sé restituie Garantia de Buna Executie dupd cum urmeaza:

a) 70% din valoarea Garantiei de Buna Executie, dupa incheierea procesului-verbal la finalizarea lucrarilor executate si
contractarea acestor lucrari, daca receptia se realizeaza fara rezerve, iar riscul existentei unor vicii ascunse este minim;

b) restul de 30% din valoarea Garantiei de Buna Executie, la data expirarii lucrarilor executate, pe baza procesului-verbal de
receptie finala.
15.4  Tn cazul in care Contractantul alege sa constituie Garantia de Buna Executie prin scrisoare de garantie, acesta va putea opta
pentru urmatoarele moduri de constituire a garantiei, care vor evidentia cele doua perioade distincte prevazute la alin. (4) a) si b) de mai sus.

15.5  Acesta fie va solicita bancii emitente sa emita doua scrisori de garantie cu perioadele de valabilitate distincte, dar care sa poata
acoperi impreund valoarea si valabilitatea prevazute mai sus, fie va solicita o scrisoare de garantie unica pentru intreaga perioada de valabilitate, iar
la restituirea primei transe va solicita bancii sa modifice aceasta scrisoare in ceea ce priveste perioada si suma ramasa. ENEL nu va preda scrisoarea
originala mai Tnainte de expirarea perioadei de garantie de 24 de luni pentru lucrarile prestate, astfel incat adaugirile la scrisoare vor fi solicitate bancii
fara prezentarea originalului acesteia.

15.6  ENEL are dreptul sa ridice pretentii in legaturd cu Garantia de Bun& Executie, in limita prejudiciilor cauzate, daca Contractantul
nu Tsi indeplineste obligatiile asumate prin acest contract. Anterior emiterii unor pretentii in legatura cu Garantia de Buna Executie, ENEL are obligatia
sa comunice acest lucru Antreprenorului, precizand obligatiile care nu au fost respectate.

16. ASIGURARI.

Art. ,ASIGURARI” din Partea Generala va fi completat cu conditiile prevazute in Conditiile Speciale specifice fiecarui tip de contract, parte
din contract sau din CC/Contract.

17. PROTECTIA DATELOR CU CARACTER PERSONAL.

171 Notificarea privind prelucrarea datelor cu caracter personal furnizate in scopul incheierii prezentului contract

17.1.1.  In sensul prezentului Contract, in ceea ce priveste definitiile referitoare la datele cu caracter personal, acestea vor face trimitere
expresa la Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia sau RGPD), legislatia in vigoare, inclusiv
Legea romana nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679.

17.1.2 Fara a aduce atingere termenilor expusi mai sus, partile sunt informate ca datele personale sunt dobandite reciproc in timpul
procedurii de licitatie pentru atribuirea contractului si sunt prelucrate in scopuri strans legate de gestionarea si executarea contractului sau pentru a
permite executarea obligatiilor prevézute de lege. n plus, datele cu caracter personal vor fi colectate si prelucrate folosind atat mijloace automate, cat
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si pe hartie si vor fi pastrate pe toatd durata Contractului si dupa terminarea acestuia, pentru o perioada care nu va depasi termenele prevazute de
legile aplicabile.

n acest sens si tindnd seama de calitatea de operator de data a ENEL, va aducem la cunostinta urmatoarele

-~ Operatorul de Date al datelor in cauza este Societatea Client a Grupului Enel’, in persoana reprezentantului sau legal pro tempore (denumita
n continuare ,ENEL");

— Persoana vizata este persoana fizica ale carei date cu caracter personal sunt prelucrate in scopul incheierii, administrarii si executarii
Contractului (denumita in continuare Persoana vizata);

—  Datele personale prelucrate pot fi transmise tertilor, adica societatilor aflate in administrarea si coordonarea ENEL S.p.A. sau legate de
Operatorul de Date sau altor subiecte. Tertii mentionati mai sus pot fi desemnati Persoane Imputernicite de Operatorul de Date, atunci cand
acest lucru este impus de dispozitile RGPD;

—  Persoana vizata are dreptul sa exercite drepturile prevazute la articolele 15-21 din RGPD (dreptul de acces la date, de a solicita rectificarea
acestora, de portabilitate sau de anulare, de a solicita limitarea prelucrarii datelor care il privesc sau de a se opune prelucrarii), daca este
cazul, contactand Operatorul de Date;

—  Persoana vizata are dreptul sa depuna plangere la Autoritatea Roméana pentru Protectia Datelor (ANSPDCP), cu sediul in Bucuresti, B-dul
G-ral. Gheorghe Magheru 28-30, Sector 1, cod postal 010336, Romania, Tel. (+40) 318059211 sau (+40) 318059212, e-mail:
anspdcp@dataprotection.ro;

—  Operatorul de Date a desemnat Responsabilul cu protectia datelor (RPD) in conformitate cu articolul 37 din RGPD, ale carui date de contact
pot fi gasite pe site-ul web al operatorului de date.

17.1.3.  Prezenta Anexa se completeaza si se interpreteaza in mod obligatoriu impreuna cu toate si oricare dintre dispozitile RGPD si/sau
oricare dintre normele legale secundare nationale si/sau europene referitoare la operatiunile de prelucrare a datelor cu caracter personal, atat
Persoana imputernicitd de operatorul de date, cat si Operatorul de Date convin ca in cazul modificarii cadrului legislativ si/sau a oricareia dintre
dispozitiile legale aplicabile, valabilitatea, legalitatea si aplicabilitatea restului prevederilor din prezentul document nu vor fi afectate sau prejudiciate
in niciun mod. Tn acest sens, ambele parti se obligh s& depuna eforturi rezonabile pentru a introduce/modifica/inlocui prevederea devenita
nevalabild/inaplicabila.

17.1.4. Gestionarea contractului din perspectiva protectiei datelor va fi, de asemenea, responsabilitatea managerilor de contract
desemnati de fiecare Parte (de exemplu, dar fard a se limita la: transmiterea notificarii privind incélcarea securitatii datelor, schimbarea sub-
imputernicitilor/personalului autorizat etc.) conform Contractului.

17.2 Desemnarea Furnizorului ca Persoana imputernicita

17.2.1.  Lasemnarea Contractului si pentru intreaga sa durata, Operatorul de Date il desemneaza pe Furnizor, care accepta, ca Persoana
Tmputernicita cu prelucrarea datelor caracter personal, in conformitate cu si in sensul articolului 28 din RGPD.

17.2.2.  Furnizorul se obliga sa efectueze operatiuni de prelucrare a datelor cu caracter personal in conformitate cu atributiile impuse de
RGPD si instructiunile ulterioare emise de Operatorul de Date.
Partile convin ca, in cazul in care Furnizorul nu isi indeplineste obligatiile prevazute de prezentul document, Operatorul de Date are dreptul sa rezilieze
Contractul printr-o notificare scrisa si sa solicite despagubiri, fara alte formalitati, in conformitate cu articolul 1553 din Codul civil roméan iar Furnizorul
declara ca accepta in mod expres si fara nicio rezerva prevederea de la aceasta clauza. Rezilierea produce efecte la data comunicata in cadrul
notificarii.

17.2.3 Obligatii si instructiuni

17.2.3.1 ntrucat Furnizorul trebuie sa ofere o garantie adecvatd privind deplina conformitate cu reglementarile aplicabile privind
prelucrarea datelor si RGPD, atributiile si responsabilitatile sale esentiale sunt definite, cu titlu exemplificativ si fara nicio limitare, dupa cum urmeaza:

a) Trebuie sa prelucreze datele cu caracter personal numai atunci cand primeste instructiuni in acest sens din partea ENEL, consemnate intr-un
document in care sunt enumerate tipul de date prelucrate si categoriile de Persoane vizate (Anexa RGPD 1);

b) Trebuie sa numeasca Persoane Autorizate pentru prelucrarea datelor cu caracter personal (,Persoane Autorizate”) pentru a efectua orice
operatiune, inclusiv o consultare simpl&, privind prelucrarea datelor cu caracter personal introduse in sistemele/aplicatiile/infrastructura IT sau
fisierele pe hartie detinute de ENEL, folosind modelul specific furnizat de ENEL (Anexa RGDP 2); Tnainte de a incepe activitétile prevazute de
prezentul Contract sau in alt mod, pana la data comunicata in mod specific de ENEL, Furnizorul va trimite ENEL propria declaratie privind
numirea si lista de nume cu angajatii/colaboratorii sai care actioneaza ca ,Persoane Autorizate” pentru prelucrarea datelor folosind modelul
furnizat de ENEL (Anexa RGPD 3);

c) Trebuie sa se asigure ca Persoanele Autorizate nominalizate pentru prelucrarea datelor cu caracter personal s-au angajat sa respecte atat
dispozitiile legale prevazute in RGPD si/sau in legislatia nationala aplicabild, precum si instructiunile Operatorului de Date si, de asemenea,
sa pastreze confidentialitatea informatiilor si datelor personale care i-au fost comunicate ca urmare sau chiar numai in timpul executérii
contractului si s& nu le comunice altor terti, cu exceptia cazului in care acest lucru este autorizat in mod expres de catre Operatorul de Date si
cu exceptia cazurilor prevazute in mod expres de lege; Operatorul de Date isi rezerva dreptul de a solicita Furnizorului sa furnizeze lista

' Societatea din Grupul ENEL, care stabileste contractul sau societatea in numele céreia si pentru care acesta este stabilit
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Persoanelor Autorizate pentru prelucrarea datelor cu caracter personal pentru a se conforma obligatiilor care decurg din RGPD sau alte cerinte
legale sau din motive de sigurant& nationala sau de interes public;

d) Trebuie sa adopte toate masurile de securitate prevazute in articolul 32 din RGPD, precum si toate celelalte masuri preventive dictate de
experienta si/sau de cele mai bune practici internationale/Europene menite sa previna prelucrari ale datelor cu caracter personal care nu sunt
permise sau nu sunt conforme scopurilor pentru care datele cu caracter personal sunt prelucrate; acesta trebuie, de asemenea, sa se asigure
ca va colabora eficient la punerea in aplicare a acestor masuri, la notificarea si la comunicarea oricaror incalcari a securitatii datelor cu caracter
personal si la evaluarea impactului asupra protectiei datelor, daca Operatorul de Date solicita acest lucru, pentru a asigura confidentialitatea
si securitatea datelor si pentru a minimiza riscurile ca datele in cauza sa fie distruse sau pierdute accidental;

e) La cererea expresd a ENEL, va trebui s& furnizeze lista tarilor si a centrelor de date unde sunt prelucrate in numele ENEL datele cu caracter
personal;

f)  poate transfera datele intr-o tara terta sau catre o organizatie internationala situata in afara Uniunii Europene numai in cazurile avute in vedere
si in conditiile definite de RGPD, cu exceptia cazului in care legea Uniunii Europene sau legislatia nationala sub incidenta careia intré Furnizorul
impune acest lucru. In acest caz, Furnizorul se angajeaza s& informeze cu promptitudine ENEL despre aceast& obligatie legald, cu exceptia
cazului Tn care acest lucru este interzis din motive relevante de securitate nationala sau de interes public;

g) Avand in vedere natura prelucrarii, Furnizorul se obliga sa sprijine Operatorul de Date in propriile masuri tehnice si organizatorice adecvate,
in masura in care acest lucru este posibil, in vederea indeplinirii obligatiei acestuia de a actiona asupra solicitarii persoanelor vizate de a-si
exercita drepturile;

h)  Trebuie sa asiste Operatorul de Date in asigurarea respectarii indatoririlor prevazute la articolele 32-36 din RGPD, tinand seama de natura
prelucrarii si de informatiile disponibile;

i)  La solicitarea ENEL, trebuie sa stearga si/sau sa returneze toate datele cu caracter personal dupa incheierea executarii serviciilor privind
prelucrarea si sa stearga copiile existente, cu exceptia cazului in care legea Uniunii Europene sau a statelor sale membre prevede ca datele
sa fie stocate, furnizand Operatorului de Date dovada ca acest lucru a fost realizat;

j)  Daca a fost desemnat un Responsabil cu Protectia Datelor in conformitate cu articolul 37 din RGPD, datele de contact ale acestuia trebuie
comunicate catre ENEL;

k) Trebuie sa furnizeze Operatorului de Date toate informatiile necesare pentru a demonstra respectarea cerintelor RGPD prin participarea la
activitatile de revizuire, inclusiv la inspectiile efectuate de Operatorul de Date sau de o alta parte desemnata de aceasta;

I)  Tn cazul incalcrilor efective sau suspectate a securitatii datelor cu caracter personal, acestea trebuie s notifice prompt Operatorul de Date in
termen de 24 de ore de la informarea asupra evenimentului, fara intarzieri nejustificate in conformitate cu Anexa 9. De asemenea, Furnizorul
are are obligatia de a documenta orice incélcare a securitatii datelor a datelor cu caracter personal, inclusiv efectele acesteia si masurile de
remediere luate;

m) Acestea trebuie sa coopereze cu Operatorul de Date prin punerea la dispozitie in mod liber a tuturor informatiilor necesare pentru indeplinirea
obligatiilor definite la articolele 33 si 34 din RGPD, inclusiv certificarile actuale;

n) In plus fatd de dispozitiile art. 30, pct. 5 din RGPD, acesta trebuie constituie si sa mentina un registru al activitatilor de prelucrare desfasurate
in numele Operatorului in conformitate cu articolul 30 din RGPD, care trebuie sa fie prezentat la cererea Operatorului, daca este cazul, in cazul
evenimentelor reglementate de articolele 33 si 34 din RGPD.

17.2.3.2 Contractantului i se interzice sa utilizeze datele cu caracter personal in scopuri ce nu tin de obiectul contractului. Mai precis, daca
aceste date nu sunt necesare pentru executarea contractului, Contractantului i se interzice, de exemplu, sa extraga masiv date cu caracter personal
utilizand si ,RPA - Robotic Process Automation” (n.t. automatizarea robotica a proceselor) ( sau ,metoda automata) fara acordul sau la instructiunea
expresa a Operatorului de Date.

17.2.3.3. Toate operatiunile de prelucrare a datelor cu caracter personal se vor desfasura exclusiv in spatiul Uniunii Europene (,UE”.) Orice
operatiune de prelucrare a datelor cu caracter personal care presupune fie transferul, fie accesarea de catre persoane fizice/juridice din afara spatiului
UE este strict interzisa, inclusiv atunci cand aceste persoane au calitatea de afiliati ai Persoanei Tmputernicite. Totusi, in cazul in care, din varii motive,
este nevoie ca operatiunile de prelucrare a datelor cu caracter personal sa se desfasoare in afara spatiului UE, persoana imputernicita de operatorul
de date se obliga sa obtina acordul prealabil scris al Operatorului de Date. Refuzul Operatorului de Date de a permite desfasurarea operatiunilor de
prelucrare a datelor cu caracter personal in afara spatiului UE, nu poate fi considerat motiv de modificare a conditillor comerciale si/sau
economice/financiare asumate de cétre Parti la data incheierii Contractului. In acest sens, Partile convin c& refuzul Operatorului de Date nu poate
constitui (i) motiv de reziliere a Contractului din culpa Operatorului de Date si/sau (ii) motiv de majorare a pretului serviciilor prestate, inclusiv in ceea
ce priveste emiterea de penalitati si/sau (iii) motiv de neindeplinire/indeplinire defectuoasa a obligatiilor contractuale asumate de catre persoana
imputernicita.

17.2.3.4. Ori de céte ori prelucrarea se bazeaz& pe consimtdmantul persoanelor vizate si doar in situatia in care Persoana Imputernicité este
autorizata n prealabil, in scris, de catre Operatorul de Date sa obtind consimtamantul persoanelor vizate pentru ducerea la indeplinire a obiectului
Contractului, Persoana Imputernicité are obligatia de a demonstra ca persoana vizaté si-a dat consimtamantul pentru prelucrarea datelor sale cu
caracter personal, precum si sa se asigure ca orice consimtamant obtinut de catre Persoana imputernicita de operatorul de date indeplineste in mod
cumulativ urmatoarele conditii: sa fie liber, sa fie specific, sa fie informat, sa fie neechivoc, sa fie expres si explicit, sa fie usor de distins de restul
comunicérilor, s& fie usor de retras (,Conditii aferente consimt&mantului”). Persoana Imputernicita se obligd sa solicite consimtdmantul in mod clar si
inteligibil astfel incat persoanele vizate sa inteleaga pe deplin scopul acestei cereri si efectele acordarii consimtamantului. De asemenea, Persoana
Tmputernicita are obligatia de a pastra evidente ale modului de obtinere/retragere a consimtdmantului, evitand pe cat posibil obtinerea acestuia pe
cale verbald. De asemenea, consimtdmantul trebuie s fie obtinut pentru fiecare scop in parte. In cazul in care, din varii motive, Persoana Imputernicita
considera ca anumite scopuri de prelucrare sunt similare, acestea putand fi desfasurate in baza unui consimtdmant unic, atunci Persoana Imputernicita
are obligatia de a informa Operatorul, in scris, inainte de corelarea scopurilor aferente operatiunilor de prelucrare cu privire la acest aspect. Persoana
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Tmputernicita are obligatia de a pastra si transmite Operatorului, in format structurat, toate si oricare dintre evidentele/dovezile modului de obtinere a
consimtamantului, respectiv a dovezilor referitoare la existenta acestuia (,Dovezi aferente consimtamantului”). Nu in ultimul rand, in cazul in care
Persoana mputernicitd actioneaz& in numele si pe seama Operatorului de Date (de exemplu, dar f&ra a se limita la: intermedierea relatiei cu
persoanele vizate, contactarea persoanelor vizate in scopul prezentarii de oferte, servicii de call center, servicii medicale etc. in temeiul
consimtamantului obtinut in prealabil de catre Operatorul de Date), Persoana Imputernicita are obligatia de a respecta toate celelalte Conditii si Dovezi
aferente consimtamantului.

17.2.4 Despagubiri si raspundere

17.2.4.1.  In conformitate cu articolul 82 din RGPD, Furnizorul va fi rdspunzitor pentru toate prejudiciile cauzate de prelucrare daca nu si-
a indeplinit obligatiile impuse de Contract sau a actionat intr-o maniera diferitd sau contrara instructiunilor Operatorului de Date.

17.2.4.2.  Furnizorul va fi, de asemenea, raspunzéator fata de Operatorul de Date si pértile interesate, daca o alta Persoana Imputernicita
desemnata de acesta nu fsi indeplineste obligatiile cu privire la protectia datelor cu caracter personal.

17.2.4.3. In cazul unor prejudicii ulterioare suferite de Operatorul de Date ca rezultat al comportamentului Furnizorului sau al unuia dintre
Tmputerniciti acestuia, Operatorul Tsi rezervéa dreptul de a solicita despagubiri suplimentare egale cu cel putin de trei ori valoarea Contractului.

17.2.4.4. Operatorul de Date sau Furnizorul sunt exonerati de orice raspundere daca pot dovedi ca prejudiciile cauzate de prelucrare nu
le sunt in nici un fel imputabil.

17.2.5 Durata

Desemnarea mai sus mentionatd ca Persoana Imputernicité va fi revocaté automat la expirarea contractului sau la incetarea acestuia pentru
orice cauza, fara a aduce atingere respectarii tuturor dispozitiilor articolului 2.1 de mai sus privind prelucrarea inca in desfasurare, chiar si in ceea ce
priveste indeplinirea cerintelor contractuale.

17.2.6 Altd Persoana imputernicita

17.2.6.1.  In cazul in care, pentru anumite activititi de prelucrare, Furnizorul intentioneaza sa implice in executarea Contractului subiecti
din afara organizatiei proprii, acesti subiecti trebuie sa fie desemnati drept Alti Tmputerniciti in conformitate cu articolul 28 alineatul 4 din RGPD
(denumiti in continuare ,Alte Persoane Tmputernicite sau Alta Persoana Tmputernicité).

17.2.6.2. Aceste Alte Persoane Imputernicite trebuie s& respecte aceleasi obligati pe care acest Contract le impune Persoanelor
Imputernicite (Anexa RGPD 4).

17.2.63. In special, in conformitate cu prevederile lit. b) si ¢) ale paragrafului 2.1 ,Atributii si instructiuni”, fiecare Alta Persoana Tmputernicité
va enumera, la randul sau, orice resurse utilizate in prelucrarea datelor ca Persoane Autorizate pentru prelucrarea datelor cu caracter personal,
utilizand modelul corespunzator elaborat, inclusiv instructiunile aferente (Anexa RGPD 7).

17.2.6.4.  Inainte de a incepe activitatile prevézute de prezentul Contract sau in alt mod pana la data comunicaté in mod specific de Operator
de Date, aceasti Alta Persoana Imputernicit va trimite Operatorului propria declaratie privind numirea si lista de nume cu angajatii/colaboratorii sai
care actioneaza ca ,Persoane Autorizate” pentru prelucrarea datelor folosind modelul furnizat de Operator (Anexa RGPD 8);

17.2.6.5. Lasemnarea contractului, aceste Alte Persoane Imputernicite sunt astfel autorizate (Anexa RGPD 5).

17.2.6.6.  Daca Furnizorul, din motive intemeiate, intentioneaza s& incredinteze serviciile Altor Persoane Tmputernicite n plus fata de cele
incluse in lista de nume mentionata in Anexa RGPD 5, trebuie sa solicite autorizarea prealabila din partea Operatorului de Date pentru astfel de
numiri, conform anexei standard (anexa RGPD 6). Acesta din urma isi rezerva dreptul de a elibera o autorizatie generala valabila pe intreaga durata
a Contractului sau a unei autorizatii specifice, in functie de natura serviciului si de sarcinile definite la articolul 28 din RGPD.

17.2.6.7.  Furnizorul declara c& Alte Persoane Imputernicite vor prelucra date cu caracter personal in téri apartinand Uniunii Europene sau
in tari care asigura o protectie adecvata a datelor cu caracter personal in conformitate cu RGPD. La solicitarea Operatorului de Date, furnizorul se
obliga sa furnizeze detalii cu privire la Centrele sale de date in care vor fi prelucrate datele cu caracter personal de catre Alte Persoane imputernicite,
specificand locatia (regiunea si orasul).

17.2.6.8. Daca alte Persoane Tmputernicite prelucreaza date in Statele Unite, daca se afla sub incidenta legislatiei SUA, Furnizorul este
obligat sa asigure valabilitatea certificarilor de protectie a confidentialitatii sau a altor certificari impuse de Deciziile de adecvare a legislatiei SUA din
partea Comisiei Europene.

17.2.6.9. Daca Alté Persoana Imputernicitd apartine grupului multinational al furnizorului, care a adoptat Reguli corporatiste obligatorii in
conformitate cu articolul 47 din RGPD, acestea constituie asigurari adecvate numai in legatura cu acea Acea Persoana Imputernicita.
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Tn cazul in care Persoanele Sub-imputernicite intentioneazi s& prelucreze datele cu caracter personal in téri considerate inadecvate in legatura cu
RGPD, Furnizorul se obligd sa determine Persoana sub-imputernicitd sa semneze clauzele contractuale standard definite in decizia Comisiei
Europene in vigoare la data la care este incheiat prezentul Contract. In acest scop, Operatorul de Date i confera Furnizorului, in calitate de Persoan&
Tmputernicita cu privire la prelucrarea datelor stabilita in Uniunea Europeand, un mandat specific cu reprezentare, astfel incat acesta sa poatd semna
clauzele contractuale standard mentionate mai sus.

18. CLAUZE ETICE.
n completarea prevederilor art. ,CODUL DE ETICA” din Partea Generala

a. Informatii generale.
Tn desfisurarea activitatii sale si administrarea raporturilor sale, Grupul ENEL se ghideaza dupa principiile incluse in Codul sau de
Etica, in Planul de Tolerantd Zero impotriva Coruptiei, in Modelul Organizational si in Programul Global de Conformitate Enel
disponibile pe http://www.ENEL.com. In desfisurarea activitatii sale si in administrarea raporturilor sale cu tertii, Contractantul
declara ca va fi guvernat de principii echivalente; in caz contrar, ENEL isi rezerva dreptul de a rezilia contractul in conformitate cu
prevederile din Conditiile Speciale.

Principiile viziunii referitoare la sanatate si securitate ale ENEL si ale Politicii privind ,Oprirea activitatii” se regasesc la urméatoarea adresa:
www.ENELdistributie.ro / www.ENEL.ro

b. Declaratia privind Conflictul de interese.
Referitor la obligatiile asumate in conformitate cu art. ,CONFLICT DE INTERESE” din Partea Generala, Contractantul se obliga sa
transmita ENEL declaratia mentionata in Anexa 1 la Anexa ROMANIA din acest document, semnata in mod corespunzator, la data
incheierii acestui contract.

c. Declaratie de confidentialitate si regulament cu privire la utilizarea sistemelor informatice ale ENELZ2.
Contractantul se angajeaza sa respecte obligatiile prevazute in Anexa 2 la Anexa Romania din acest document. De asemenea,
Contractantul se angajeaza sa transmitd ENEL declaratiile indicate in Anexdatasament, semnate corespunzétor, la data incheierii
prezentului Contract.

18.1 Clauza de integritate.
Odata cu depunerea ofertei si/sau acceptarea contractului, Contractantul® declara ca:

e Va lua la cunostintd angajamentele asumate de Enel S.p.A. si de Societatile pe care le controleaza direct sau indirect (denumite in
continuare ,ENEL”) prin Codul de etica, Planul de Tolerantd Zero impotriva Coruptiei (TZC), Politica privind Drepturile Omului si va respecta principii
echivalente in desfasurarea activitatii proprii si gestionarea raporturilor sale cu tertii;

e “*Nu are cunostinti despre procese penale care si fi fost initiate impotriva sa cu privire la infractiuni fiscale, infractiuni impotriva administratiei
publice, infractiuni impotriva patrimoniului, infractiuni impotriva libertatii personale, a ordinii publice, infractiuni impotriva mediului;

e 5Nu face obiectul unor cercetéri penale cu privire la o actiune, cauza, comportament infractional ilicit sub forma unor infractiuni fiscale,
infractiuni impotriva administratiei publice, infractiuni impotriva patrimoniului, infractiuni impotriva libertatii personale, a ordinii publice, infractiuni
Tmpotriva mediului;

e lala cunostinta si autorizeazd pe ENEL - in scopul evaluarii conduitei profesionale, a sa si a Societétii in cauza, in conformitate cu punctul
doi si trei de la aceasta literd a) sa obtind, in mod independent, mai multe informatii, in orice moment, cu privire la existenta necesara a obligatiilor
fiduciare fata de Societatea implicata.

Contractantul se angajeaza sa informeze imediat ENEL si sa transmitd documentatia relevanta:
1) In cazul in care recunoaste cé face obiectul proceselor penale la care se face trimitere la punctul doi de la litera a) anterioars;
2) Tn cazul in care recunoaste ca face obiectul cercetérii penale la care se face trimitere la punctul trei de la litera a) de mai sus.

ENEL fsi rezerva dreptul de a analiza, la libera sa alegere, informatiile mentionate anterior, in scopul evaluarii conduitei profesionale a
Contractantului si a Societatii respective.

19. SOLUTIONAREA LITIGIILOR.

Aceasta prevedere se aplica in cazul contractelor prin care se asigura acces la birourile ENEL si/sau se asigura accesul si procesarea de date si informatii ale grupului ENEL, precum si
utilizarea de catre Contractant a sistemelor informatice ale ENEL.

Reprezentantul Legal al Societatii, in nume propriu sau in numele (a) proprietarului si directorului tehnic, in cazul societatilor individuale; (b) asociatilor si directorului tehnic, in cazul societétilor
n nume colectiv; (c) partenerilor asociati si/sau directorului tehnic, in cazul societétilor in comanditd; (d) directorilor cu mandat de reprezentare si directorului tehnic si asociatului unic persoana
fizica sau asociatului majoritar, in cazul societatilor cu mai putin de patru membri, in cazul altui tip de societate sau consortiu, din Societatea in care isi desfasoara activitatea si, daca este
cazul, in numele Societatii mama si al(e) proprietarului si directorului tehnic, in cazul societétilor individuale; (f) asociatilor si directorului tehnic, in cazul societatilor in nume colectiv; (g)
partenerilor asociati si/sau directorului tehnic, in cazul societétilor in comandita; (h) directorilor cu mandat de reprezentare si directorului tehnic si asociatului unic persoana fizica sau asociatul
majoritar, Tn cazul societatilor cu mai putin de patru membri, in cazul altui tip de societate sau consortiu, in cazul in care este vorba de un alt tip de societate sau consortiu, din cadrul Societatii
mama.

Pentru sine si persoanele enumerate in nota 3.
Pentru sine si persoanele enumerate in nota 3.

CONDITIILE GENERALE DE CONTRACTARE ALE GRUPULUI ENEL
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19.1 in ceea ce priveste Articolul ,JURISDICTIE” din Partea Generala, ENEL si Contractantul vor depune toate eforturile pentru a
solutiona amiabil, prin negocieri directe, orice neintelegere sau disputa care poate interveni intre acestia in cursul executarii acestui Contract/CC sau
n legatura cu acesta.

19.2  Daca, dupa 15 zile de la demararea acestor negocieri, ENEL si Contractantul nu ajung la un acord cu privire la solutionarea
amiabild a disputei contractuale, oricare dintre parti poate solicita ca disputa sd fie solutionatd de instantele competente din
Bucuresti/Timisoara/Constanta (de la caz la caz), in conditiile legii, in conformitate cu procedurile prealabile, unde este cazul.

20. INFORMATII $1 DATE PRIVIND EXECUTAREA CONTRACTULUL.

ENEL, la solicitarea Contractantului, va furniza toate datele necesare pentru executarea Contractului/CC. n cazul in care datele fu;nizate
de ENEL nu sunt suficiente sau sunt incomplete, Contractantul are obligatia sa solicite furnizarea datelor necesare in cel mai scurt timp. In lipsa
acestei solicitari, ENEL nu Tsi asuma in niciun fel raspunderea pentru nerespectarea prevederilor Contractului/CC.

21. NULITATE PARTIALA.

Daca una sau mai multe prevederi ale Contractului/CC valvor fi declarate de catre o instanta, un guvern, o entitate de reglementare sau
administrativa sau o alta instantd competenta ca fiind nulad/nule sau inaplicabild/inaplicabile, nulitatea sau inaplicabilitatea acesteia/acestora nu va
afecta celelalte prevederi ale Contractului, iar prevederile neafectate de nulitate sau inaplicabilitate vor ramane valabile si vor continua sa produca
efecte juridice. Partile convin s& incerce sa inlocuiasca prevederea nula sau inaplicabild cu una valabila si aplicabila care sa se apropie cat mai mult
de scopul economic, juridic si comercial al prevederii valabile sau inaplicabile.

22. LEGEA APLICABILA CONTRACTULUI/CC.

Avand in vedere prevederile art. ,LEGEA APLICABILA” din Partea Generald, Contractul/CC va fi interpretat in conformitate cu legile din
Romania.

CONDITIILE GENERALE DE CONTRACTARE ALE GRUPULUI ENEL

EDITIA A SAPTEA valabila la data de 01/03/2019
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Anexa nr. 1
DECLARATIE'
cu privire la conflictul de interese
Subsemnatul(a) = . ———— Tmputernicit(a) de
(denumirea/numele si sediul/ adresa) in calitate de ................... n cadrul contractului pentru . declar ca nu am ca membri in consiliul

de admlnlstratle/conducerea sau organismul de supraveghere si/sau actionariatul sau ca asociati sotul/sotla sau rude apropiate pana la gradul al
doilea sau |mpl|cate in relatii profesionale cu persoane care det_ln pozitii de decizie n cadrul autoritatii contractante.

Subsemnatul, declar ca informatiile furnizate sunt complete si reale in fiecare detaliu si inteleg cd ENEL are dreptul de a solicita, pentru verificarea si
confirmarea declaratiilor, orice documente justificative pe care eu le detin.

Tnteleg ca, In cazul in care prezenta declaratie nu este conforma cu realitatea, ma fac vinovat de incalcarea prevederilor legii penale privind falsul in
declaratii.

Prezenta declaratie este valabila pe intreaga perioada a executarii contractului.
Data completarii ............ccceeene

(calitatea semnatarului),

(semnétura autorizata)

1 Se va emite de catre directorul/reprezentantul legal al societatii/persoane din structura superioard de conducere a societatii

CONDITIILE GENERALE DE CONTRACTARE ALE GRUPULUI ENEL

EDITIA A SAPTEA valabila la data de 01/03/2019
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Anexa nr. 2
CU PRIVIRE LA SECURITATEA UTILIZARII SISTEMELOR INFORMATICE ALE ENEL

DECLARATIE DE CONFIDENTIALITATE'
CONTRACTUL NI ettt aa e din .
(0 = =0 RN

Subsemnatul(a):

(prenumele si numele declarantului)

[ Persoana fizica (a se bifa doar daca respectivul Contract nu este incheiat cu o Societate)

(a se completa doar daca respectivul Contract se incheie cu o Societate)

[ Proprietar

(Denumirea/sediul Societétii)

[ imputernicit(a) veritabil(3) si legitim(&)

UDEVLAKRT

» lista tuturor persoanelor autorizate care, in legaturd cu Contractul, au dreptul s& intre Tn incinta ENEL si/sau sa acceseze datele si informatiile
Grupului ENEL este compusa din:

e o)1) Yoo

(Prenume, Nume)

) R 1 ] - T PSPPSRI

(Prenume, Nume)
ca fiecare dintre persoanele de mai sus a semnat o clauzé specifica de confidentialitate, atasata prezentei declaratii;
ca persoana responsabild pentru actualizarea listei de mai sus este:

DI/Dna e-mail Tel. Fax

Atasat, nr. ___ clauze individuale de confidentialitate

Data

Declarant

Semnatura si stampila

1 Se va emite de catre directorul/reprezentantul legal al societatii/persoane din structura superioard de conducere a societatii

CONDITIILE GENERALE DE CONTRACTARE ALE GRUPULUI ENEL

EDITIA A SAPTEA valabila la data de 01/03/2019
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DECLARATIE INDIVIDUALA DE CONFIDENTIALITATE'
CONTRACTUL NI .. DINDATADE.........coiiiiiiiiiiiiiie e
(0.2 1= oy SRRt
SUDSEMNATUI(A) ... eeeeet e ettt e e

NBSCUL(A) TN oottt et e ettt eeae s (T ), ladatade .......oooeiiiiii

(A se completa doar daca respectivul Contract se incheie cu o Societate)

[ angajat
al SOCIEtAtii ..o

[ consultant

Cu privire la Contractul aferent, ma angajez:

— sanu distribui sau sa dezvalui tertilor informatiile colectate, opiniile, studiile si alte elemente ce ar putea fi transmise de ENEL in scopul
executdrii Contractului in cauzéa si s& utilizez informatiile respective doar in scopurile prezentului Contract, cu exceptia situatiei in care
am obligatia sa respect obligatii legale sau cerinte formulate de autoritatile publice pe care nu le pot refuza;

- sa verific Tn mod regulat si sa respect cerintele de securitate cu privire la datele indicate in Anexa, in cazul in care exista posibilitatea ca
subsemnatul(a) sa utilizeze sistemele puse la dispozitie de ENEL si de a stoca cu grija maxima toate documentele in format fizic si/sau
electronic obtinute sau produse in cursul desfasurarii activitatilor.

Informatiile divulgate de ENEL sau rezultate din documente publice oficiale nu fac obiectul obligatiilor de confidentialitate.

Obligatiile de confidentialitate au fost impuse pe durata a 5 ani de la expirarea acestui angajament, chiar si in situatia incetarii si
rezilierii raportului contractual cu ENEL, in mod direct sau indirect.

Pentru aprobare Semnatura

Data: ...ccooovviiiiieiins

1 Se va emite de cétre persoanele previzute in lista prezentata in cuprinsul Declaratiei de Confidentialitate emisa de Societate

CONDITIILE GENERALE DE CONTRACTARE ALE GRUPULUI ENEL
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Instructiuni de securitate pentru utilizarea sistemelor informatice ale ENEL

Toate datele, informatiile si sistemele informatice furnizate de grupul ENEL sunt proprietatea societatii, iar utilizarea acestora va fi supusa
aprobarii ENEL.

Accesul la datele, informatiile si sistemele informatice detinute de grupul ENEL si utilizarea acestora se va implementa in conformitate cu
normele de securitate de mai jos:

e accesul se va acorda exclusiv dupa semnarea unor clauze de confidentialitate, strict in indeplinirea sarcinilor si activitatilor vizate de
contract, pe perioada limitata. Perioada limitata pentru permiterea accesului nu va depasi perioada de valabilitate a contractului.

e accesul se realizeaza in conformitate cu politicile, regulile si procedurile ENEL, cu privire la siguranta informatiilor, cadrul legal in vigoare
si dreptul la intimitate al altor colegi;

e accesul se realizeaza prin asigurarea principiilor de integritate, disponibilitate si confidentialitate a datelor, informatiilor si sistemelor
informatice;

e cheia de acces la sistemele informatice ale ENEL se va utiliza exclusiv de catre personal si doar pentru indeplinirea sarcinilor de serviciu.
Parola se va pastra confidentiala si se va schimba cel putin o data la 60 de zile sau oricand exista suspiciuni ca ar fi compromisa. Daca
se utilizeaza alte mecanisme de autentificare, acestea se vor utiliza si pastra in conditii de securitate maxima.

o utilizatorii drepturilor de acces sunt responsabili pentru utilizarea metodei asociate resurselor informatice si actiunile ce pot afecta
securitatea resurselor informatice;

e prin actiunile lor, utilizatorii drepturilor de acces nu vor incerca sa compromita protectia sistemelor informatice si nu vor intreprinde actiuni
care sa afecteze confidentialitatea, integritatea sau disponibilitatea oricaror tipuri de informatii;

e in functie de gradul de risc, accesul la date, informatii si sisteme informatice este monitorizat. ENEL isi rezerva dreptul de a analiza zilnic
sau periodic registrele legate de evenimentele de securitate asociate informatiilor prin care se descriu actiunile utilizatorilor drepturilor de
acces.

e atunci cand se transmit sau se descopera neconformitati cu masurile informatice de securitate, incalcari ale securitatii informatice, posibile
vulnerabilitati, riscuri sau amenintari cu privire la sistemele informatice, utilizatorii vor raporta aceste aspecte Departamentului de Securitate
care va realiza investigatiile si va implementa masurile necesare.

e nivelul drepturilor de acces la sistemul informatic se va limita la componentele necesare desfasurarii activitatilor vizate de contract. Chiar
daca nivelul acordat de acces permite accesul la componente care nu sunt necesare, accesul va fi exercitat cu buna-credinta;

e drepturile de acces, echipamentele si sistemele informatice nu se vor utiliza pentru conectarea la Internet sau la alte retele deschise decat
cele furnizate de ENEL;

echipamentele care nu sunt asigurate de ENEL si care sunt necesare executiei activitatilor contractuale se pot conecta la reteaua ENEL
doar daca se acorda accesul (cel putin prin e-mail). Configuratia acestor dispozitive va respecta politica cu privire la securitatea
informatica si va avea implementate masuri actualizate de securitate informatica, pentru a preveni programe precum virusi, Trojan,
worms si alte programe nocive sau ilicite ce pot defecta serviciul informatic al ENEL

utilizatorii drepturilor de acces nu vor gestiona datele si informatiile in format electronic care contravin legislatiei, cu continut rasist,
abuziv, discriminatoriu, pornografic, de pedofilie, care incita la utilizarea de substante interzise, cu privire la crime de razboi, crime
fmpotriva umanitatii, viol, crima, violenta, software sau fisiere media piratate care pot fi daunatoare pentru grupul ENEL.

Tn conformitate cu cerintele de mai sus, ENEL isi rezerva dreptul de a interzice utilizarea improprie a infrastructurii IT, f4ré a se aduce atingere
respectarii prevederilor legislatiei in vigoare. Cu toate acestea, ENEL fisi rezerva de asemenea dreptul de a informa autoritatile judiciare
competente cu privire la orice posibila incélcare a reglementarilor, care poate fi considerata infractiune.

CONDITIILE GENERALE DE CONTRACTARE ALE GRUPULUI ENEL
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Anexa RGPD

Anexa RGPD 1
Descrierea prelucrarii datelor

Avand in vedere alineatul 17 la Anexa Romania si scrisoarea de comanda nr. .................. .si, In special, la desemnarea societatii
............................ in calitate de Persoana Imputernicita, prin aceasta anexs, Operatorul de Date se va ocupa cu identificarea tipurilor de date
si categoriilor de persoane vizate legate de Contractul mentionat mai sus.

A. Tipul de date cu caracter personal

. Date biografice’ o
. Categorii speciale de date cu caracter personal? o
o Date economice si financiare personale

o Date cu caracter personal referitoare la condamnari penale si infractiuni o
o Altele

B. Categorii de persoane vizate

o Clienti o
. Angajati o
o Contractanti o
o Altele

Numele complet al reprezentantului legal al Persoanei Imputernicite
Functie

Numele Persoanei Imputernicite

Data

Semnétura

1 Ex. numele, prenumele, adresa de domiciliu, numarul cardului de credit, numarul cartii de identitate, numarul pasaportului, IP (Protocol
Internet); adresa, date de geo-localizare

2 Inclusiv date sensibile, ex.: date cu caracter personal care dezvaluie originea rasiala sau etnica, opiniile politice, credintele religioase sau
filosofice, apartenenta la sindicate, date generice, date biometrice prelucrate exclusiv in scopul identificarii unei persoane fizice; date privind
sanatatea; date privind viata sau orientarea sexuala a unei persoane fizice.

CONDITIILE GENERALE DE CONTRACTARE ALE GRUPULUI ENEL
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Anexa RGPD 2

Stimate NUMELE S| PRENUMELE Persoanei Autorizate

REF. CONTRACTUL NR .

Obiect: MODEL: DESEMNAREA IN CALITATE DE PERSOANA AUTORIZATA PENTRU PRELUCRAREA DATELOR CU CARACTER
PERSONAL (DENUMITA iN CONTINUARE ,PERSOANA AUTORIZATA“) IN CONFORMITATE CU ARTICOLUL 29 DIN
REGULAMENTUL UE 2016/679 (DENUMIT IN CONTINUARE ,,RGPD”)

Persoana imputernicita garanteaza ca a informat

Societatea in calitate de Persoand imputernicitd pentru prelucrarea datelor cu caracter personal conform Contractului
mentionat mai sus

AVAND IN VEDERE CA:

Efectuarea activitatilor legate de indatoririle/calificarile dvs. contractuale implica prelucrarea datelor cu caracter personal si necesitd, printre altele, in
legatura cu Contractul mentionat mai sus, accesul la sistemele IT ale Societatii ENEL ............cccoocviiiiiiiiiiiiiiiiiiiiiiiiiiiiiinny Operatorul de Date cu
caracter personal 1, trebuie sa fii acreditat pentru aceste sisteme.

Prelucrarea de mai sus si autorizarea de mai sus reprezinta desemnarea dvs. ca ,Persoand Autorizatd” pentru prelucrarea datelor cu caracter personal
sub autoritatea directd a Operatorului de Date in conformitate cu articolul 29 din RGPD

ASTFEL, S-A CONVENIT DUPA CUM URMEAZA

SUBSCRISA SOCIETATE DESEMNEAZA PE

Dl , nascut in la data de . in calitate de Persoana Autorizata pentru prelucrarea datelor
cu _caracter personal, si anume pentru orice operatiune, chiar daca este doar pentru consultare, referitoare la datele cu caracter personal stocate in
fisierele IT si/sau pe hartie detinute de Societatea [ ], Operator de Date,

Mai jos sunt furnizate informatiile si instructiunile minime pentru indeplinirea sarcinilor atribuite atat Persoanei imputernicite, cat si Persoanelor Autorizate
mentionate mai sus, in legatura cu prelucrarea datelor cu caracter personal prelucrate in cadrul sistemelor/aplicatiilor informatice si/sau in fisierele pe
hartie.

Mai exact, se specifica faptul ca:

- Prelucrarea datelor cu caracter personal trebuie sé fie efectuata in mod legal si corect;

- Datele cu caracter personal trebuie colectate si inregistrate numai in scopuri legate de activitatea desfasurata, exclusiv in timpul orelor de
lucru si in orice caz nu mai mult decat timpul necesar;

- Fara a aduce atingere celor de mai sus, in cazul exceptional al prelucrarii datelor cu caracter personal efectuate in afara programului de
lucru, Persoana Autorizata trebuie sa se asigure ca a inchis sesiunea de lucru (,deconectare”), astfel incat sa fie solicitat acreditari de acces
pentru urmatoarea sesiune;

- Este necesara verificarea constant& a datelor si actualizarea lor;

- Este necesara verificarea permanenta a caracterului complet si a relevantei datelor prelucrate;

- Orice etapa de colectare a consimtamantuluitrebuie sa fie precedata de o notificare specifica si de oferirea consimtamantului de catre
persoanele vizate, care trebuie sa fie gratuita, specifica si scrisd sau documentata in alt mod in mod specific;

- Incazulunei ntreruperi, chiar temporare, a activitatii, trebuie sa va asigurati ca datele deja prelucrate nu sunt accesibile tertilor neautorizati,;
- Credentialele trebuie sa fie confidentiale si, ca atare, utilizate exclusiv de catre Persoana Autorizata;

- Trebuie asigurata confidentialitatea maxima pentru fiecare operatiune de prelucrare a datelor.

CONDITIILE GENERALE DE CONTRACTARE ALE GRUPULUI ENEL
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n special, dumneavoastra, in calitate de Persoana Autorizata, trebuie:

a) sa accesati numai datele cu caracter personal a caror prelucrare este strict necesara pentru a indeplini sarcinile atribuite si nu
mai mult decat timpul necesar;

b) sa nu lasati documentele societare, in special cele care contin date sensibile si legale, neprotejate sau expuse vederii persoanelor
neautorizate care nu sunt implicae in prelucrare, sa asigurati confidentialitatea necesara a datelor in cauza, ludnd masuri de precautie
adecvate - si pe baza instructiunilor Operatorului de Date - sa impiedicati accesul persoanelor neautorizate la datele mentionate;

c) sa nu difuzati sau sa comunicati datele din posesia dvs., cu exceptia cazurilor permise de lege sau prevazute de reglementarile
contractuale, si sa pastrati confidentialitatea ce priveste informatiile pe care le-ati luat la cunostinta in timpul numirii dvs. sau chiar
cand numirea nu mai este in vigoare;

d) sa nu descarcati cantitati foarte mari de date fara informarea prealabila si autorizarea Operatorului de Date sau a Persoanei
imputernicite;

e) in orice caz, sa pastrati cu atentie si cu profesionalism copiile pe hartie ale documentelor incredintate pentru implementarea
activitatii dvs., care contin date sensibile si date referitoare la cazierele judiciare, in dulapuri sau sertare prevazute cu incuietori, si
sa respectati procedura aplicabila (indicAnd in registrul relevant numele dvs., ora si data accesului, stergereal/restituirea
documentului) pentru accesarea figierelor care contin datele mentionate mai sus;

f) sa adoptati si sa respectati instructiunile Operatorului de Date si/sau ale Persoanei imputernicite cu privire la masurile
organizatorice si tehnice adecvate care asigura un nivel de securitate adecvat riscului (in conformitate cu articolul 32 din RGPD);

g) in special, pentru prelucrarea datelor cu dispozitive electronice sau automate, sa respectati toate autorizatiile/calificarile
specifice si metodele si instrumentele de pastrare furnizate de catre Operatorul de Date si/sau Persoana imputernicita;

h) sa informati Managerul in cazul unor incidente care implica prelucrarea datelor cu caracter personal, in special in cazul in care
acestea sunt date cu caracter special si/sau date referitoare la condamnari penale si infractiuni

in orice caz, este responsabilitatea dvs. s& respectati dispozitiile referitoare la masurile de securitate adecvate, conform articolului 32
din RGPD, enumerate la sfarsitul acestui document si care fac parte integranta din acesta, despre care declarati ca le-ati citit, precum si orice
dispozitii suplimentare care pot fi solicitate de catre subscrisa Societate si/sau Operatorul de Date, actualizéri ale carora vé vor fi comunicate.

n cele din urma, trebuie de remarcat si urmatoarele elemente:

- prezenta scrisoare de numire va inceta sa produca efecte la data incetarii raportului de munca sau a desemnarii la compania subscris3;
n consecinta, dupa respectiva data este interzisa orice prelucrare a datelor cu caracter personal, inclusiv accesul la sistemele informatice ale
subscrisei Companii si/sau ale Operatorului de Date, facand obiectul unor sanctiuni in conformitate cu dispozitile actuale ale legislatiei
roménesti (a se vedea, spre exemplu, Codul penal romén privind ,Accesul neautorizat la sistemele IT sau de telecomunicatii”),

- o copie a acestei scrisori va fi returnata de catre Persoana autorizaté Societétii, semnata de confirmare si acceptare si va fi pastrata de
respectiva Societate si pusa la dispozitia Operatorului de Date, Tn cazul in care se solicitd in mod expres, in termen de doua zile de la solicitarea
in sine;

- pentru a evita orice prelucrare neautorizata a datelor, subscrisa Societate va informa Operatorul de Date cu privire la incetarea raportului
de munca sau a misiunii in scurs in termen de cel mult cinci zile de la producere, astfel incat Operatorul de Date sa poata organiza revocarea
imediata a autorizatiilor IT emise.

Numele complet al reprezentantului legal al Persoanei Imputernicite
Functie

Numele Persoanei Imputernicite

Data

Semnétura

Pentru confirmare si acceptare - Persoana Autorizata

INSTRUCTIUNI PENTRU ,,PERSOANELE AUTORIZATE” CcU PRIVIRE LA PRELUCRAREA DATELOR CU CARACTER PERSONAL
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Regulamentul UE 2016/679 privind protectia datelor cu caracter personal (denumit in continuare ,RGPD”) impune tuturor celor care
prelucreaza date cu caracter personal sa efectueze operatiuni cu respectarea si protectia persoanelor fizice la care se refera datele, fie ca
sunt angajati, furnizori de bunuri si servicii, clienti, consultanti etc.

RGPD prevede in mod special necesitatea de a oferi instructiuni adecvate tuturor celor care, in desfasurarea activitatii lor, prelucreaza date
cu caracter personal; cu alte cuvinte, cei care folosesc sau cunosc datele cu caracter personal descrise in articolul 4 punctul 1 din RGPD (a
se vedea definitiile de la sfarsit).

In conformitate cu prevederile RGPD, in calitate de ,Persoana Autorizata”, veti prelucra datele cu caracter personal relevante, acordand o
atentie deosebitd urméatoarelor instructiuni si tuturor celorlalte instructiuni care pot fi furnizate de Persoana imputernicité sau de Operator sau
de o persoana delegata de acestia.

Retineti ca datele cu caracter personal trebuie prelucrate:

e cu respectarea criteriilor de confidentialitate;

e legal si corect;

e pentru o perioada care nu va o va depasi pe ceea necesara pentru scopul pentru care datele au fost colectate sau prelucrate ulterior;

e cu respectarea in totalitate a masurilor de securitate adecvate, prin stocarea si controlul datelor care fac obiectul prelucrarii, astfel incat sa
se evite riscul, chiar si accidental, de distrugere sau pierdere, de acces neautorizat, prelucrare neautorizatd sau prelucrare care nu respecta
scopul colectarii.

n mod specific, in ceea ce priveste:

e Accesul la datele cu caracter personal, la bazelebazelede date si la aplicatiil: datele, bazelebazele de date si aplicatiile pe care le
puteti accesa sunt cele strict necesare pentru desfasurarea activitatii dvs., in conformitate cu rolul dvs. si, in ceea ce priveste aplicatiile IT, cu
profilul de utilizator atribuit dvs.

e Crearea de noi proceduri/aplicatii: fard autorizatie prealabild, nu puteti dezvolta noi proceduri IT pentru gestionarea sau prelucrarea
datelor, a fisierelor, inclusiv a copiilor de hartie sau a fisierelor cu date cu caracter personal. Daca este necesar, trebuie sa informati imediat
superiorul, si sa continuati numai dupé primirea autorizatiei.

e Comunicare si diseminare: datele la care aveti acces in cursul activitatii dvs. trebuie prelucrate fie de dvs. personal, fie de colegii dvs.,
si nu pot fi comunicate si/sau transmise tertilor neautorizati.

. Masuri de securitate: este responsabilitatea dvs. sa respectati toate masurile de protectie si securitate care vizeaza prevenirea
riscului de distrugere, pierdere, acces neautorizat sau prelucrare interzisa; in special, parola dvs. nu trebuie data nimanui, PC-ul
dvs. nu trebuie sa raméana conectat la fisierele companiei si accesibil in absenta dvs.; copiile pe hartie ale datelor trebuie puse in
dulapuri inchise la sfarsitul zilei si intotdeauna dupa utilizare; in orice caz, trebuie sa asiguraticonfidentialitatea copiilor pe hartie, de
fiecare data cand parasiti postul de lucru. Toate evenimentele pe care le considerati importante in ceea ce priveste securitatea
datelor trebuie comunicate imediat Managerului dvs. O atentie deosebita trebuie acordata gestionarii documentelor care contin date
caracter special si/sau date referitoare la condamnari penale si infractiuni.

Solicitari de acces/exercitare a drepturilor: daca primiti o cerere de acces la datele cu caracter personal, conform capitolului 3 ,Drepturile
persoanei vizate” din RGPD, de la persoana vizata (fie ca este angajat al societatii, furnizor, consultant etc.), trebuie sa o inregistrati in scris,
specificand data si numele persoanei vizate, si sa trimiteti imediat cererea respectiva Managerului dvs.

1. PRELUCRAREA FARA DISPOZITIVE ELECTRONICE

Datele cu caracter personal depuse pe suporturi magnetice si/sau optice trebuie protejate prin aceleasi masuri de securitate ca si cele adoptate
pentru copii pe hartie.

Masurile de securitate aplicate copiilor sau reproducerilor documentelor care contin date cu caracter personal trebuie sa fie identice cu cele
aplicate originalelor

1.1 Pastrarea in siguranta

Documentele care contin date cu caracter personal trebuie sa fie stocate astfel incat sa nu fie accesibile persoanelor care nu sunt autorizate
sa le prelucreze (ex.: dulapuri sau sertare care, daca este posibil, pot fi incuiate).
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Documentele care contin date personale si care sunt scoase din dosare, in cadrul activitatii cotidiene, trebuie sa fie returnate la sfarsitul zilei.
Documentele care contin date cu caracter personal nu trebuie lasate nesupravegheate pe mese sau birouri; o atentie similara trebuie acordata
atunci cand se indeparteaza documentele primite in prin fax; ca regula generala, ar trebui sa evitati tiparirea documentelor daca nu este strict
necesar si, in orice caz, acestea trebuie sa fie scoase imediat, astfel incat s& nu raména nesupravegheate in imprimanta.

1.2 Comunicari

Utilizarea datelor cu caracter personal trebuie sa aiba loc pe baza principiului ,nevoii de a cunoaste” si sa nu fie partajate, comunicate sau
trimise persoanelor care nu au nevoie de ele pentru realizarea activitatii lor (chiar daca aceste persoane sunt de asemenea autorizate pentru
prelucrarea datelor). Datele nu pot fi divulgate in afara Societatii si, in orice caz, catre terte parti, cu exceptia cazului in care sunt autorizate de
catre Operatorul de Date sau Persoana imputernicita.

1.3 Distrugere

Tn cazul in care este necesar sa se distrugad documente care contin date cu caracter personal, acestea trebuie sa fie distruse prin folosirea
masinilor de taiat corespunzatoare sau, in absenta lor, trebuie sa fie tdiate in bucati mici, astfel incat sa nu poata fi reasamblate.

Suporturile magnetice sau optice care contin date cu caracter personal trebuie sterse inainte ca acestea sa poata fi reutilizate. Daca acest
lucru nu este posibil, acestea trebuie distruse.

1.4 Instructiuni suplimentare pentru prelucrarea datelor cu caracter special si date referitoare la condamnari penale si/sau
infractiuni

Documentele care contin date caracter special si date referitoare la condamnéri penale si/sau infractiuni trebuie controlate si stocate de
Persoanele Autorizate astfel incat sa nu poata fi accesate de catre persoane neautorizate. De exemplu, trimiterea la documentele/certificatele
pentru introducerea in procedurile electronice de administrare/gestionare a personalului, datele privind autorizatiile sindicale, concediul medical
etc. trebuie sa aiba loc Tn timpul strict necesar pentru introducerea lor si imediat dupa aceasta, trebuie sa fie indosariate in conformitate cu
aceste instructiuni. indosarierea copiilor pe hartie care contin date cu caracter special si date referitoare la condamnari penale/sau si infractiuni
trebuie facuta separat de cele referitoare la date comune (poate fi folosit acelasi dulap sau sertar - si eventual incuiat - dar recipientele trebuie
sa fie separate).

Pentru a accesa dosarele care contin date cu caracter special si date referitoare la condamnari penale si infractiuni in afara orelor de program,
trebuie sa fiti identificat si inscris in registrele corespunzatoare.

2. PRELUCRAREA CU AJUTORUL DISPOZITIVELOR ELECTRONICE
2.1 Gestionarea datelor de autentificare

Accesul la sistemele/dispozitivele IT prin care se prelucreaza date cu caracter personal este permis Persoanelor Autorizate care detin ,date
de autentificare”, care le permit sa treaca de procedura de autentificare. Datele de autentificare constau intr-un cod pentru identificarea
Persoanei Autorizate pentru prelucrarea datelor cu caracter personal (ID utilizator) asociat cu o parola confidentiala sau un dispozitiv de
autentificare (ex.: cartela inteligenta, token, parola unica de acces) sau o caracteristica biometrica. Persoanele Autorizate trebuie sa utilizeze
si s& administreze datele de autentificare in conformitate cu urmatoarele instructiuni.

ID-urile individuale de utilizator pentru accesarea aplicatiilor nu trebuie sa fie distribuite niciodata intre utilizatori (nici chiar daca sunt Persoane
Autorizate cu prelucrarea datelor cu caracter personal). Daca si alti utilizatori trebuie sa aiba acces la date, acestia trebuie sa solicite
autorizarea de la Managerul lor.

Datele de autentificare (de exemplu, parolele sau dispozitivele puternice de autentificare, cum ar fi token-urile, cartelele inteligente etc.), care
permit accesul la aplicatii, trebuie pastrate confidentiale. Acestea nu trebuie sa fie distribuite niciodata altor utilizatori (nici chiar daca sunt
Persoane Autorizate cu prelucrarea datelor cu caracter personal).

Parolele trebuie sa fie schimbate de catre Persoanele Autorizate dupa prima utilizare si, ulterior, in conformitate cu procedurile societare
specifice, cel putin o data la trei luni Tn cazul prelucrérii datelor caracter special si/sau date referitoare la condamnari penale si/sau infractiuni
sau cel putin o data la sase luni pentru datele cu caracter personal/comun.

Parolele trebuie sa contina cel putin opt caractere sau, daca acest lucru nu este permis de dispozitivul electronic, numarul maxim de caractere
permise. Parolele nu trebuie s& contina referinte care sa ducé usor la Persoana autorizatd (ex.: numele de familie) si trebuie s fie alese in
conformitate cu reglementarile societare privind construirea si utilizarea parolelor (a se vedea si punctul 3 de mai jos), cu exceptia cazului in
care sistemele societare prevad instructiuni mai restrictive.
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2.2 Protectia calculatorului (PC, Laptop) si a datelor

Toate PC-urile trebuie s& aiba parole care sa respecte instructiunile de la punctul de mai jos. Parolele trebuie sa fie pastrate si gestionate cu
diligenta si cu respectarea instructiunilor furnizate de Operatorul de Date, sau de Persoana Imputernicita, in numele acestuia.

Pentru a impiedica accesul ilicit, parola screen saver-ului trebuie sa fie activata intotdeauna, daca aceasta setare nu este disponibila automat.
Imediat ce sunt disponibile (si in orice caz, cel putin o data pe an), toate actualizarile software necesare pentru a preveni vulnerabilitatea si a
corecta defectele trebuie instalate pe PC-uri. Daca acest lucru nu are loc in mod automat, Persoana Autorizata trebuie sa-I informeze pe
Managerul sau.

Se va realiza un back-up cel putin o data pe saptdamana, presupunand ca datele cu caracter personal ale unor terti sunt prezente numai in PC-
ul Persoanei Autorizate (nefiind inregistrate in sistemele informatice ale societatii). Mijloacele de stocare utilizate pentru back-up trebuie
gestionate in conformitate cu regulile descrise in ,Prelucrarea fara dispozitive electronice”.

2.3 Stergerea datelor cu caracter personal

in eventualitatea instrain&rii instrumentelor de lucru, este responsabilitatea dvs. de a sterge toate datele cu caracter personal pe care le contin.

2.4 Instructiuni suplimentare pentru prelucrarea datelor cu caracter special si a datelor referitoare la condamnari penale si/sau
infractiuni

Parolele pentru accesarea procedurilor IT utilizate pentru prelucrarea datelor caracter special si/sau date referitoare la condamnari penale
si/sau infractiuni trebuie sa fie modificate de catre Persoana Autorizata dacé nu este disponibil un sistem automat, cel putin o data la trei luni,

cu exceptia cazului in care, periodic, sunt comunicate metode si termene mai restrictive de catre Manager sau prin proceduri.

Instalarea actualizarilor software necesare pentru a preveni vulnerabilitatea si pentru a corecta defectele programelor informatice trebuie sa
se realizeze cel putin o data la sase luni, daca nu este disponibil un sistem automat.

3. INSTRUCTIUNI GENERALE

Cum sa alegeti si sa utilizati o parola

- Folositi minim 8 caractere

- Folositi litere, numere si cel putin unul din urmatoarele caractere: $! @ - > <
- Nu folositi date de nastere, nume sau prenume, ale dvs. sau ale rudelor dvs.
- Nu folositi un numar de inmatriculare sau un ID de utilizator

- Pastrati-o intotdeauna intr-un loc sigur, care nu poate fi accesat de terti

- Nu o divulgati tertilor

- Nu o divulgati altor persoane

Comportamentul in prezenta vizitatorilor sau personalului de service

- Rugati vizitatorii s& astepte in locuri unde nu exista informatii confidentiale sau date cu caracter personal.

- Daca este necesar, indepartati-va de biroul dvs. atunci cand sunt prezenti vizitatori, puneti documentele deoparte si activati screen saver-
ul PC-ului, apasand ,ctrl-alt-del” pe tastatura si selectand ,Lock Computer”.

- Nu dezvaluiti parole personalului de asistenta tehnica si/sau nu le permiteti sa introduca parole.

- Nu dezvaluiti parolele prin telefon - nimeni nu este autorizat sa le solicite.

Cum gestionam e-mailurile

- Nu deschideti mesaje cu atasamente dacé nu cunoasteti sursa, deoarece acestea ar putea contine virusi, care vor sterge sau fura date
stocate pe PC.

- Evitati s& deschideti filme, prezentari, imagini si fisiere in orice format, daca provin din surse necunoscute, deoarece acestea ar putea
reprezenta o amenintare pentru datele continute in PC-ul dvs. si, in general, pentru securitatea infrastructurii tehnologice societare.

- Evitati redirectionarea automaté din cutia postala a companiei catre casutele postale externe personale si invers.

Utilizarea corecta a internetului
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- Evitati descarcarea software-ului de pe Internet (programe utilitare, automatizari, fisiere multimedia etc.) deoarece acestea ar putea
reprezenta o amenintare la adresa datelor si a retelei companiei, cu exceptia cazului in care software-ul este necesar pentru activitatea dvs.,
situatie cunoscuta de catre birourile corespunzatoare ale organizatiilor societare.

4. SANCTIUNI PENTRU NERESPECTAREA REGLEMENTARILOR

Va reamintim ca folosirea in scopuri personale sau, in orice caz, in scopuri ilegale, a datelor la care aveti sau ati avut acces, chiar daca acest
lucru nu cauzeaza daune si/sau responsabilitati pentru operator, in conformitate cu legislatia roméana aplicabila ( Codul civil, Codul penal, etc.),
ar putea fi, in orice caz, supusa aplicarii sanctiunilor disciplinare sau penale, deoarece aceasta ar putea fi interpretatd ca o incalcare a
obligatiilor care fi revin angajatului, asa cum se prevede in Codul muncii din Romania sau contractul individual sau colectivde munca.

Va solicitam sa raportati prompt orice dovada privind situatii care pun in pericol securitatea datelor (de exemplu: spargerea parolei, incercarea
de acces neautorizat la sisteme) sau care se refera la persoanele vizate externe cu autorizatie de acces (incalcarea evidenta a procedurilor
societare): colaborarea dvs. este important pentru a elimina lacunele din sistemele de securitate si procedurile de protectie a datelor cu caracter
personal prelucrate.

Aceste instructiuni reprezinta indrumarile care trebuie respectate in activitatea dvs.: insa, in caz de dubii, va rugam sa contactati Managerul.
5. DEFINITII

Prelucrare: inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal sau asupra seturilor de date cu
caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt
mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.

Date cu caracter personal: Orice informatii referitoare la o persoana fizica identificata sau identificabila (,Persoana vizatad”); o persoana fizica
identificabila este o persoana care poate fi identificata, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii identitatii sale
fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

Categorii speciale de date (date cu caracter special): date cu caracter personal care divulga originea rasiala sau etnica, opiniile politice,
credintele religioase sau filosofice sau apartenenta sindical&, precum si datele biometrice destinate identificarii inechivoce a unei persoane
fizice, datele cu privire la sanatatea, istoricul sau orientarea sexuala a unei persoane fizice (ex.: dizabilitati, adeverintd medicala, indicarea
bolilor/accidentelor, handicapurilor etc.).

Date referitoare la condamnari penale si infractiuni: date cu caracter personal care vor dezvalui condamnarile si/sau infractiunile penale
sau alte masuri de securitate conexe, cu privire la cazierele judiciare, registrul sanctiunilor administrative asociate infractiunilor si acuzatiilor
asociate, statutul invinuitului sau suspectului in conformitate cu Codul de procedura penala si Codul Penal din Romania (ex.: inchisoare sau
arest la domiciliu, recuzare, dispozitii referitoare la amnistie si gratiere etc.).

Operator de Date: inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism care, singur sau impreuna cu altele,
stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal;

Persoana Imputernicita: persoané fizica sau juridica, autoritatea publica, agentia sau alt organism care prelucreaza date cu caracter personal
in numele Operatorului de Date;

Persoana Autorizata pentru prelucrarea datelor: Persoana autorizata sa proceseze date cu caracter personal sub autoritatea directa a
Operatorului de Date sau a Persoanei imputernicite.

Persoana vizata: Persoana fizica la care se refera datele cu caracter personal (ex.: angajati, clienti, furnizori, vizitatori, etc.).

Masuri de securitate: Toate masurile tehnice si organizatorice care garanteaza in mod corespunzator un nivel de securitate adecvat riscului
(ex.: pseudonimizare, criptare, ID utilizator, parola, utilizarea de recipiente cu incuietori etc.).

Incilcarea securitatii datelor cu caracter personal: inseamna o incélcare a securitatii care duce, in mod accidental sau ilegal, la distrugerea,
pierderea, modificarea, sau divulgarea neautorizata a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la
accesul neautorizat la acestea.
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Anexa RGPD 3

Desemnarea in calitate de Persoana Autorizata pentru prelucrarea datelor cu caracter personal (denumita in continuare ,,Persoana
Autorizata“) in conformitate cu articolul 29 din Regulamentul UE 2016/679 (denumit in continuare ,,RGPD”)

S0 o110 3T F= [ SO PRUPS
(nume) (prenume).
nascut in .

(localitate) ...... .

cu resedinta in .. ......)Adresa ............
(localitate)........ .. (provincie)................ (adresa).

cu domiciliul TN ....cooeeevvieie (ceoeer) @ ADresa ..o
(localitate).........ccoevvevveinnennn. (provincie)................ (adresa)

in calitate de reprezentant legal al Firmei/SOCIEtatii .............c.ocoviiiiiiiiiii
cu sediul social/principal TN .........ccccevieiiiniiniineneeeeen (cerre) Aresa c.oeeeeiiii 1] S
Cod fisCal ....ovvuiiiiiiii OO TV A

in calitate de Persoana Imputernicita, cunoscand sanctiunile penale previzute de Codul penal roman - capitolul VI - in ceea ce priveste falsul
in declaratii si crearea sau utilizarea unor documente false, pe proprie rdspundere

DECLAR

cd am desemnat angajati/colaboratori in legatura cu activitatile mentionate in contractul mentionat mai sus in calitate de ,Persoane
Autorizate” pentru prelucrarea datelor cu caracter personal in conformitate cu articolul 29 din RGPD, folosind modelul de scrisoare de numire
intocmitad de dvs., inclusiv instructiunile aferenteca o copie a acestor numiri aflatéd in posesia mea este disponibila si se afld la dispozitia
Persoanei imputernicite

ANEXEZ |a prezentul document lista numelor persoanelor desemnate ca Persoane autorizate
MA ANGAJEZ

sa furnizez Operatorului de Date o copie a persoanelor desemnate pana la data care va fi nominalizata in mod specific de catre Persoana
Imputernicita;

s& actualizez documentatia trimisa, Tnainte de a incepe activitatile in cazul noilor angajati/colaboratori sau in termen de 5 (cinci) zile lucratoare
de la data incetarii atunci cand angajatii/colaboratorii nu mai sunt implicati.

Numele complet al reprezentantului legal al Persoanei Imputernicite
Functie

Numele Persoanei Imputernicite

Data

Semnatura

Nota de Informare in conformitate cu articolul 13 din RGPD
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Va informam ca datele cu caracter personal sunt dobandite in conformitate cu prezenta anexa si sunt prelucrate in scopuri strict legate de
gestionarea si executarea contractului sau de punerea in aplicare a obligatiilor impuse de lege. in plus, datele cu caracter personal vor fi
colectate si prelucrate folosind mijloace automate si pe hartie si vor fi pastrate pentru intreaga duratéd a Contractului si dupa terminarea
acestuia pentru o perioada care nu va depasi termenele prevazute de legile aplicabile.

n acest sens, trebuie remarcat faptul ca:

Operatorul de Date pentru datele in cauza este urmatoarea Societate Enel ............cccceevvieeiieennnn. (denumita in continuare ,Operatorul de
Date”);

Persoana vizata este persoana fizica ale carei date cu caracter personal sunt prelucrate in scopul stabilirii, administrarii si executarii
Contractului (denumita in continuare ,Persoana Vizatad”);

Datele personale prelucrate pot fi transmise tertilor, adica companiilor supuse conducerii si coordonarii de catre ENEL S.p.A. sau legate de
ENEL sau altor subiecte. Acesti terti pot fi desemnati ca Persoane Imputernicite;

Persoana vizata are dreptul sa exercite drepturile prevazute la articolele 15-21 din RGPD (dreptul de acces la date, de a solicita rectificarea
acestora, de portabilitate sau de anulare, de a solicita limitarea prelucrarii datelor care il privesc sau de a se opune prelucrarii), daca este
cazul, contactand Operatorul de Date;

Persoana vizata are dreptul sa depuna plangere la Autoritatea Romana pentru Protectia Datelor (ANSPDCP), cu sediul in Bucuresti, B-dul G-
ral. Gheorghe Magheru 28-30, Sector 1, cod postal 010336, Romania, Tel. (+40) 318059211 sau (+40) 318059212, e-mail:
anspdcp@dataprotection.ro;;

Operatorul de Date a desemnat Responsabilul cu protectia datelor (RPD) in conformitate cu articolul 37 din RGPD, ale carui date de contact
pot fi gasite pe site-ul web al operatorului de date.

CONDITIILE GENERALE DE CONTRACTARE ALE GRUPULUI ENEL

EDITIA A SAPTEA valabila la data de ../../2018
23



7\ (\ m A
\ ANEXA VIl ROMANIA

(rev.1 20/06/2019)

Anexa RGPD 4

Desemnarea unei Alte Persoane imputernicite de citre Persoana imputernicita

REF. CONTRACTUL NR.

in ceea ce priveste contractul mentionat mai sus, Societatea Enel , In calitate de Operator de Date pentru datele
gestionate n legatura cu respectivul contract (denumit in continuare ,ENEL”), a desemnat, in conformitate cu si in scopul al articolului 28 din
Regulamentul UE 2016/679 (,RGPD”), Societatea cu sediul social in

adresa in calitate de Persoan& Imputernicita de date (in

continuare ,Persoana Imputernicits”).

Reprezentantul legal al Persoanei Imputernicite, intentioneaza sa recurga la activitati specifice de prelucrare a unui subiect din afara
organizatiei sale proprii, dupa ce a obtinut autorizatia ENEL de a proceda in acest mod.

Astfel, s-a convenit dupa cum urmeaza

reprezentantul legal, in persoana in calitatea sa de
desemneaza Societatea cu sediul in adresa
in calitate de Altd Persoana Imputernicita pentru prelucrarea datelor in conformitate cu articolul 28
paragraful 4 din RGPD (denumita in continuare ,Altd Persoana Imputernicitd”) limitat la operatiunile necesare pentru punerea in aplicare a
Contractului referitor la obiectul la care se face trimitere - ca parte integranta a acestei scrisori - pentru a defini domeniul de aplicare si perioada

de timp la care se refera responsabilitatea pentru prelucrarea datelor cu caracter personal.

Aceasti Alta Persoand Imputemiciti se angajeazé sa efectueze operatiunile respective in conformitate cu obligatiile impuse de RGPD asupra
Persoanei imputernicite si instructiunile emise de Operatorul de Date, care va asigura respectarea stricta a acestora.

in special, aceasta Alta Persoan& Imputernicita, in ceea ce priveste experienta, capacitatea si fiabilitatea declarate, a oferit o garantie adecvata
privind deplina conformitate cu reglementarile aplicabile privind prelucrarea datelor si in acord cu noul cadru legal european (RGPD), atributiile
si responsabilitatile sale esentiale sunt definite dupa cum urmeaza:

Trebuie sa prelucreze datele cu caracter personal numai atunci cand primeste instructiuni in acest sens de catre ENEL, consemnate intr-
un document in care sunt enumerate tipul de date prelucrate si categoriile de Persoane vizate;

Va trebui sd numeasca Persoane Autorizate pentru prelucrarea datelor cu caracter personal (,Persoane Autorizate”) pentru a efectua orice
operatiune, inclusiv o consultare simpla, privind prelucrarea datelor cu caracter personal introduse in IT sau fisierele pe hartie detinute de
ENEL;

Trebuie sa se asigure ca Persoanele Autorizate pentru prelucrarea datelor cu caracter personal s-au angajat sa respecte dispozitiile legale,
precum si toate indicatiile Enel si, de asemenea, sa pastreze confidentialitatea informatiilor si datelor personale care le-au fost comunicate
ca urmare sau chiar numai in timpul executarii Contractului si s& nu le comunice tertilor, cu exceptia cazului in care acest lucru este
autorizat in mod expres de catre ENEL si cu exceptia cazurilor prevazute in mod expres de lege; ENEL Tsi rezerva dreptul de a solicita
Furnizorului sa furnizeze lista Persoanelor Autorizate pentru prelucrarea datelor cu caracter personal pentru a se conforma obligatiilor care
decurg din RGPD sau alte cerinte legale sau din motive de siguranta nationald sau de interes public;

Trebuie sa adopte toate masurile de securitate prevazute in articolul 32 din RGPD, precum si toate celelalte masuri preventive dictate de
experienta, menite sa previna prelucrarea datelor care nu sunt permise sau nu sunt conforme scopurilor pentru care datele sunt prelucrate;
acestia trebuie, de asemenea, sa se asigure ca ei colaboreaza eficient la punerea in aplicare a acestor masuri, la notificarea si la
comunicarea oricaror incalcari a securitatii datelor cu caracter personal si la evaluarea impactului asupra protectiei datelor, pentru a asigura
confidentialitatea si securitatea datelor si pentru a minimiza riscurile ca datele in cauza sa fie distruse sau pierdute accidental;

La cererea expresa a ENEL, va trebui sa furnizeze lista tarilor si a centrelor de date unde sunt prelucrate in numele ENEL datele cu caracter
personal;

Poate transfera datele intr-o tara tertd sau intr-o organizatie internationald situata in afara Uniunii Europene numai in cazurile avute in
vedere si in conditiile definite de RGPD, cu exceptia cazului in care legea Uniunii Europene sau legislatia nationala sub incidenta careia
intra Furnizorul impune acest lucru. Tn acest caz, Furnizorul se angajeazé s informeze cu promptitudine ENEL despre aceast& obligatie
legald, cu exceptia cazului in care acest lucru este interzis din motive relevante de securitate nationala sau de interes public;

Avéand in vedere natura prelucrarii, Furnizorul se obliga s& sprijine ENEL in propriile masuri tehnice si organizatorice adecvate, in masura
n care acest lucru este posibil, in vederea indeplinirii obligatiei acestuia de a actiona asupra solicitarii persoanelor vizate de a-si exercita
drepturile;

Trebuie sa asiste ENEL in asigurarea respectarii indatoririlor prevazute la articolele 32-36 din RGPD, tindnd seama de natura prelucrarii
si de informatiile disponibile;
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9. La solicitarea ENEL, trebuie sa stearga si/sau sa returneze toate datele cu caracter personal dupé incheierea executarii serviciilor privind
prelucrarea si sa stearga copiile existente, cu exceptia cazului in care legea Uniunii Europene sau a statelor sale membre prevede ca
datele sa fie stocate, furnizdnd ENEL dovada ca acest lucru a fost realizat;

10. Daca a fost desemnat un Responsabil cu Protectia Datelor in conformitate cu articolul 37 din RGPD, acesta trebuie comunicat ENEL;

11. Trebuie sa furnizeze ENEL toate informatiile necesare pentru a demonstra respectarea cerintelor RGPD prin participarea la activitatile de
revizuire, inclusiv la inspectiile efectuate de ENEL sau de o alta parte desemnata de aceasta;

12. Tn cazul inc&lcérilor efective sau suspectate a securitatii datelor cu caracter personal, trebuie s& notifice prompt ENEL in termen de 24 de
ore de la informarea asupra evenimentului si fara intarzieri nejustificate;

13. Trebuie sa coopereze cu ENEL prin punerea la dispozitie in mod liber a tuturor informatiilor necesare pentru indeplinirea obligatiilor definite
la articolele 33 si 34 din RGPD, inclusiv certificarile actuale;

14. Tn plus fats de dispozitiile art. 30, pct. 5 din RGPD, trebuie sa tina un registru al activitatilor de prelucrare desf&surate in numele ENEL in
conformitate cu articolul 30 din RGPD, care trebuie sa fie prezentat la cererea ENEL, daca este cazul, in cazul evenimentelor reglementate
de articolele 33 si 34 din RGPD.

Aceste Alte Persoane Imputernicite trebuie s& respecte obligatiile pe care acest Contract le impune Persoanelor Imputernicite.

Aceastd Altd Persoana Imputernicitd va putea desemna, la randul sau, orice resurse utilizate in prelucrarea datelor ca Persoane Autorizate
pentru prelucrarea datelor cu caracter personal, utilizand modelul corespunzator elaborat de Operatorul de Date atasat in acest document
(Anexa RGPD 7).

La data specificatd in mod specific de catre Operatorul de Date si, in orice caz, inainte de inceperea activitatilor detaliate in acest contract,
aceasta Alta Persoana Tmputernicité va trimite, de asemenea, o declaratie folosind modelul elaborat de Operatorul de Date (Anexa RGPD 8).
Anexa RGPD 8, in formatul pdf semnata digital sau olograf , impreuna cu lista persoanelor autorizate pentru prelucrarea datelor de catre Alta
Persoana Imputernicita (conform formularului pus la dispozitie de Operatorul de Date), trebuie trimise catre Persoana Imputernicité si catre
Operatorul de Date, in conformitate cu indicatiile in acest sens.

Tn acelasi mod ca cel indicat mai sus, aceasts Alti Persoana Imputernicita se angajeaza si el sa actualizeze documentatia mentionats mai sus
in eventualitatea unor modificari. In orice caz, actualizarile vor fi trimise fnainte de inceperea activitatilor pentru noii angajati/colaboratori siin

termen de cinci zile lucratoare de la data terminarii pentru angajatii/colaboratorii care nu mai sunt implicati.

Atat Persoana Tmputernicité, cat si aceasta Alta Persoana Tmputernicité sunt obligati, in orice caz, sa arhiveze cu diligenta numirile de mai sus
si sa le pund la dispozitie, daca acestea sunt solicitate de Operatorul de Date, in cel mult doua zile de la solicitarea mentionata.

Aceast Alta Persoana Imputernicitd va procesa date cu caracter personal in tari apartinand Uniunii Europene sau in tari care asiguré o
protectie adecvata a datelor cu caracter personal in conformitate cu Decizia Comisiei Europene privind adecvarea.

in cazul in care aceasta Alts Persoand Imputernicita intentioneaz& sa proceseze datele cu caracter personal in t&ri care nu sunt considerate
adecvate de catre Comisia Europeand, Persoana Imputernicits se asigurd c& sub-imputernicitul semneaza clauzele contractuale standard
definite de decizia Comisiei Europene in vigoare la data semnarii prezentului contract.

Despagubiri si raspundere

Orice persoana care poate suferi daune materiale sau morale cauzate de o incalcare a indatoririlor specificate in RGPD are dreptul de a obtine
despagubiri pentru prejudiciu de la Operatorul de Date .

Fara a aduce atingere obligatiilor Altei Persoane imputernicite de a despagubi ENEL, asa cum se prevede deja in Contract, acesta va fi, in
orice caz, raspunzator pentru prejudiciul cauzat de prelucrare daca nu si-a indeplinit obligatiile impuse de Contract sau a actionat intr-o maniera
diferitd sau contrara instructiunilor legale ale Operatorului de Date.

Durata

Desemnarea de mai sus a unei Alte Persoane Imputernicite va fi revocatd automat la sfarsitul relatiei contractuale sau in caz de reziliere pentru
orice alta cauza.

Va rugam sa returnati copia anexaté a acestei scrisori, semnata de acceptare, si sa raportati in continuare orice fapt sau situatie de importanta
deosebita care pot aparea in aplicarea legislatiei in vigoare.

Cu stima,

Numele complet al reprezentantului legal al Persoanei imputernicite
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Functie

Numele Persoanei Imputernicite
Data

Semnatura

Pentru aprobare

Numele complet al reprezentantului legal al Altei Persoane Imputernicite
Functie

Denumirea Altei Persoane Imputernicite

Data

Semnatura
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SOCIETATEA

TARA SI
ADRESA

PRODUS
SAU
SERVICII

TIP SAU
CATEGORIE DE
DATE
PRELUCRATE

DATELE SUNT
PRELUCRATE in
urmatoarele tari

UE/non-UE

,»,PRIVACY SHIELD” SAU ALTE
CERTIFICARI RELEVANTE
aplicabile pentru prelucrarea
datelor cu caracter personale
in tari non-UE
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Anexa RGPD 6

REF. CONTRACTUL NR .

Subiect: SOLICITARE DE AUTORIZARE A DESEMNARII UNEI ALTE PERSOANE IMPUTERNICITE TN CONFORMITATE CU
ARTICOLUL 28 DIN REGULAMENTUL 2016/679 (DENUMIT IN CONTINUARE ,RGPD”)

Societatea , In calitate de Persoana imputernicité desemnata de , In calitate de Operator de Date

AVAND N VEDERE CA:

. pentru executarea unor activitati de prelucrare specifice aferente executarii Contractului de mai sus, trebuie sa se utilizeze subiecti
externi propriei organizatii;

. n aceste scopuri, in conformitate cu articolul 28 din RGPD, Persoana Tmputernicité desemneaza .................. S e ————
persoana juridica cu sediul in ............. N , Cod dqidentificare fiscald ...... ....... ool . ., reprezentat de ...................
.. .....Incalitate de ... ......c.ue...... , In calitate de Alta Persoana Imputernicita

ASTFEL, S-A CONVENIT DUPA CUM URMEAZA

Societatea solicita _ , in calitate de Operator de Date, autorizatia de a desemna Societatea
n calitate de Alta Persoana Imputernicita folosind modelul intocmit de acesta si anexat prezentei.

Numele complet al reprezentantului legal al Persoanei imputernicite
Functie

Numele Persoanei Imputernicite

Data

Semnatura

Pentru aprobare

Numele complet al reprezentantului legal al Operatorului de Date
Functie

Denumirea Operatorului de Date

Data

Semnatura
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Anexa RGPD 7

Stimate NUMELE SI PRENUMELE Persoanei Autorizate

REF. CONTRACTUL NR .
DESEMNEAZA PE

Obiect:

MODEL: DESEMNAREA IN CALITATE DE PERSOANA AyTQRIZATA PENTRU PRELUCRAREA DATELOR CU CARACTER PERSONAL
(DENUMITA IN CONTINUARE ,PERSOANA AUTORIZATA”) IN CONFORMITATE CU ARTICOLUL 29 DIN REGULAMENTUL UE 2016/679
(DENUMIT IN CONTINUARE ,RGPD”)

Societatea , In calitate de Persoana Sub-imputernicita cu privire la prelucrarea datelor cu caracter personal,
autorizata de Societatea Enel in calitate de Operator de Date in conformitate cu art. 28 RGPD

AVAND iN VEDERE CA:

- Efectuarea activitatilor legate de indatoririle/calificarile dvs. contractuale implica prelucrarea datelor cu caracter personal si necesita,
printre altele, in legatura cu Contractul mentionat mai sus, accesul la sistemele IT ale Societatii ENEL , Operatorul
de Date al prelucrarii datelor cu caracter personal in cauza;

- in acest scop, trebuie sa fii acreditat pentru aceste sisteme.

Prelucrarea de mai sus si autorizarea de mai sus reprezinta desemnarea dvs. ca ,,Persoana Autorizata” pentru prelucrarea datelor
cu caracter personal sub autoritatea directa a Operatorului de Date sau a Persoanei Imputernicite in conformitate cu articolul 29
din RGPD

ASTFEL, S-A CONVENIT DUPA CUM URMEAZA

DlI. , nascut in la data de , In calitate de Persoana Autorizata pentru prelucrarea
datelor cu caracter personal, si anume pentru orice operatiune, chiar daca este doar pentru consultare, referitoare la datele cu caracter
personal stocate in fisierele IT si/sau pe hartie detinute de Societatea , Operator de Date, asociata cu indeplinirea
sarcinilor legate de indatoririle/calificarile dvs. , cu sediul central in

Mai jos sunt furnizate informatiile si instructiunile minime pentru indeplinirea sarcinilor atribuite atat Persoanei Sub - Imputernicite, cat si
Persoanelor Autorizate mentionate mai sus, in legatura cu prelucrarea datelor cu caracter personal prelucrate in cadrul sistemelor/aplicatiilor
informatice si/sau in fisierele pe hartie.

Mai exact, se specifica faptul ca:

- Prelucrarea datelor cu caracter personal trebuie sa fie efectuata in mod legal si corect;

- Datele cu caracter personal trebuie colectate si inregistrate numai in scopuri legate de activitatea desfasurata, exclusiv in timpul
orelor de lucru si in orice caz nu mai mult decat timpul necesar;

- Fara a aduce atingere celor de mai sus, in cazul exceptional al prelucrarii datelor cu caracter personal efectuate in afara programului
de lucru, Persoana Autorizata trebuie sa se asigure ca a inchis sesiunea de lucru (,deconectare”), astfel incat sa fie solicitat acreditari
de acces pentru urmatoarea sesiune;

- Este necesara verificarea constanta a datelor si actualizarea lor;

- Este necesara verificarea permanenta a caracterului complet si a relevantei datelor prelucrate;

- Orice etapa de colectare a consensului trebuie sa fie precedatd de o notificare specifica si de oferirea consimtamantului de catre
persoanele vizate, care trebuie sa fie gratuita, specifica si scrisd sau documentata in alt mod in mod specific;

- In cazul unei intreruperi, chiar temporare, a activitatii, trebuie sa va asigurati ci datele deja prelucrate nu sunt accesibile tertilor
neautorizati, prin implementarea unei deconectari specifice;

- Acreditarile dvs. de autentificare trebuie sa fie confidentiale si, ca atare, utilizate exclusiv de catre Persoana Autorizata;

- Trebuie asigurata confidentialitatea maxima pentru fiecare operatiune de prelucrare a datelor.

n special, dumneavoastra, in calitate de Persoana Autorizata, trebuie:
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a) sa accesati numai datele cu caracter personal a caror cunoastere este strict necesara pentru a indeplini sarcinile atribuite si nu
mai mult decat timpul necesar;

b) sa nu lasati documentele, in special cele care contin date sensibile si legale, neprotejate sau expuse vederii persoanelor care nu
sunt implicati in prelucrare, sa asigurati confidentialitatea necesara a datelor in cauza, ludnd masuri de precautie adecvate - si
pe baza instructiunilor Operatorului de Date - sa impiedicati accesul persoanelor vizate neautorizate la datele mentionate;

c) sa nu difuzati sau s& comunicati datele intrate in posesia dvs., cu exceptia cazurilor permise de lege sau prevazute de
reglementarile contractuale, si sa pastrati confidentialitateain ceea ce priveste informatiile e care le-ati luat la cunostinta in timpul
numirii dvs. sau chiar cand numirea nu mai este in vigoare;

d) sa nu descarcati cantitati foarte mari de date fara informarea prealabila si autorizarea Operatorului de Date sau a Persoanei
Imputernicite;

e) in orice caz, sa pastrati cu atentie si cu profesionalism copiile pe hartie ale documentelor incredintate pentru implementarea
activitatii dvs., care contin date sensibile si date referitoare la cazierele judiciare, in dulapuri sau sertare prevazute cu incuietori,
si sa respectati procedura aplicabila (indicand in registrul relevant numele dvs., ora si data accesului, stergerea/restituirea
documentului) pentru accesarea fisierelor care contin datele mentionate mai sus;

f) saadoptati si sa respectati cu scrupulozitate instructiunile Operatorului de Date si/sau Persoanei Sub-imputernicite cu privire la

masurile organizatorice si tehnice adecvate care asigura un nivel de securitate adecvat riscului (in conformitate cu articolul 32
din RGPD);

g) in special, pentru prelucrarea datelor cu dispozitive electronice sau automate, sd respectati toate autorizatiile/calificarile
specifice si metodele si instrumentele de pastrare furnizate de catre Operatorul de Date si/sau Persoana Imputernicita;

h) sa informati Managerul in cazul unor incidente care implica prelucrarea datelor cu caracter personal, in special in cazul in care
acestea sunt date cu caracter special si/sau date referitoare la condamnari penale si/sau infractiuni.

Este responsabilitatea dvs. sa respectati cu strictete dispozitiile referitoare la masurile de securitate adecvate, conform articolului 32 din
RGPD, enumerate la sfarsitul acestui document si care fac parte integranté din acesta, despre care declarati ca le-ati citit, precum si orice
dispozitii suplimentare care pot fi solicitate de catre subscrisa Societate si/sau Operatorul de Date, actualizari ale carora va vor fi comunicate.

n cele din urma, trebuie de remarcat si urmatoarele elemente:

- prezenta scrisoare de numire va inceta sa produca efecte la data incetarii raportului de munca sau a desemnarii la compania
subscrisd; in consecinta, dupa respectiva data este interzisa orice prelucrare a datelor cu caracter personal, inclusiv accesul la
sistemele informatice ale subscrisei Companii si/sau ale Operatorului de Date, facand obiectul unor sanctiuni in conformitate cu
dispozitiile actuale ale legislatiei roméanesti (a se vedea, spre exemplu, Codul penal roman privind ,Accesul neautorizat la sistemele
IT sau de telecomunicatii’);

- o copie a acestei scrisori va fi returnata de catre Persoana autorizata Societatii, semnata de confirmare si acceptare si va fi pastrata
de respectiva Societate si pusa la dispozitia Operatorului de Date, in cazul in care se solicita in mod expres, in termen de doua zile
de la solicitarea in sine;

- pentru a evita orice prelucrare neautorizata a datelor, subscrisa Societate va informa Operatorul de Date cu privire la incetarea
raportului de munca sau a misiunii in scurs in termen de cel mult cinci zile de la producere, astfel incat Operatorul de Date sa poata
organiza revocarea imediata a autorizatiilor IT emise.

Numele complet al reprezentantului legal al Persoanei Sub-imputernicite
Functie

Denumirea Persoanei Sub-imputernicite

Data

Semnaétura

Persoana Sub-imputernicita pentru prelucrarea datelor cu caracter personal

Pentru confirmare si acceptare - Persoana Autorizata

INSTRUCTIUNI PENTRU ,,PERSOANELE AUTORIZATE” CU PRELUCRAREA DATELOR CU CARACTER PERSONAL
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Regulamentul UE 2016/679 privind protectia datelor cu caracter personal (denumit in continuare ,RGPD”) impune tuturor celor
care prelucreaza date cu caracter personal sa efectueze operatiuni cu respectarea si protectia persoanelor fizice la care se
referd datele, fie ca sunt angajati, furnizori de bunuri si servicii, clienti, consultanti etc.

RGPD prevede in mod special necesitatea de a oferi instructiuni adecvate tuturor celor care, in legatura cu implementarea
activitatii lor, prelucreaza date cu caracter personal; cu alte cuvinte, cei care folosesc sau cunosc datele cu caracter personal
descrise in articolul 4 punctul 1 din RGPD (a se vedea definitiile de la sfarsit).

n conformitate cu prevederile RGPD, in calitate de ,Persoana Autorizata”, veti prelucra datele cu caracter personal relevante,
acordand o atentie deosebitd urmatoarelor instructiuni si tuturor celorlalte instructiuni care pot fi furnizate de Persoana
Imputernicitd sau de Operator sau de o persoana delegata de acestia.

Retineti ca datele cu caracter personal trebuie prelucrate:

. cu respectarea criteriilor de confidentialitate;

. legal si corect;

. pentru o perioada care nu va o va depasi pe ceea necesara pentru scopul pentru care datele au fost colectate sau
prelucrate ulterior;

. cu respectarea totald a masurilor de securitate adecvate, prin stocarea si controlul datelor care fac obiectul
prelucrarii, astfel incat sa se evite riscul, chiar accidental, de distrugere sau pierdere, de acces neautorizat,
prelucrare neautorizata sau prelucrare care nu respecta scopul colectarii.

n mod specific, in ceea ce priveste:

e Accesul la datele cu caracter personal, la bazele de date si la aplicatiile societare: datele, bazele de date si
aplicatiile societare pe care le puteti accesa sunt cele strict necesare pentru implementarea activitatii dvs., in
conformitate cu rolul dvs. si, in ceea ce priveste aplicatiile IT, cu profilul de utilizator atribuit dvs.

. Crearea de noi proceduri/aplicatii: fara autorizatie prealabila, nu puteti activa noi proceduri IT pentru gestionarea
sau prelucrarea datelor, a fisierelor, inclusiv a copiilor de hartie sau a figierelor cu date cu caracter personal. Daca
este necesar, trebuie sa informati imediat superiorul, si sa continuati numai dupa primirea autorizatiei.

e Comunicare si diseminare: datele la care aveti acces in cursul activitatii dvs. trebuie prelucrate fie de dvs. personal,
fie de colegii dvs., si nu pot fi comunicate si/sau transmise tertilor.

. Masuri de securitate: este responsabilitatea dvs. sa respectati toate masurile actuale de protectie si securitate care
vizeaza prevenirea riscului de distrugere, pierdere, acces neautorizat sau prelucrare interzisa; in special, parola dvs.
nu trebuie data nimanui, PC-ul dvs. nu trebuie sa raméana conectat la fisierele companiei si accesibil in absenta dvs.;
copiile pe hartie ale datelor trebuie puse in dulapuri inchise la sfarsitul zilei si intotdeauna dupa utilizare; in orice
caz, trebuie sa garantati confidentialitatea copiilor pe hértie, de fiecare data cand parasiti postul. Toate evenimentele
pe care le considerati importante in ceea ce priveste securitatea datelor trebuie comunicate imediat Managerului
dvs. O atentie deosebita trebuie acordata gestionarii documentelor care contin date cu caracter special si/sau date
referitoare la condamnari penale si/sau infractiuni.

. Solicitari de acces/exercitare a drepturilor: daca primiti o cerere de acces la datele cu caracter personal, conform
capitolului 3 ,Drepturile persoanei vizate” din RGPD, de la persoana vizata (fie ca este angajat al societatii, furnizor,
consultant etc.), trebuie sa o nregistrati in scris, specificand data si numele persoanei vizate, si sa trimiteti imediat
cererea respectiva Managerului dvs. sau biroului de organizare relevant, care va raspunde in termenul stabilit.

1. PRELUCRAREA FARA DISPOZITIVE ELECTRONICE

Datele cu caracter personal depuse pe suporturi magnetice si/sau optice trebuie protejate prin aceleasi masuri de securitate
ca si cele adoptate pentru copii pe hartie.

Masurile de securitate aplicate copiilor sau reproducerilor documentelor care contin date cu caracter personal trebuie sa fie
identice cu cele aplicate originalelor.

1.1 Pastrarea in siguranta

Documentele care contin date cu caracter personal trebuie sa fie stocate astfel incat sa nu fie accesibile persoanelor
care nu sunt autorizate sa le prelucreze (ex.: dulapuri sau sertare care, daca este posibil, pot fi incuiate).
Documentele care contin date personale si care sunt scoase din dosare, in cadrul activitatii cotidiene, trebuie sa fie
returnate la sfarsitul zilei.

Documentele care contin date cu caracter personal nu trebuie Iasate nesupravegheate pe mese sau birouri; o atentie
similara trebuie acordata atunci cand se indeparteaza documentele primite n prin fax; ca regula generala, ar trebui
sa evitati tiparirea documentelor daca nu este strict necesar si, in orice caz, acestea trebuie sa fie scoase imediat,
astfel incat sa nu ramana nesupravegheate in imprimanta.
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1.2 Comunicari

Utilizarea datelor cu caracter personal trebuie sa aiba loc pe baza principiului ,nevoii de a cunoaste” si sa nu fie
partajate, comunicate sau trimise persoanelor care nu au nevoie de ele pentru realizarea activitatii lor (chiar daca
aceste persoane sunt de asemenea autorizate pentru prelucrarea datelor). Datele nu pot fi divulgate in afara
Societatii si, in orice caz, catre terte parti, cu exceptia cazului in care sunt autorizate de catre Operatorul de Date
sau Persoana Imputernicita.

1.3 Distrugere

n cazul in care este necesar sa se distruga documente care contin date cu caracter personal, acestea trebuie sa fie
distruse prin folosirea masinilor de taiat corespunzatoare sau, in absenta lor, trebuie sa fie taiate in bucati mici, astfel
incat sa nu poata fi reasamblate.

Suporturile magnetice sau optice care contin date cu caracter personal trebuie sterse nainte ca acestea sa poata fi
reutilizate. Daca acest lucru nu este posibil, acestea trebuie distruse.

1.4 Instructiuni suplimentare pentru prelucrarea datelor cu caracter special si/sau date referitoare la condamnari
penale si/sau infractiuni

Documentele care contin date cu caracter special si/sau date referitoare la condamnari penale si/sau infractiuni
trebuie controlate si stocate de Persoanele Autorizate astfel incat sa nu poata fi accesate de catre persoane
neautorizate. De exemplu, trimiterea la documentele/certificatele pentru introducerea in procedurile electronice de
administrare/gestionare a personalului, datele privind autorizatiile sindicale, concediul medical etc. trebuie sa aiba
loc in timpul strict necesar pentru introducerea lor si imediat dupa aceasta, trebuie sa fie indosariate in conformitate
cu aceste instructiuni. Indosarierea copiilor pe hartie care contin date cu caracter special si/sau date referitoare la
condamnari penale si/sau infractiuni trebuie facuta separat de cele referitoare la date comune (poate fi folosit acelasi
dulap sau sertar - si eventual incuiat - dar recipientele trebuie sa fie separate).

Pentru a accesa dosarele care contin date cu caracter special si/sau date referitoare la condamnari penale in afara
orelor de program, trebuie sa fiti identificat si inscris in registrele corespunzatoare.

2. PRELUCRAREA CU AJUTORUL DISPOZITIVELOR ELECTRONICE
21 Gestionarea datelor de autentificare

Legea prevede ca accesul la procedurile electronice prin care se prelucreaza date cu caracter personal este permis
Persoanelor autorizate care detin ,date de autentificare”, care le permit sa depaseasca o procedura de identificare.
Datele de autentificare constau intr-un cod pentru identificarea Persoanei autorizate pentru prelucrarea datelor cu
caracter personal (ID utilizator) asociat cu o parold confidentiald sau un dispozitiv de autentificare (ex.: cartela
inteligenta, token, parola unica de acces) sau o caracteristica biometrica. Persoanele Autorizate trebuie sa utilizeze
si s& administreze datele de autentificare in conformitate cu urmatoarele instructiuni.

ID-urile individuale de utilizator pentru accesarea aplicatiilor nu trebuie sa fie distribuite niciodata intre utilizatori (nici
chiar daca sunt Persoane Autorizate cu prelucrarea datelor cu caracter personal). Daca si alti utilizatori trebuie sa
aiba acces la date, acestia trebuie sa solicite autorizarea de la Managerul lor.

Datele de autentificare (de exemplu, parolele sau dispozitivele puternice de autentificare, cum ar fi token-urile,
cartelele inteligente etc.), care permit accesul la aplicatii, trebuie pastrate confidentiale. Acestea nu trebuie sa fie
distribuite niciodata altor utilizatori (nici chiar daca sunt Persoane Autorizate cu prelucrarea datelor cu caracter
personal).

Parolele trebuie sa fie schimbate de catre Persoanele Autorizate dupa prima utilizare si, ulterior, in conformitate cu
procedurile societare specifice, cel putin o data la trei luni in cazul prelucrarii date cu caracter special si/sau date
referitoare la condamnari penale sau cel putin o data la sase luni pentru datele cu caracter personal/comun.
Parolele trebuie sa contina cel putin opt caractere sau, daca acest lucru nu este permis de dispozitivul electronic,
numarul maxim de caractere permise. Parolele nu trebuie sa contina referinte care sa duca usor la Persoana
autorizata (ex.: numele de familie) si trebuie sa fie alese in conformitate cu reglementarile societare privind
construirea si utilizarea parolelor (a se vedea si punctul 3 de mai jos), cu exceptia cazului in care sistemele societare
prevad instructiuni mai restrictive.

2.2 Protectia calculatorului si a datelor

Toate PC-urile trebuie sa aiba parole care sa respecte instructiunile de la punctul de mai jos. Parolele trebuie sa fie
pastrate si gestionate cu diligenta si cu respectarea instructiunilor fumizate de Operatorul de Date, sau de Persoana
Tmputernicité, in numele acestuia.

Pentru a impiedica accesul ilicit, parola screen saver-ului trebuie sa fie activata intotdeauna, daca aceasta setare
nu este disponibild automat.
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Imediat ce sunt disponibile (si in orice caz, cel putin o data pe an), toate actualizarile software necesare pentru a
preveni vulnerabilitatea si a corecta defectele trebuie instalate pe PC-uri. Daca acest lucru nu are loc in mod automat,
Persoana autorizata trebuie sa-I informeze pe Managerul sau.

Se va realiza un back-up cel putin o datd pe saptdamana, presupunand ca datele cu caracter personal ale unor terti
sunt prezente numai in PC-ul Persoanei Autorizate (nefiind inregistrate in sistemele informatice ale societatii).
Mijloacele de stocare utilizate pentru back-up trebuie gestionate in conformitate cu regulile descrise in ,Prelucrarea
fara dispozitive electronice”.

2.3 Stergerea datelor cu caracter personal

In eventualitatea instrainarii instrumentelor de lucru, este responsabilitatea dvs. de a sterge toate datele cu caracter
personal pe care le contin.

2.4 Instructiuni suplimentare pentru prelucrarea datelor cu caracter special si/sau date referitoare la
condamnari penale si/sau infractiuni

Parolele pentru accesarea procedurilor IT utilizate pentru prelucrarea datelor cu caracter special si/sau date
referitoare la condamnari penale si/sau infractiuni trebuie sa fie modificate de catre Persoana Autorizatd daca nu
este disponibil un sistem automat, cel putin o data la trei luni, cu exceptia cazului in care, periodic, sunt comunicate
metode si termene mai restrictive de catre Manager sau prin proceduri.

Instalarea actualizarilor software necesare pentru a preveni vulnerabilitatea si pentru a corecta defectele programelor
informatice trebuie s& se realizeze cel putin o data la sase luni, daca nu este disponibil un sistem automat.

3. INSTRUCTIUNI GENERALE

Cum sa alegeti si sa utilizati o parola

- Folositi minim 8 caractere

- Folositi litere, numere si cel putin unul din urmétoarele caractere: $! @ - > <
- Nu folositi date de nastere, nume sau prenume, ale dvs. sau ale rudelor dvs.
- Nu folositi un numar de inmatriculare sau un ID de utilizator

- Pastrati-o intotdeauna intr-un loc sigur, care nu poate fi accesat de terti

- Nu o divulgati tertilor

- Nu o divulgati altor persoane

Comportamentul in prezenta vizitatorilor sau personalului de service

- Rugati vizitatorii sa astepte in locuri unde nu exista informatii confidentiale sau date cu caracter personal.

- Daca este necesar, indepartati-va de biroul dvs. atunci cand sunt prezenti vizitatori, puneti documentele deoparte si
activati screen saver-ul PC-ului, apasand ,ctrl-alt-del” pe tastatura si selectand ,Lock Computer”.

- Nu dezvaluiti parole personalului de asistenta tehnica si/sau nu le permiteti sa introduca parole.

- Nu dezvaluiti parolele prin telefon - nimeni nu este autorizat sa le solicite.

Cum gestionam e-mailurile

- Nudeschideti mesaje cu atasamente dacé nu cunoasteti sursa, deoarece acestea ar putea contine virusi, care vor sterge
sau fura date stocate pe PC.

- Evitati sa deschideti filme, prezentari, imagini si fisiere in orice format, daca provin din surse necunoscute, deoarece
acestea ar putea reprezenta o amenintare pentru datele continute in PC-ul dvs. si, in general, pentru securitatea
infrastructurii tehnologice societare.

- Evitati redirectionarea automata din cutia postala a companiei catre casutele postale externe personale si invers.

Utilizarea corecta a internetului
- Evitati descércarea software-ului de pe Internet (programe utilitare, automatizari, fisiere multimedia etc.) deoarece acestea
ar putea reprezenta o amenintare la adresa datelor si a retelei companiei, cu exceptia cazului in care software-ul este
necesar pentru activitatea dvs., situatie cunoscuté de catre birourile corespunzatoare ale organizatiilor societare.

4. SANCTIUNI PENTRU NERESPECTAREA REGLEMENTARILOR

Va reamintim ca folosirea Tn scopuri personale sau, in orice caz, in scopuri ilegale, a datelor la care aveti sau ati avut acces,
chiar daca acest lucru nu cauzeaza daune si/sau responsabilitati pentru operator, in conformitate cu legislatia romana aplicabila
( Codul civil, Codul penal, etc.), ar putea fi, in orice caz, supusa aplicarii sanctiunilor disciplinare sau penale, deoarece aceasta
ar putea fi interpretata ca o incalcare a obligatiilor care i revin angajatului, asa cum se prevede in Codul muncii din Romania
sau contractul individual sau colectiv de munca.

Va solicitam sa raportati prompt orice situatii care pun n pericol securitatea datelor (de exemplu: spargerea parolei, incercarea
de acces neautorizat la sisteme) sau care se refera la persoanele vizate externe cu autorizatie de acces (incalcarea evidenta
a procedurilor societare): colaborarea dvs. este importanta pentru a elimina lacunele din sistemele de securitate si procedurile
de protectie a datelor cu caracter personal prelucrate.

Aceste instructiuni reprezintd indrumarile care trebuie respectate in activitatea dvs.: insa, in caz de dubii, va rugam sa
contactati Managerul.
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5. DEFINITII

Prelucrare: inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal sau asupra seturilor
de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.

Date cu caracter personal: Orice informatii referitoare la o persoana fizica identificata sau identificabila (,Persoana vizata”);
o persoana fizica identificabila este o persoana care poate fi identificata, direct sau indirect, in special prin referire la un element
de identificare, cum ar fi un nume, un numar de identificare, date de localizare, un identificator online, sau la unul sau mai
multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

Categorii speciale de date: date cu caracter personal care divulga originea rasiala sau etnica, opiniile politice, credintele
religioase sau filosofice sau apartenenta sindicald, precum si datele biometrice destinate identificarii inechivoce a unei
persoane fizice, datele cu privire la sanatatea, istoricul sau orientarea sexuala a unei persoane fizice (ex.: dizabilitati,
adeverinta medicala, indicarea bolilor/accidentelor, handicapurilor etc.).

Date referitoare la condamnari penale: date cu caracter personal care vor dezvalui condamnarile si infractiunile penale sau
alte masuri de securitate conexe, cu privire la cazierele judiciare, registrul sanctiunilor administrative asociate infractiunilor si
acuzatiilor asociate, statutul Tnvinuitului sau suspectului in conformitate cu Codul de procedura penala si Codul Penal din
Romania (ex.: inchisoare sau arest la domiciliu, recuzare, dispozitii referitoare la amnistie si gratiere etc.).

Operator de Date: inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism care, singur sau
impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal;

Persoani imputernicita: persoans fizica sau juridica, autoritatea publica, agentia sau alt organism care prelucreaza date cu
caracter personal in numele Operatorului de Date;

Persoana Autorizata pentru prelucrarea datelor: Persoana autorizata sa proceseze date cu caracter personal sub
autoritatea directa a Operatorului de Date sau a Persoanei Imputernicite.

Persoana vizata: Persoana fizica la care se refera datele cu caracter personal (ex.: angajati, clienti, furnizori, vizitatori, etc.).

Masuri de securitate: Toate masurile tehnice si organizatorice care garanteaza in mod corespunzator un nivel de securitate
adecvat riscului (ex.: pseudonimizare, criptare, ID utilizator, parola, utilizarea de recipiente cu incuietori etc.).

Incilcarea securitatii datelor cu caracter personal: inseamna o incélcare a securitatii care duce, in mod accidental sau ilegal, la distrugerea,
pierderea, modificarea, sau divulgarea neautorizata a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la
accesul neautorizat la acestea.
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Anexa RGPD 8

Desemnarea in calitate de Persoana Autorizata pentru prelucrarea datelor cu caracter personal (denumita in continuare ,,Persoana
Autorizata”) in conformitate cu articolul 29 din Regulamentul UE 2016/679 (denumit in continuare ,,RGPD”), de catre Persoana Sub-
imputernicita

DECLARATIE DE SUBSTITUIRE

SUDSEMNALUL ..ottt et h e et e e bt e e et et e e e e s e e e et e et ekt eae e r et e e e e eane
(nume) (prenume).
LaF= T U] G o PSR SSOPNE
(I0CAIIALE) ..veeeeeie e

curesedintain .................co (coreeen YAAresa ... NE. e
(localitate).........ccoeeveveinnennn. (provincie)................ (AAFES@). . et
cu domiciliul TN ....cooeeevvieie (ceoeer) @ ADresa ..o 0 N
(localitate).........ccoevvevveinnennn. (provincie)................ (AAFES@). ..t
in calitate de reprezentant legal al Firmei/SOCIEtaLii ...............oo i
cU Sediul TN ..o (v ) Adresa .o N e
Cod fiscal .......ccovivviiiiiiiiii COO TVA o

cu referire la Contractul nr. ......

in calitate de Persoana Sub-imputernicita, cunoscand sanctiunile penale prevézute de Codul penal roman - capitolul VI - in ceea ce priveste
falsul Tn declaratii si crearea sau utilizarea unor documente false, pe proprie raspundere

DECLAR

cd am desemnat angajati/colaboratori in legétura cu activitatile mentionate in contractul mentionat mai sus in calitate de ,Persoane
Autorizate” pentru prelucrarea datelor cu caracter personal in conformitate cu articolul 29 din RGPD, folosind modelul de scrisoare de numire
intocmita de dvs., inclusiv instructiunile aferente

ca o copie a acestor numiri in posesia sa este disponibila si la dispozitia acestei societati

ANEXEZ
la prezentul document lista numelor persoanelor desemnate in acest scop
MA ANGAJEZ

sa furnizez Societatii o copie a persoanelor desemnate pana la data care va fi notificata in mod specific de catre Societate;
sa actualizez documentatia trimisa, inainte de a incepe activitatile in cazul noilor angajati/colaboratori sau in termen de cinci zile lucratoare de
la data Incetarii atunci cand angajatii/colaboratorii nu mai sunt implicati.

Numele complet al reprezentantului legal
Functie

Denumirea Societétii

Data

Semnatura
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Nota de informare in conformitate cu articolul 13 din RGPD

Va informam cé datele cu caracter personal sunt dobandite in conformitate cu prezenta anexa si sunt prelucrate in scopuri strict legate de
gestionarea si executarea contractului sau de punerea in aplicare a obligatiilor impuse de lege. n plus, datele cu caracter personal vor fi
colectate si prelucrate folosind mijloace automate si pe hartie si vor fi pastrate pentru intreaga duratéd a Contractului si dupa terminarea
acestuia pentru o perioada care nu va depasi termenele prevazute de legile aplicabile.

Tn acest sens, trebuie remarcat faptul ca:

Operatorul de Date pentru datele in cauza este urmatoarea Societate Enel n persoana reprezentantului sau legal pro
tempore (denumita in continuare ,Operatorul de Date”);

Persoana vizata este persoana fizica ale carei date cu caracter personal sunt prelucrate in scopul stabilirii, administrarii si executarii
Contractului (denumita in continuare Persoana vizata);

Datele personale prelucrate pot fi transmise tertilor, adica companiilor supuse conducerii si coordonarii de catre ENEL S.p.A. sau legate de
ENEL sau altor subiecte. Tertii mentionati mai sus pot fi desemnati in calitate de Persoane Imputernicite;

Persoana vizata are dreptul sa exercite drepturile prevazute la articolele 15-21 din RGPD (dreptul de acces la date, de a solicita rectificarea
acestora, de portabilitate sau de anulare, de a solicita limitarea prelucrarii datelor care il privesc sau de a se opune prelucrarii), daca este
cazul, contactand Operatorul de Date;

Persoana vizatéa are dreptul s& depuna plangere la Autoritatea Romana pentru Protectia Datelor (ANSPDCP), cu sediul in Bucuresti, B-dul G-
ral. Gheorghe Magheru 28-30, Sector 1, cod postal 010336, Romania, Tel. (+40) 318059211 sau (+40) 318059212, e-mail:
anspdcp@dataprotection.ro;

Operatorul de Date a desemnat Responsabilul cu protectia datelor (RPD) in conformitate cu articolul 37 din RGPD, ale carui date de contact
pot fi gasite pe site-ul web al operatorului de date.
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Anexa RGPD 9

Notificare privind incalcarea securitatii datelor cu caracter personal

Catre:

in atentia:
Referitor la:
Data:

Avand in vedere

e Contractul incheiat intre Enel ..., persoana juridica romana cu sediul in...... N I , Cod de identificare fiscala................cooeeeeennn... ,
reprezentata legal de .................. n calitate de .... (Denumita in continuare “Beneficiarul” sau “Operatorul”) si .................. , societate
romaneasca cu sediul socialin ............. e , Cod de identificare fiscala .................. ,reprezentatdde .............cooeiiiinnns
in calitate de .................... (Denumitd in continuare “Furnizorul” sau “Persoana Imputernicitd”), pentru perioada .................... -
........................... ,cuobiectul ..., SToduratd de L, TESPECTV dE
= PANA ..o , (denumit in continuare ,Contractul”);

o In calitate de persoana imputernicitd a .................... n sensul dispozitillor Regulamentului nr. 679/2016 privind protectia persoanelor

fizice In ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (denumit in continuare ,Regulamentul” ) si legea romana nr. 190/2018 privind implementarea RGPD;

1. Prin prezenta va aducem la cunostintd caindatade ..................ooo ,la orade
............................................... , Persoana Imputernicita a luat cunostints de aparitia/existenta unei brese de securitate in
sistemul/aplicatia/serverul/baza de date ... , gestionatd/administrata de catre:

1 Angajatii persoanei imputernicite 3;
0 Partenerii contractuali ai persoanei imputernicite *;
0 Persoane Sub-imputernicite °.

Data si ora (h/min/sec) incidentului de securitate @ datelor: ...

Data si ora (h/min/sec) descoperirii incidentului de securitate a datelor: ...

Prezentare pe scurt a incidentului de securitate @ datelor: ......... ... e

2. Persoana Imputemicita a luat la cunostinté despre aparitia/existenta bresei de securitate mentionate anterior urmare a:

[ Primirii unei informari din Part@a ..........ouiriiii e e et ae e a e anes
[ Efectuarii activitatilor obisnuite de monitorizare/verificare/inspectie/auditare;
[ Efectuarii activitatilor specifice de monitorizare/verificare/inspectie/auditare;
L1 Altele (V8 rUGEIM SPECIFICAL: .........cue ettt e e e e e e e s s ae s e s e e s e e e e s e s a e s aesae s e e e eneeane s

3 Proprii angajati (orice persoana care se afla in raporturi contractuale de munca cu persoana imputernicitd; de asemenea, sunt asimilate
angajatilor n sensul prezentului document, persoanele detasate in cadrul societatilor ENEL din Romania, precum si persoanele care
desfasoara activitatea in cadrul ENEL, in temeiul unui contract de leasing de personal, administratorii sau directorii asa cum sunt definiti de
Legea 31/1990 privind societatile comerciale).

4 Toti partenerii contractuali, salariatii acestora, auditorii externi, consultantii, subantreprenorii/ persoane fizice autorizate, reprezentantii legali,
colaboratorii/tertii antreprenori/ sub-antreprenorii/asociatii sau tertii sustinatori participanti in cadrul procedurilor de achizitie publicaé/ persoanele
juridice sau persoanele fizice autorizate care presteaza servicii, furnizeaza bunuri si/sau executa lucrari.

SPersoana fizica sau juridica, autoritate publica, agentie sau alt organism care prelucreaza datele la solicitarea Persoanei Imputernicite.
Orice asemenea operatiuni de prelucrare a datelor sunt posibile doar sub conditia respectarii celor mentionate de Operatorul de Date in
cadrul prezentului document.
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Art. 3. De asemenea, mentionam urmatoarele:
a) descrierea caracterului incalcarii securitatii datelor cu caracter personal: .......... ...

b) numarul aproximativ al persoanelor Vizate €Ste de ............cuiiiiiiiiii i , acestea facand parte
din categoria:

1 Angajatilor Operatorului de Date®;

[ Clientilor Operatorului de Date;

0 Colaboratori” ai Operatorului de Date;

[l Altele (va rugam specificati). ............

d) numarul persoanelor Vizate afeCtate: ....... ...
e) consecintele negative probabile ale incalcarii securitatii datelor cu caracter personal sunt: ................coooiiiinnn.

f) masurile luate deja de Persoana imputernicita pentru a remedia problema incalcarii securitatii datelor cu caracter personal, inclusiv, dupa
caz, masurile pentru atenuarea eventualelor sale efecte negative sunt:

[ Costurile pentru implementarea acestor masuri sunt incluse in pretul Contractului, durata de executie a acestora fiind de aprox.
................. zile calendaristice;

[ Costurile pentru implementarea acestor masuri NU sunt incluse in pretul Contractului; costurile maxime totale estimate sunt
........................... Euro si reprezinta aproximativ ............% din valoarea totala a Contractului, durata de executie a acestora fiind de
F=To] (o) RN zile calendaristice;

[l Nu este cazul.

4. Persoana Imputernicita, in calitate de profesionist in sensul art. 3 din Codul Civil roman precum si in considerarea obligatiilor care fi revin
acestuia in temeiul Regulamentului, apreciaza ca:

Tncélcarea securitatii datelor cu caracter personal si luand in considerare prevederile opiniilor WP 29 8,
[ Incidentul de securitate descris anterior este susceptibil sa genereze un risc ridicat pentru drepturile si libertatile persoanelor vizate,
0T | PN

8 Persoanelor care se afl in raporturi contractuale de munca cu ENEL; in sensul prezentului document, persoanele aflate in stagii de practica,
persoanele detasate in cadrul societatilor din Grupul ENEL din Romania sunt de asemenea asimilate angajatilor, precum si persoanele care
isi desfasoara activitatea in cadrul ENEL, in temeiul unui contract de leasing de personal, auditorii interni, administratorii sau directorii, asa
cum sunt definiti de Legea Societatilor nr. 31/1990.

7 Partenerilor contractuali ENEL, angajatii acestora, auditorii externi, consultantii, subantreprenorii/ persoane fizice autorizate, reprezentantii
legali, colaboratorii/tertii antreprenori/ sub-antreprenorii/asociatii sau tertii sustinatori participanti in cadrul procedurilor de achizitie publica/
persoanele juridice sau persoanele fizice autorizate care presteaza servicii, furnizeaza bunuri si/sau executa lucrari.

8 WP 248 — Ghid privind Evaluarea impactului asupra protectiei datelor (DPIA) si stabilirea daca o prelucrare este susceptibild sa genereze un
risc ridicat in sensul Regulamentului si wp 250 — Ghid privind notificarea incidentelor de securitate in sensul Regulamentului.
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[ Incidentul de securitate descris anterior NU este susceptibil s& genereze un risc ridicat pentru drepturile si libertatile persoanelor vizate,
L0 | PP

Incidentul de securitate descris anterior este de tipul:

[ Incidente care privesc confidentialitatea: atunci cand exista o divulgare neautorizata sau accidentala a datelor cu caracter personal;

[ Incidente care privesc disponibilitatea: atunci cand exista o distrugere/stergere neautorizatd sau accidentald a datelor cu caracter
personal;

[ Incidente care privesc integritatea: atunci cand exista o modificare neautorizata sau accidentala a datelor cu caracter personal;

5. De asemenea, mentionam ca incidentul de securitate descris anterior a fost inclus in Registrul de evidenta al operatiunilor de prelucrare a
datelor cu caracter personal desfasurate de catre Persoana Imputemnicita.

6. Persoana Imputernicita nu va putea fi tinuta raspunzatoare pentru emiterea opiniei din cadrul art. 4 de mai sus, opinia acesteia avand rol
strict consultativ.

7. Incalcarea securitatii datelor cu caracter personal afecteaza persoane vizate din alte state membre UE?

0 Nu
[ Da. VA TUGEM S8 AESCIIBLI ...ttt e ettt ettt et et

8. Este necesara notificarea altei autoritati competente privind protectia datelor?

0 Nu
[ Da. VA TUGEM S8 AESCIIBLI ...ttt e ettt ettt et et

9. Pentru mai multe informatii suplimentare referitoare la acest incident va rugadm sa il contactati pe dl./dna.

.............................................................................................................................................. — specialist in
............................................................................. , nr. de telefon mobil ...................................., adresa de e-mail
................................................................ , in calitate de responsabil in legatura cu tratarea incidentului de securitate mentionat

anterior.

Numele complet al reprezentantului legal al Persoanei imputernicite
Functie

Numele Persoanei Imputernicite

Data

Semnétura
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