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Prezenta “Anexa VIl Roménia” se aplica Contractelor de achizitie de Furnizare, Servicii i Lucrari,
reglementate de Legislatia roména in vigoare si incheiate intre o Societate membra a Grupului ENEL si un
Contractant.
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1. DOMENIUL DE APLICARE.

Prezenta “Anexa Romania” se aplica tuturor contractelor de lucrari/servicii/furnizare reglementate de legislatia romana
si incheiate intre o societate din Grupul ENEL si Contractor.

Prezentul document face parte integranta din Conditiile Generale

Prin derogare de la prevederile art.1.2 ,,Domeniul de aplicare” din Partea Generala, in contract este precizata
pagina Web in care sunt disponibile Partea Generala si prezenta ANEXA Romania; Tn orice caz, Contractantului i se
va transmite o copie a acestora.

intelegandu-se prevederile art. 5.1 "Interpretare si ierarhie” din Partea Generala, orice derogare sau modificare a
prezentei ANEXA Romania propusa de Contractant, va fi valabila numai daca este efectuata in scris si acceptata in
aceeasi forma de catre ENEL si va fi aplicatda numai Contractului pentru care a fost propusa, fiind exclusa posibilitatea
ca exceptia sa poata fi extinsa la alte contracte in curs sau care vor fi eventual incheiate ulterior cu acelasi Contractor.

Se precizeaza ca in cazul oricarei discrepante sau neconcordante intre documentele care fac parte din Contractul de
achizitie, se face trimitere la art. 5 "Interpretare si ierarhie” din Partea Generala, in care se stabileste ca prevalenta
este determinata de ordinea in care sunt enumerate documentele contractuale.

In cazul in care, o parte dintre clauzele incluse in Partea Generala, se modificd prin acordul partilor, aceasta
modificare va fi indicata in contract/AC cu titlu de derogare de la Anexa Romania.

Versiunea originalda a prezentei ANEXA Romania este cea in limba romana. Precizam faptul ca in caz de
neconcordante intre versiunea originala, in limba romana, si traducerile in alte limbi, va prevala versiunea originala in
limba romana.

2. DEFINITIL
in completare la paragraful 2 din Partea Generala, in prezenta Anexa Romania se vor aplica urmétoarele
definitii.
n prezentul document urmatorii termeni vor fi interpretatj astfel:
a) ENEL - Orice societate a Grupului ENEL Romania;

b) Contract - acordul scris intervenit intre ENEL si Contractant, pentru executia unui contract de lucrari,
servicii sau produse;

c) Acord cadru (AC) - acordul scris intervenit intre ENEL si unul sau mai multi Contractanti, al carui scop
este stabilirea elementelor/conditiilor esentiale care vor guverna contractele de achizitie ce urmeaza a fi
atribuite ntr-o perioada data, in special in ceea ce priveste pretul si dupa caz, cantitatile avute Tn vedere;

d) Contract subsecvent - acordul care reprezinta actul de vointa al celor doua parti, incheiat, in baza unui
AC, intre ,.ENEL” in calitate de “Beneficiar/Achizitor”, si, unul sau mai multi operatori economici in calitate
de “Contractant”;

e) ENEL si Contractant - partile contractante, asa cum sunt acestea numite in prezentul document;

f)  Pretul contractului/AC - pretul platibil Contractantului de catre ENEL, in baza contractului/AC pentru
indeplinirea integrald si corespunzatoare a tuturor obligatiilor sale, asumate prin contract;

g) Forta majora - un eveniment mai presus de controlul partilor, care nu se datoreaza greselii sau vinei
acestora, care nu putea fi prevazut la momentul incheierii contractului/AC si care face imposibila
executarea si, respectiv, indeplinirea contractului/AC; sunt considerate asemenea evenimente: razboaie,
revolutii, incendii, inundatjii sau orice alte catastrofe naturale, restrictii aparute ca urmare a unei carantine,
embargou, enumerarea nefiind exhaustiva, ci enuntiativa. Nu este considerat for{a majora un eveniment
asemenea celor de mai sus care, fara a crea o imposibilitate de executare, face extrem de costisitoare
executarea obligatiilor uneia din partj;

h) Zi - zi calendaristica;
i) An - 365 de zile;
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J) Anexa Romania: prezentul document, parte integrantd si substantiala din Conditiile Generale aplicabile
in Grupul ENEL, dintre care acesta constituie o Anexa si care se completeaza cu Conditiile Particulare
specifice fiecarui tip de contract care se va incheia de ENEL cu un contractant;

k) Obiectului contractului/AC: Obiectul Contractului/AC este cel stabilit de Contract/AC si de documentele
care fac parte integranta din acesta.

3. APLICABILITATE.

Contractul/AC intra in vigoare la data semnarii acestuia de catre ambele parti.

4. LIMBA CONTRACTULUI/AC.

Prin derogare de la art. 3.1 “Limba contractului” si art. 5.3 ,Interpretare si ierarhie” din Partea General3,
versiunea originala a tuturor documentelor contractuale, inclusiv a Partii Generale, va fi limba romana.

Contractul/AC si orice alt document ce tine de contract/AC se incheie, in mod obligatoriu, in limba romana.

5. COMUNICARI.

in completare la prevederile art. 6 “Comunicari” din Partea Generala, orice comunicare intre parti, in legatura cu
executarea contractului/AC, trebuie facuta in scris - prin posta, fax, mijloace electronice, prin confirmarea in scris a
primirii comunicarii.

Orice document scris trebuie inregistrat atat in momentul transmiterii cat si in momentul primirii.

Atunci cand in documentele contractuale se face referire la declaratii, comunicari, acte pentru care este solicitata
semnatura sunt admise doar formele in format fizic (pe hartie).

Comunicarile trebuie sa fie transmise la adresele (inclusiv de posta electronica) declarate in contract/AC.

Oricare dintre partile contractante isi poate modifica informatiile de contact prin remiterea unei comunicari catre
cealalta Parte cu un preaviz de cinci (5) zile lucratoare.

Contractantul trebuie sa respecte si sa execute cu promptitudine orice comunicare primita de la ENEL, fara nicio
formalitate ulterioara, in masura in care nu se stabileste altfel in contract.

6. CLAUZE CONTRACTUALE LEGATE DE PRET.

6.1 In completare la prevederile art. 7.1 “Pretul” din Partea Generala, pentru activitatile executate, pretul datorat
de ENEL Contractantului este cel declarat in propunerea financiara, anexa la contract/AC. Pretul raméane ferm pe
toata durata de indeplinire a contractului/AC daca nu se specifica altfel in contract/AC.

6.2 In completare la prevederile art. 7.3 ,,Facturare” din Partea Generala, facturile vor avea anexate documente
justificative corespunzatoare dupd caz. In cazul unor prestari de servicii, facturile vor fi sustinute de documente
justificative (ex. anexe de activitate, rapoarte, minute, corespondentd, etc.) ce vor atesta prestarea efectivd a
serviciilor respective.

6.3 Actualizarea pretului contractului/AC (ajustarea preturilor)

in conformitate cu art. 7.1 "Pretul” din Partea Generala, preturile contractuale pot fi supuse ajustarii doar dacé aceasta
posibilitate este prevazuta in Contract/AC si/sau impusa de legea aplicabila.

Preturile ajustate se aplica exclusiv activitatilor comandate de ENEL dupa data revizuirii. Ajustarea prefurilor este
solicitata de partea interesata si calculata conform modalitatilor indicate in contract/AC; daca este calculata de
Contractant, ENEL Tsi rezerva dreptul de a efectua verificarea acesteia.
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6.4 Remuneratia ajustarii preturilor

Aplicarea ajustarii preturilor mentionata in prezentul capitol reprezinta pentru ambele parti recunoasterea integrala a
tuturor drepturilor care deriva din modificarile costurilor, care poate consta intr-o crestere sau intr-o scadere a
acestora.

Valoarea ajustarii preturilor nu contribuie la formarea si nici la atingerea valorii contractului.

6.5 Prin derogare deh la prevederile art. 7.3 ,,Facturare” din Partea Generala, facturarea va avea loc in conformitate
cu art. 7.3.2. litera B ,In afara sistemelor electronice”, daca nu s-a dispus altfel prin contract.

7. IMPOZITE.

in completare la prevederile art. 8 “IMPOZITE” din Partea Generala, certificatul de rezidenta fiscald, astfel cum
este prevazut la articolul 8.2, din Partea Generala, va fi pus la dispozitie de catre Contractant in fiecare an impreuna
cu prima factura emisa in anul respectiv, pentru a putea fi aplicate prevederile conventiei de evitare a dublei impuneri
in vigoare intre cele doua tari. In caz contrar, ENEL va putea efectua retineri conform prevederilor legislatiei locale.

8. MODIFICARI ALE CLAUZELOR CONTRACTUALE.

In completare la prevederile art. 9.4. ,Modificarea conditiilor contractuale” din Partea Generala, partile contractante au
dreptul, pe durata contractului/AC, de a conveni modificarea clauzelor contractului/AC, prin act aditional incheiat n
scris, cu respectarea dispozitiilor legale aplicabile.

9. SUBCONTRACTAREA.

9.1 In completare la prevederile art. 10 “Cesiunea contractului si Subcontractare” din Partea Generala,
Contractantul poate apela la subcontractanti dupa momentul semnarii contractului de catre ambele parti, deci pe
perioada executiei contractului, numai cu acordul ENEL.

Contractantul are obligatia de a prezenta la incheierea contractului/AC, toate contractele incheiate cu Subcontractantii
desemnati din care trebuie sa reiasa in mod clar si detaliat toate activitatile pe care acestia le vor presta precum si
limitele valorice pentru fiecare tip de activitate.

Lista Subcontractantilor, cuprinzand datele de identificare ale acestora, cat si contractele incheiate cu acestia se
constituie Tn anexe la contract/AC.

Contractantul poate schimba oricare subcontractant numai daca acesta nu si-a Indeplinit partea sa din contract/AC.
Schimbarea subcontractantului nu va modifica preful contractului/AC si va putea opera doar in situatia in care s-a
obtinut in prelabil, acordul ENEL.

Daca pe parcursul derularii contractului/AC, Contractantul solicita apelarea la Subcontractanti pentru indeplinirea
contractului/AC, acesta nu va putea face acest lucru fara acordul prealabil al ENEL si doar pana la limita maxima de
30% din activitatea principala, Tn cazul contractelor de executie de lucrari, 30% din valoarea contractului, in cazul
contractelor de prestari servicii, si 30% din valoarea serviciilor de instalare/montare in cazul contractelor de furnizare.

in cazul in care, obtine acest acord, Contractantul va depune la ENEL, copia conform& cu originalul a contractului/
incheiat cu subcontratantul indicat, care devine astfel, anexa la contract/AC.

Conform prevederilor art. 10 “Cesiunea contractului si Subcontractare” din Partea Generala, Contractantul ce urmeaza
a executa un contract, poate apela la o persoana fizica ce va executa o anumita parte din contractul respectiv.
Aceasta persoana fizica are aceleasi drepturi si obligatii ca si un Subcontractant, dar nu este inclusa in procentul de
subcontractare (30%).

Este interzisa subcontractarea in cascada, fiind permis un singur nivel de subcontractare.

Contractantului nu Ti este permis, sub nicio forma, sa subcontracteze parti din prestatiile obiect al contractului, ce i-au
fost atribuite lui, daca nu a primit acordul scris al ENEL. in cazul in care, in urma controalelor efectuate de personalul
autorizat al ENEL se constata faptul ca Contractantul a efectuat prestatii cu Subcontractanti neautorizati in prealabil
de catre ENEL sau Subcontractanti ai Subcontractantilor, ENEL fsi rezerva dreptul de a rezilia contractul si de a cere
plata de daune interese.
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Contractantul are obligatia de a incheia contracte cu Subcontractantii desemnati, in aceleasi conditii in care el a
semnat contractul cu ENEL.

Contractantul are obligatia de a informa Subcontractantii cu privire la toate documentele parte componenta a
contractului dintre Contractant si ENEL care au impact asupra modului de executie a contractului.

Contractantul este pe deplin raspunzator fata de ENEL de modul in care Subcontractantji isi indeplinesc partea lor din
contract/AC.

Contractantul are obligatia de a prezenta ENEL dovada platii facturilor emise de Subcontractant in legatura cu
executarea contractului/AC.

10. CESIUNEA.

Prin derogare de la art. 11 “Cesiunea drepturilor si a creantelor” din Partea Generala, pe parcursul executarii
contractului/AC, este permisa doar cesiunea creantelor nascute din contract/AC, obligatile nascute ramanand in
sarcina partilor contractante, astfel cum au fost stipulate si asumate initial.

Cesiunea de creantd nu va exonera Contractantul de nicio responsabilitate privind garantia sau orice alte obligatii
asumate prin contract/AC.

11. CLAUZE LEGATE DE INCETAREA ANTICIPATA/REZILIEREA CONTRACTULUI/AC.

Prin derogare de la prevederile art. 16.3 “Reziliere din motive imputabile Contractantului” din Partea Generala,
rezilierea contractului poate fi dispusa doar in conditiile prevazute in Conditiile Particulare specifice fiecarui tip de
contract, parte integranta a contractului.

12. INCETAREA ANTICIPATA A CONTRACTULUI LA APARITIA UNOR CIRCUMSTANTE NEPREVAZUTE.

In completare la prevederile art. 16.2 ,Denuntare” din Partea Generala, ENEL isi rezerva dreptul de a denunta
unilateral contractul/AC, fara nicio compensatie pentru Contractant, printr-o notificare scrisa adresata Contractantului,
in termen de 30 de zile de la aparitia unor circumstante care nu au putut fi prevazute la data incheierii contractului/AC
si care conduc la modificarea clauzelor contractuale in asa masura incat indeplinirea contractului respectiv ar fi
contrara interesului sau comercial. Denuntarea unilaterala a contractului/AC va opera de la data mentionata de ENEL
n cuprinsul comunicarii.

In acest caz, Contractantul are dreptul de a pretinde numai plata corespunzatoare pentru partea din contract/AC
indeplinita pana la data denuntarii unilaterale a contractului/AC.

13. INCETAREA ANTICIPATA ORDINARA A CONTRACTULUL.

In completare la prevederile art. 16.2 “Denuntare” din Partea Generald, ENEL poate denunta contractul/AC in orice
moment si oricare ar fi stadiul de derulare a contractului.

Denuntarea trebuie sa fie anuntata Contractantului printr-o comunicare scrisa cu confirmare de primire si isi produce
efecte incepand cu data primirii acesteia de catre Contractant.

In cazul in care ENEL solicitd denuntarea contractului/AC, Contractantul are dreptul sa solicite cu titlul de despagubiri,
compensatii de pana la 10% (zece la suta) din valoarea neexecutata a contractului (respectiv din valoarea minima
neexecutata a AC).

Prin derogare de la prevederile art. 16.1 ”Suspendare” din Partea Generala, odata cu plata remuneratiei mentionate
la paragraful precedent, Contractantul nu mai poate ridica alte pretentii, indiferent de natura acestora.
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14. INCETAREA iN CAZURI SPECIALE DE INSOLVENTA.

Contractul/AC poate inceta inainte de termen si in cazul in care procedura dizolvarii, reorganizarii judiciare sau
procedura insolventei au fost deschise asupra uneia din parti, sub conditia respectarii procedurilor si dispozitiilor legale
aplicabile.

15. FORTA MAJORA.
In completare la prevederile art. 17 ,,Forta majora” din Partea Generala.
Forta majora este constatata de o autoritate competenta, la cererea oricareia dintre parti.

Forta majora exonereaza partile contractante de indeplinirea obligatiilor asumate prin prezentul contract/AC, pe toata
perioada in care aceasta actioneaza.

Indeplinirea contractului/AC va fi suspendata in perioada de actiune a fortei majore, dar f&ré a prejudicia drepturile ce
li se cuveneau partilor pana la aparitia acesteia.

Partea contractantd care invoca forta majora are obligatia de a notifica celeilalte parti, imediat si in mod complet,
producerea acesteia si sa ia orice masuri care ii stau la dispozitie in vederea limitarii consecintelor.

Daca forta majora actioneaza sau se estimeaza ca va actiona o perioada mai mare de 6 luni, sau in cazul contractelor
cu o valabilitate de maxim 6 luni, pe o perioada mai mare de jumatate din durata contractului, fiecare parte va avea
dreptul sa comunice celeilalte parti rezolutiunea de plin drept a prezentului contract/AC, fara ca niciuna dintre parti sa
poata pretinde celeilalte, plata de daune-interese.

16. GARANTIA DE BUNA EXECUTIE A CONTRACTULUI.

In completare la prevederile art. 19 “Garantia de buna executie” din Partea Generala. Cuantumul garantiei de buna
executie a contractului reprezinta 10% (5% - IMM) din valoarea contractului, fara T.V.A.

Modul de constituire a garantie de buna executie a contractului este:

a) printr-un instrument de garantare, emis in conditiile legii de o societate bancara sau de o societate de asigurari si va
constitui anexa la contract. Instrumentul de garantare se va depune in original la sediul ENEL si va cuprinde in mod
obligatoriu urméatoarele:

— partile contractante (Asigurator/Institutie bancara - emitentul politei, Asigurat-Contractant, Beneficiar-ENEL)

— obligatia bancii sau a societatji de asigurari de a plati in favoarea ENEL, orice suma pana la limita valorii garantiei
de buna executie, neconditionat/conditionat, insotitd de o declaratie cu privire la neindeplinirea obligatiilor ce-i
revin Contractantului, eventualele plati urméand a se face in termenul mentionat in cerere, fara indeplinirea niciunei
alte formalitati suplimentare din partea ENEL sau a Contractantului;

— perioada de valabilitate a instrumentului de garantare a contractului.
Garantiile de buna executie se restituie la solicitarea, in scris, a Contractantului, dupa cum urmeaza:

(1) In_cazul contractului de furnizare, ENEL are obligatia de a elibera/restitui garantia de buna executie in cel mult 14
zile de la data intocmirii procesului-verbal de receptie a produselor care fac obiectul contractului si/sau de la plata
facturii finale, daca nu a ridicat pana la acea data pretentji asupra ei.

(2) In_cazul contractului de servicii, ENEL are obligatia de a elibera/restitui garantia de bun& executie in cel mult 14
zile de la data indeplinirii de catre contractant a obligatiilor asumate prin contractul respectiv, daca nu a ridicat pana la
acea data pretentii asupra ei.

(3) In_cazul contractelor de servicii de proiectare, ENEL are obligatia de a elibera/restitui garantia de buna executie
dupa cum urmeaza:

a) valoarea garantiei de buna executie aferenta studiilor de prefezabilitate si/sau fezabilitate, Tn termen de 14
zile de la data predarii si Tnsusirii/aprobarii documentatiei tehnico-economice respective, daca nu a ridicat
pana la acea data pretentii asupra ei;
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b) valoarea garantiei de buna executie aferenta proiectului tehnic si/sau detaliilor de executie, in termen de 14
zile de la data incheierii procesului-verbal de receptie la terminarea lucrarilor executate in baza proiectului
respectiv, daca nu a ridicat pana la acea data pretentii asupra ei.

(4) In_cazul contractelor de lucrdri, ENEL are obligatia de a elibera/restitui garantia de buna executie dupd cum
urmeaza:

a) 70% din valoarea garantiei, dupa incheierea proceselor verbale de receptie la terminarea lucrarilor si PIF,
daca receptia se face fara observatii si riscul pentru vicii ascunse este minim;

b) restul de 30% din valoarea garantiei, la expirarea duratei de garaniie a lucrarilor executate, pe baza
procesului verbal de receptie finala.

In cazul in care Contractantul opteazd pentru consituirea garantiei de bund executie prin scrisoare de garantie
bancara, va putea sa opteze pentru urmatoarele metode de constituire pentru a reflecta cele doua perioade distincte
mentionate anterior la punctele (4) a) si b).

Fie va solicita bancii emiterea a doua scrisori de garaniie cu perioade de valabilitate diferite, dar care impreuna
acopera valoarea si valabilitatea indicata mai sus, fie va solicita o singura scrisoare de garantie pentru toata perioada
de valabilitate, iar la momentul restituirii primei transe va solicita bancii modificarea acesteia pentru perioada si
valoarea ramasa. ENEL nu va elibera originalul scrisorii pana la expirarea termenului de 24 de luni de garantie a
lucrarilor executate, prin urmare aditionarea scrisorii se va solicita bancii fara prezentarea originalului.

ENEL are dreptul de a emite pretentii asupra garaniiei de buna executie, in limita prejudiciului creat daca
Contractantul nu isi indeplineste obligatiile asumate prin prezentul contract. Anterior emiterii unei pretentii asupra
garantiei de buna executie, ENEL are obligatia de a comunica acest lucru Contractantului, precizdnd totodata
obligatiile care nu au fost respectate.

17. OBLIGATIILE CONTRACTANTULUI iIN MATERIE DE SANATATE S| SIGURANTA LA LOCUL DE MUNCA
SI PROTECTIA MEDIULUI.

in completare la prevederile art. 18 din Partea Generala
17.1 Dispozitii in materie de sanatate si siguranta a muncitorilor

in timpul desfasurarii activitatilor ce fac obiectul Contractului, Contractantul are obligatia de a respecta pe tot parcursul
contractului prevederile legislatiei privind securitatea si sanatatea muncii precum si a regulamentelor interne ale ENEL
in materie de securitate si sanatate a muncii:

a) Legea nr. 319/2006 a securitatii si sanatatii in munca;

b) HG nr. 955/2010 pentru modificarea si completarea Normelor metodologice de aplicare a prevederilor Legii
securitatii si sanatatii Tn munca nr.319/2006 aprobate prin HG 1425/2006;

c) Hotararea Guvernului nr. 1425/2006 pentru aprobarea normelor metodologice de aplicare a prevederilor Legii
319/2006;

d) Legea nr. 971/2006 privind cerintele minime pentru semnalizarea de securitate si/sau de sanatate la locul de
munca;

e) Hotararea Guvernului nr. 1146/2006 privind cerintele minime de securitate si sanatate pentru utilizarea Tn munca de
catre lucratori a echipamentelor de munca;

f) Hotararea Guvernului nr. 1048/2006 privind cerintele minime de securitate si sanatate pentru utilizarea de catre
lucratori a echipamentelor individuale de protectie la locul de munca;

g) Hotararea Guvernului nr. 1091/2006 privind cerintele minime de securitate si sanatate pentru locul de munca;

h) Hotararea Guvernului nr. 300/2006 privind cerintele minime de securitate si sanatate pentru santierele temporare
sau mobile;

i) HG 600/2007 privind protectia tinerilor la locul de munca, conditiile referitoare la: autorizari, instruiri, dotari
corespunzatoare lucrarilor care urmeaza sa se efectueze, personal, conditiile tehnico-organizatorice pentru executie
lucrari si alte prevederi ale normelelor specifice pentru lucrari la Tnalfime.
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i) Legea nr. 265/2006 privind protectia mediului;

k) HG nr. 856/2002 privind gestiunea deseurilor;

I) Legea nr. 211/2011 priving regimul deseurilor;

m) Legea nr. 307/2006 privind apararea impotriva incendiilor;

n) OMAI nr. 163/2007 pentru aprobarea Normelor generale de aparare impotriva incendiilor.

Lista actelor normative nu este exhaustiva, Executantul avand obligatia de a-si indeplini intocmai obligatiile ce Ti revin
conform legislatiei aplicabile in vigoare.

Executantul ramane pe deplin responsabil pentru toate daunele provocate ca urmare a nerespectarii dispozitiilor
legale mai sus amintite.

in plus, Contractantul trebuie:
e Sa identifice din randul personalului un responsabil SSM in temeiul din HG 1425 /2006;

e Sa foloseasca personal instruit corespunzator care sa detina calificarile si atestatele potrivite in functie de
activitatile pe care trebuie sa le execute, prevazute de normele din Romania si procedurile ENEL;

e Sa identifice pentru fiecare activitate, un responsabil care sa detina o calificare potrivita si sa fie instruit
corespunzator; sa foloseasca utilaje, echipamente si dispozitive conforme cu legislatia Tn vigoare si cu
normativele de buna tehnica, supuse la verificarile periodice prevazute de norme;

e S3a nu modifice lucrarile provizorii sau ingradirile de protectie ale societati ENEL sau ale altor societati
antreprenoare;

e Sa foloseasca doar masini, echipamente si dispozitive comunicate in prealabil societatii ENEL;

e Sa nu foloseasca masini, echipamente si dispozitive ale societatii ENEL daca nu au fost autorizate in
prealabil;

e Sa pastreze curate si ordonate spatiile de lucru in timpul activitatilor de competenta sa;
e Sa participe la sedintele de coordonare organizate de ENEL;

e Sa efectueze controale in randul propriilor angajati in scopul observarii gradului de respectare a normelor de
sanatate si siguranta in munca;

e Satransmita catre ENEL rezultatele controalelor efectuate in teren, procesele verbale ale eventualelor instruiri
si intalniri cu teme de Sanatate si Securitate in Munca;

e Sa cunoasca, sa isi insuseasca si sa aplice in mod corect prevederile politici ENEL de Oprire a Activitati
(Stop Work Palicy), avand ca scop promovarea si consolidarea unei culturi a sanatatii si sigurantei in munca.

18. PENALITATI PENTRU NERESPECTAREA REGULILOR DE SIGURANTA SI SANATATE iN MUNCA S|
PROTECTIA MEDIULUI.

in completare la prevederile art. 18.2 din Partea Generala

18.1 Contractantul are obligatia de a respecta reglementarile de protectie a mediului, de securitate si sanatate in
munca si de aparare impotriva incendiilor care i revin. In cazul nerespectérii oricareia dintre obligatiile care fi revin
potrivit legislatiei si instructiunilor de protectie a mediului, de securitate si sanatate in munca si de aparare impotriva
incendiilor, ENEL va avea dreptul de a aplica penalizari in cuantumul prevazut in Conditiile Particulare Specifice.

18.2 In cazul survenirii unui accident de muncé produs in timpul executdrii contractului, obligatia inregistrarii
accidentului revine Contractantului, cu exceptia cazului in care victima accidentului este un salariat al ENEL.

18.3 Contactantul are obligatia da a anunta societate ENEL in maxim 12 ore de la producerea oricarui tip de
eveniment in timpul desfasurari activitatii.

18.4 Cu referire la art. 18.2 "Sanctiuni pentru incalcarea legii cu privire la protectia sanatatii si a sigurantei la
locul de munca” din Partea Generala, pentru nerespectarea de catre Contractant a dispozitiilor referitoare la
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protectia sanatatii si siguranta la locul de munca, ENEL poate aplica, prin notificarea Contractantului prin scrisoare
recomandata cu confirmare de primire, o sanctiune pecuniara egala cu:

e €uro 350,00 (exprimat in RON tinand cont de cursul valutar afisat la adresa www.cursbnr.ro la data emiterii
notificarii) pentru fiecare abatere “SEVERA”

e €uro 700,00 (exprimat in RON tinand cont de cursul valutar afisat la adresa www.cursbnr.ro la data emiterii
notificarii) pentru fiecare abatere “FOARTE SEVERA™

18.5 Daca prin abaterile ,SEVERE” si ,FOARTE SEVERE”, se produc accidente sau vatamari de persoane, ENEL Tsi
rezerva dreptul discretionar de a aplica, in funciie de gravitatea incalcarii si/sau de ranirea si/sau vatamarea unei
persoane- o amenda de pana la 2% din valoarea totala a contractului si in orice caz nu mai pufin de € 700.00
(exprimat in RON tinand cont de cursul valutar afisat la adresa www.cursbnr.ro la data emiterii notificarii).

18.6 In cazul in care valoarea sanctiunilor aplicate atinge 5% din valoarea contractuala ENEL are dreptul sa rezilieze
de drept contractul cu aplicare imediata. Aplicarea sanctiunilor de la prezentul articol va produce efecte negative
asupra indicatorului de Evaluare Contractant

19. ASIGURARI.

Art. 20 ,ASIGURARI.” din Partea General& se va completa prin conditiile prevézute in Conditiile Particulare specifice
fiecarui tip de contract, parte integranta a contractului, sau in cadrul AC/contractului.

20. PROTECTIA DATELOR PERSONALE.

in completare la prevederile art. 23 “Prelucrarea datelor personale” din Partea Generald, atat ENEL, cat si
Contractantul, sunt responsabili de respectarea obligatiilor impuse de Legea nr. 677/2001 pentru protectia persoanelor
cu privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date (de aici Tnainte ,Legea
677/20017).

In prezentul document urmatorii termeni vor fi interpretati astfel:

o date cu caracter personal - orice informatli referitoare la o persoana fizica identificata sau identificabila; o
persoana identificabila este acea persoana care poate fi identificata, direct sau Indirect, in mod particular prin referire
la un numar de identificare on la unul sau la mai multi factori specifici identitatii sale fizice, fiziologice, psihice,
economice, culturale sau sociale;

o prelucrarea datelor cu caracter personal - orice operatiune sau set de operatiuni care se efectueaza asupra
datelor cu caracter personal, prin mijloace automate sau neautomate, cum ar fi colectarea, inregistrarea,
organizarea, stocarea, adaptarea on modificarea, extragerea, consultarea, utilizarea, dezvaluirea catre terti prin
transmitere, diseminare sau in orice alt mod, alaturarea on combinarea, blocarea, stergerea sau distrugerea,

o stocarea - pastrarea pe once fel de suport a datelor cu caracter personal culese;

o sistem de evidenta a datelor cu caracter personal - orice structura organizata (fizic si/sau
electronic/informatic) de date cu caracter personal, accesibila potrivit unor criteria determinate, indiferent Baca
aceasta structura este organizata in mod centralizat on descentralizat sau este repartizata dupa criteria functionale on
geografice;

o operator - orice persoana fizica sau juridica, de drept privat sau de drept public, inclusiv autoritatile publice,
institutiile si structurile teritoriale ale acestora, care stabileste scopul si mijloacele de prelucrare a datelor cu caracter
personal; Daca scopul si mijloacele de prelucrare a datelor cu caracter personal sunt determinate printr-un act
normativ sau in baza unui act normativ, operator este persoana fizica sau juridica, de drept public ori de drept privat,
care este desemnata ca operator prin ace! act normativ sau in baza acelui act normativ;

o persoana imputernicita de catre operator - o persoana fizica sau juridica, de drept privat on de drept public,
inclusiv autoritatile publice, institutiile si structurile teritoriale ale acestora, care prelucreaza date cu caracter personal
pe seama operatorului;

! Astfel cum au fost clasificate in “Lista incalcarilor severe si foarte severe” prevazuta de art 18.2 din Conditiile Generale
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o tert - orice persoana fizica sau juridica, de drept privat orl de drept public, inclusiv autoritatile publice,
institutiile si structurile teritoriale ale acestora, alta decat persoana vizata, operatorul on persoana imputernicita sau
persoanele care, sub autoritatea directa a operatorului sau a persoanei imputernicite, sunt autorizate sa prelucreze
date;

o date anonime - date care, datorita originii sau, modalitatii specifice de prelucrare, nu pot fi asociate cu o
persoana identificata sau identificabila.

20.1 Prevederi generale.

20.1.1 Toate elementele pe care ENEL le va pune la dispozitia Contractantului pentru indeplinirea obiectului
Contractului, ca si documentele, informatiile, cunostintele, la care Contractantul sau angajatii sai vor avea acces pe
parcursul derularii Contractului, au caracter strict confidential, fiind protejate totodata, in limita prevederilor legale, de
dispozitiile Legii nr.677/2001, pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date (denumita in continuare ,Legea"), pot fi utilizate numai in scopul derularii Contractului si
nu vor putea fi divulgate nimanui, decat in urma unei autorizari exprese, scrise, din partea ENEL.

20.1.2 Prelucrarea datelor cu caracter personal necesare in scopul indepliniril obiectului Contractului va fi realizata de
catre Contractant, in calitate de imputernicit, prin prezenta, al ENEL, acesta din urma avand calitatea de operator, in
sensul Legii.

20.1.3. Atat ENEL, cat si Contractantul sunt responsabili de respectarea obligatiilor impuse de legislatia incidenta
fiecaruia dintre ei cu privire la prelucrarea datelor cu caracter personal. Astfel, in cazul in care cadrul legislativ incident
in materie de prelucrare a datelor cu caracter personal se modifica si/sau in ipoteza unui transfer al datelor cu caracter
personal in afara Romaniei, partile declara si garanteaza ca vor depune toate diligentele necesare - de a
procura/emite si preda una catre cealalta, orice documente le stau in putinta si care ar fi utile - pentru indeplinirea
tuturor efectelor Contractului si respectarea prevederilor Legii.

20.1.4. Contractantul va prelucra datele personale si va actiona exclusiv in baza instructiunilor primite de la ENEL, in
conditiile stabilite prin prezentul act, dar si prin legislatia in vigoare.

20.1.5. Contractantul nu va putea utiliza datele cu caracter personal pentru vreun alt scop decat cele in legatura cu
prestarea serviclilor stabilite in Contract sau ca urmare a instructiunilor scrise primite de la ENEL.

20.1.6. Contractantul va putea dezvalui datele cu caracter personal unor terti numai cu acordul scris al ENEL si cu
respectarea prevederilor legate aplicabile.

20.1.7. In cazul unei incalcari de catre Contractantul a oricarei obligatii referitoare la prelucrarea datelor cu caracter
personal prevazute de Lege, ENEL isi rezerva dreptul de a pretinde daune interese/despagubiri corespunzatoare
prejudiciului direct suferit. Contractantul va raspunde pentru toate prejudiciile directe (inclusiv, dar nelimitandu-se la
prejudiciul de imagine) produse ENEL prin nerespectarea, totala sau partiala, a oricarei si/sau tuturor obligatiilor
referitoare la prelucrarea datelor cu carcater personal.

20.2 Obligatiile Contractantului in ceea ce priveste prelucrarea datelor cu caracter personal.

20.2.1. In conformitate cu prevederile legale in vigoare si prin raportare la obiectul Contractului, daca va fi cazul,
Contractantul, va putea actiona, in calitate de imputernicit al ENEL, doar in baza instructiunilor primite de la acesta din
urma in calitate de operator de date cu character personal si va avea pe toata durata Contractului urmatoarele obligatii
cu privire la prelucrarea datelor personale:

a) sa prelucreze datele personate cu buna-credinta si in conformitate cu dispozitiile legate in vigoare;

b) sa stocheze datele personale intr-o forma care sa permita identlficarea persoanelor vizate strict pe durata
necesara realizarii scopurilor in care datele sunt colectate si in care vor fi ulterior prelucrate.

20.2.2. In considerarea articolului precedent, Contractantul este unicul raspunzator pentru comportamentul
angajatilor sai (orice persoana care se afla in raporturi contractuale de munca cu Contractantul; de asemenea, sunt
asimilati Angajatilor in sensul prezentului Contract, persoanele detasate in cadrul Contractantului, precum si
persoanele care desfasoara activitatea in cadrul Contractantului in temeiul unui contract de leasing de personal,
administratorii, directorii asa cum sunt definiti de Legea 31/1990 prlvind socletatile comerciale) si/sau al imputernicitilor
si se obliga sa respecte urmatoarele reguii in ceea ce priveste operatiunile de prelucrare a datelor cu caracter
personal, dupa cum urmeaza:
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a) sa utiiizeze datele cu caracter personal numai in realizarea obiectului Contractutui, scopul comunicat de
catre ENEL si in interesul acestuia;

b) sa nu divulge datele cu caracter personal la care au acces sau la care au avut acces ca urmare a unei
vulnerabilitati a sistemelor informatice apartinand ENEL,;

¢) sa nu divulge sau sa instraineze datele cu caracter personal primite in scopul executarii contractului sau
orice informatii similare utilizate in scopuri de autorizare si identificare;

d) sa raporteze orice slabiciune constatata in sistemul de transmitere si prelucrare a datelor cu caracter
personal in ceea ce priveste securitatea sistemelor informatice, precum si orice incident referitor la posibila
intrebuintare gresita a acestora prin contactarea ENEL;

€) sa nu acceseze date cu caracter personal ale ENEL pentru care nu au fost autorizati in prealabil de catre
ENEL, cu exceptia datelor cu caracter personal necesare pentru ducerea la indeplinire a obiectului Contractului;

f) sa nu execute copii neautorizate sau sa distribuie materiale protejate prin legile privind proprietatea
intelectuala si a dreptului de autor;

g) sa nu trimita si/sau sa nu receptioneze documente sau fisiere care pot prejudicia ENEL si/sau cauza,
actiuni legale impotriva ENEL;

h) sa transmita in data de 25 ale fiecarel luni, anterioare celei in care se efectueaza efectiv prelucrarea datelor
cu caracter personal, lista cu personatul angajat si/sau imputernicitii care au acces la datele cu caracter personal.

20.2.3. Contractantul va putea transfera, atat in Romania, cat si in afara Romaniei, datele cu caracter personal catre
un imputernicit al sau, daca Contractantul este indreptatit sa considere un astfel de transfer necesar in vederea
furnizaril serviciilor, dar numai cu acordul prealabil al ENEL si indeplinirea formalitatilor prevazute de Lege, daca este
cazul. In cazul unui astfel de transfer si inainte ca transferul sa aiba loc, Contractantul se va asigura ca intre el si
imputernicitul sau exista un contract valabil, prin care imputernicitul sa aiba obligatia de a respecta aceleasi conditii de
protectie a prelucrarii datelor cu caracter personal prevazute in prezentul.

20.3 Masuri de securitate.

20.3.1. Partite declara si garanteaza ca au implementat masurile tehnice si organizatorice prevazute de Ordinul
Avocatului Poporului nr. 52/2002 privind aprobarea cerintelor minime de securitate a prelucrarilor de date cu caracter
personal (denumit in continuare Ordinul 52/2002).

20.3.2. Contractantul declara si garanteaza ca va implementa, pe propria cheltuiala, orice alte masuri tehnice si
organizatorice suplimentare solicitate de catre ENEL pentru protejarea datelor cu caracter personal furnizate de
acesta pentru realizarea prezentulul Contract impotriva distrugerii accidentale sau ilegale, pierderii, modificarii,
dezvaluirii sau accesului neautorizat, precum si impotriva oricarei alte forme de prelucrari ilegale, atat in ceea ce
priveste activitatea proprie, cat si in ceea ce priveste activitatea imputernicitilor directi si indirecti ai Contractantului.

20.3.3. Fara a aduce atingere dispozitillor Ordinului nr.52/2002 si a celorlalte prevederi din prezentul, si fara intentia de
a inlatura atragerea raspunderii civile a Partilor pentru nerespectarea acestor dispozitii, Contractantul se obliga sa
respecte urmatoarele reguli suplimentare in ceea ce priveste prelucrarea datelor cu caracter personal furnizate de
ENEL pentru realizarea prezentulul Contract, dupa cum urmeaza:

a) datele cu caracter personal care tranziteaza retelele de comunicatie de orice tip vor fi criptate, in caz
contrar transmiterea lor se va putea face doar prin utilizarea unei modalitati/solutii informatice care sa permita
criptarea acestora (SSL-HTTPS, IPsec etc.);

b) locatiile fizice unde se prelucreaza sau stocheaza datele cu caracter personal furnizate de ENEL pentru
realizarea prezentului Contract vor fi protejate impotriva accesului neautorizat;

c) accesul la datele cu caracter personal trebuie restrictionat prin raportare la principiul nevoii de a cunoaste.
Este interzis accesul neautorizat la aceste date. Contractantul va implementa masuri specifice pentru controlul
accesului la datele cu caracter personal furnizate de ENEL pentru realizarea prezentulul Contract si gestionate de
catre Contractant;

d) sistemul de evidenta a datelor cu caracter personal, care prelucreaza sau stocheaza aceste date, trebuie
sa beneficieze de medii de dezastru si recuperare. De asemenea, datele cu caracter personal furnizate de ENEL
pentru realizarea prezentulul contract vor fi protejate impotriva alterarii de orice fel, prin metode adecvate (operatiuni
de backup etc.).
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e) operatiunile efectuate in sistemul de evidenta a datelor cu caracter personal care prelucreaza sau
stocheaza datele cu caracter personal se vor jurnaliza obligatoriu. Jurnalele (logurile) vor fi disponibile 2(doi) ani de la
data elaborarii acestora, urmand ca dupa aceasta .perioada datele cu caracter personal sa fie sterse sau.
transformate in date anonime. ENEL isi rezerva dreptul sa solicite aceste jurnale pentru analiza, in cazul unor
incidente de securitate a datelor cu caracter personal sau la efectuarea unor investigatii privind securitatea acestora.
Logurile trebuie sa contina informatii suficiente pentru a identifica in mod unic: momentul accesulul, persoana care a
accesat, sistemul de pe care s-a efectuat accesul, precum si operatiunile intreprinse. O copie a acestor loguri se va
transmite lunar catre ENEL (de preferat replicare continua), respectiv in data de 10 ale fiecarei luni pentru luna
ulterioara celei in curs.

f) Contractantul va implementa masuri interne prin care sa controleze atat accesul utilizatorilor, cat si utilizarea
resurselor informatice si a aplicatiilor informatice, atat pentru angajatii proprii, cat si pentru terti. Astfel, Contractantul
intelege si accepta ca ii revine intreaga raspundere in ceea ce priveste implementarea si/sau respectarea regulilor
suplimentare referitoare la prelucrarea datelor cu caracter personal furnizate de ENEL pentru realizarea prezentului
Contract, si de catre angajatii si/sau imputernicitii sai, conform celor asumate in baza prezentulul Contract.

20.3.4. Contractantul garanteaza integritatea tuturor informatiilor si datelor la care are acces, acesta fiind raspunzator
si pentru comportamentul angajatilor sai, precum si al imputernicitilor in cadrul desfasuraril activitatilor din Contract,
fiind inteles ca va putea folosi informatlile si datele obtinute, numai in cadrul si in scopul desfasurarii Contractului, cu
respectarea normelor legale in vigoare referitoare la protectia datelor. In aceet sens, Contractantul se obliga sa puna
la punct si sa asigure masurile de siguranta logistica si fizica a datelor, care sa garanteze protejarea acestora de
distrugere, manipulare, acces neautorizat sau copiere.

20.3.5. La data incetarii efectelor juridice ale Contractului, Contractantul se obliga sa inapoieze toate datele,
documentele si informatiile furnizate de ENEL sau pe care Contractantul le poseda in scopul executarii Contractului si
sa distruga toate copiile si inregistrarile, cu exceptia autorizarii exprese din partea ENEL.

Contractantul declara si garanteaza ca va aplica masurile tehnice si organizatorice implementate si comunicate in
mod corespunzator de catre ENEL, pentru protejarea datelor cu caracter personal Tmpotriva distrugerii accidentale sau
ilegale, pierderii, modificarii, dezvaluirii sau accesului neautorizat, precum si impotriva oricarei alte forme de prelucrare
ilegale.

21. CLAUZE ETICE.

in completare la prevederile art. 27 “Reguli de conduita etica” din Partea Generala

21.1 Informatii Generale.

21.1.1 In desfasurarea afacerilor si in gestiunea relatiilor, Grupul ENEL se conduce dupa principiile incluse in propriul
Cod Etic, in Planul de Toleranta Zero si in Modelul Organizativ conform cu Liniile Directoare 231/2001, disponibile la
adresa http://www.enel.com. In desfasurarea propriilor afaceri si in gestiunea relatiilor cu tertji, Contractantul declaré
ca se va conduce dupa principii echivalente, in caz contrar, ENEL rezervandu-si dreptul de a inceta contractul
conform prevederilor din Conditiile Particulare specifice.

Principiile de sanatate si sigurantad ale ENEL si cele mentionate in ,Stop Work Policy” pot fi vizualizate la urmatoarea
adresa: www.eneldistributie.ro / www.enel.ro

21.2 Declaratia privind Conflictul de interese.

21.2.1 Cu referire la obligatile asumate in art. 27.2 “Conflictul de interese” din Partea Generala, Contractantul se
angajeaza sa puna la dispozitia ENEL declaratia mentionata in Atasamentul 1 ANEXA ROMANIA a prezentului
document, semnata in mod corespunzator, la momentul incheierii contractului.

21.3 Declaratia de confidentialitate si regulamentele de utilizare a sistemelor informatice la ENELZ.

21.3.1 Contractantul se angajeazé sa respecte obligatiile prevazute in Atasamentul 2 ANEXA ROMANIA a prezentului
document. De asemenea, se angajeaza sa puna la dispozitia ENEL, declaratiile mentionate in Atasament, semnate in
mod corespunzator, la momentul Tncheierii contractului.

% Clauza se aplica contractelor care prevad accesul la incaperile ENEL si/sau accesul si prelucrarea datelor si a informatiilor ale Grupului ENEL,
precum si folosirea, de catre Contractant, a sistemelor informatice ale ENEL.

CONDITII GENERALE CONTRACTUALE ALE GRUPULUI ENEL

A sasea editie valabil incepand cu data de 01/07/2016


http://www.enel.com/
http://www.eneldistributie.ro/

C N (\I ANEXA VIIl ROMANIA

22. SOLUTIONAREA LITIGIILOR.

Cu trimitere la articolul 29. "Instanta competentd" din Partea Generala, ENEL si Contractantul vor face toate eforturile
pentru a rezolva pe cale amiabila, prin tratative directe, orice neintelegere sau disputa care se poate ivi intre ei in
cadrul sau in legatura cu indeplinirea contractului/AC.

Daca, dupa 15 zile de la inceperea acestor tratative neoficiale, ENEL si Contractantul nu reusesc sa rezolve in mod
amiabil o divergenta contractuala, fiecare poate solicita ca disputa sa se solutioneze de catre instantele judecatoresti
competente din Bucuresti/Timisoara/Constanta (dupa caz), in conditiile legii, cu respectarea proceduri prealabile
extrajudiciare, acolo unde este cazul.

23. INFORMATII Sl DATE PRIVIND EXECUTIA CONTRACTULUIL.

ENEL, la cererea Contractantului, va furniza toate datele necesare executdrii obiectului contractului/AC. Tn cazul in
care datele furnizate de ENEL, nu sunt suficiente sau sunt incomplete, Contractantul este obligat a solicita Tn timp util
datele necesare. In lipsa unei astfel de solicitdri ENEL, nu va fi in niciun caz réspunzitoare de neexecutarea
contractului/AC.

24. INVALIDARE PARTIALA.

In cazul in care una sau mai multe dispozitii ale contractului/AC va fi consideratd de catre o instantd, o entitate de
guvernare sau de reglementare sau administrativa sau de o alta jurisdictie competenta, invalida, sau de neindeplinit,
acea invalidare sau neexecutare a acelei dispoziii nu va afecta celelalte dispozitii ale contractului/AC si toate
dispozitiile neafectate de aceasta invalidare sau neexecutare vor raméne in vigoare si valabile. Parfile convin sa
incerce sa inlocuiasca dispozitia invalida sau de neindeplinit cu o dispozitie valida si executabila care sa satisfaca pe
cat posibil obiectivele economice, legale si comerciale ale dispozitiei invalide sau neexecutabile.

25. LEGEA APLICABILA CONTRACTULUI/AC.

Avand in vedere prevederile art. 28 “Legea aplicabila” din Partea Generala Contractul/AC va fi interpretat
conform legilor din Romania.

CONDITII GENERALE CONTRACTUALE ALE GRUPULUI ENEL
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ATASAMENT nr. 1
DECLARATIE"

privind conflictul de interese

Subsemnatul(a) reprezentant imputernicit al

(denumirea/numele si sediul/adresa ) 1n calitate de ................. al contractului avand ca obiect..............ccccuvveee.
declar pe proprie raspundere ca nu am drept membri in cadrul consiliului de administratie/organ de conducere sau
de supervizare si/sau actionari ori asociati persoane care sa fie sot/sotie, ruda sau afin pana la gradul al patrulea
inclusiv sau care se afla in relatii comerciale, cu persoane ce detin functii de decizie in cadrul autoritatii contractante.

Subsemnatul declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si inteleg ca autoritatea
contractanta are dreptul de a solicita, In scopul verificarii si confirmarii declaratiilor, orice documente doveditoare de
care dispun.

Inteleg ca in cazul in care aceastd declaratie nu este conform& cu realitatea sunt posibil de incalcarea
prevederilor legislatiei penale privind falsul in declaratii.

Prezenta declaratie este valabila pe intreaga durata a derularii contractului.

Data completarii ..........cccc........

(calitatea semnatarului),

(semnétura autorizata)

' Seva completa de catre administratorul companiei/reprezentantul legal al companiei/persoanele din conducerea companiei

CONDITII GENERALE CONTRACTUALE ALE GRUPULUI ENEL
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ATASAMENT NR. 2

PRIVIND SIGURANTA UTILIZARII SISTEMELOR INFORMATICE ENEL

DECLARATIE DE CONFIDENTIALITATE"
CONTRACT NI. ceiiiiiiiiiieiae s s s e e s s e raaes din o,
(0 = | = o N

Subsemnatul/a:

(numele si prenumele declarantului)

[] Persoana fizica (bifati doar in cazul in care contractul in cauza nu este incheiat cu o Companie)

(a se completa humai in cazul in care respectivul contract este Incheiat cu 0 Companie)

[] Titular

al

(Numele/Sediul Companiei)

[] Reprezentant Legal

DECLARA:

» ca lista tuturor persoanelor abilitate, care in legatura cu contractul, au dreptul de a intra in sediile ENEL si/sau de
a accesa date si informatii referitoare la Grupul ENEL, este formata din:

) T I 1 o U

(Nume, Prenume)

b2 R 1 T o - USRS

(Nume, Prenume)

» ca fiecare dintre persoanele mentionate mai sus a semnat clauza individuala specifica de confidentjalitate,
anexata la prezenta declaratie;

» ca persoana responsabila de a mentine actualizata lista de mai sus, este:

Dl/Dna. email Tel. Fax
Atasate nr. ___ clauze de confidentjalitate individuala
Data
Declarant

Semnatura si stampila

' Seva completa de catre administratorul companiei/reprezentantul legal al companiei/persoanele din conducerea companiei
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DECLARATIE INDIVIDUALA DE CONFIDENTIALITATE"
CONTRACT NI e DIN

S 0 oX1=T 1T F= 10011 c= N

NBSCULA TN oo e e e e e (

(a se completa in cazul in care respectivul contract este incheiat cu o

[] salariat
Al SOCIEEALIT .o

1+ 4+
CulSunarmt

Referitor la contractul in cauza, se obliga:

— sa nu difuzeze sau sa divulge catre terii informatjile colectate, opinii, studii efectuate, precum si alte
elemente care ar putea fi puse la dispozitie de catre ENEL pentru executarea contractului in cauza si de a
folosi aceste informatii numai in sensul prezentului acord, cu exceptia cazului in care subsemnatul trebuie sa
respecte obligatiile legale sau cerinte ale autoritatilor publice carora nu este posibil sa li se opuna un refuz
legitim;

— sa inspecteze si sa respecte in mod regulat cerintele de securitate a datelor furnizate in anexa, in caz de
utilizare a sistemelor informatice puse eventual la dispozitie de catre ENEL si de pastrare in conditii de
maxima diligenta, a tuturor documentelor pe suport hartie si/sau electronic, obfinute sau produse in timpul
executarii activitatilor.

Sunt excluse din aria obligatiilor de confidentjalitate, informatiile facute publice de catre ENEL sau care rezulta
din documente oficiale publice.

Obligatiile de confidentialitate sunt ferme pentru o perioada de 5 ani de la expirarea acestui angajament,
chiar si in caz de incetare si reziliere, directa sau indirecta, a relatiei contractuale cu ENEL.

Pentru acceptare

Semnatura

Data: ....coovveiiiin

! seva completa de catre toate persoanele mentionate in lista Declaratiei de confidentialitate emisa de companie
All rights reserved.
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Instructiuni de securitate pentru utilizarea sistemelor informatice in ENEL

Toate datele, informatiile si sistemele informatice puse la dispozitie de Grupul ENEL sunt proprietatea companiei
iar utilizarea acestora se va realiza doar cu acordul ENEL.

Accesul la detele, informatiile si sistemele informatice detinute de Grupul ENEL si utilizarea acestora trebuie sa
fie puse in aplicare in conformitate cu normele de siguranta de mai jos:

accesul se va acorda numai dupa semnarea unor clauze de confidentialitate, strict pentru indeplinirea
sarcinilor si activitatilor care fac obiectul contractului si pentru o perioada limitata de timp. Perioada limitata de
timp permisa pentru acces nu va depasi perioada de valabilitate a contractului.

accesul se realizeaza prin respectarea politicilor, regulilor si procedurilor ENEL, referitoare la securitatea
informatiei, cadrul legislativ in vigoare, precum si dreptul la viata privata al celorlalti colegi;

accesul se realizeaza prin asigurarea principiilor privind integritatea, disponibilitatea si confidentialitatea
datelor, informatiilor si sistemelor informatice;

cheia de acces la sistemele informatice ENEL trebuie sa fie utilizatd in mod exclusiv de personal si doar
pentru indeplinirea sarcinilor de serviciu. Parola trebuie sa fie pastrata confidentiald si schimbata cel putin o
datd la 60 zile sau ori de cate ori existd suspiciuni cu privire la compromiterea acesteia. In cazul in care se
utilizeaza alte mecanisme de autentificare, acestea trebuie sa fie utilizate si pastrate in maxima siguranta.

utilizatorii drepturilor de acces sunt responsabili privind modul de utilizare a resurselor informatice si pentru
actiunile care pot afecta securitatea resurselor informatice;

utilizatorii drepturilor de acces, prin actiunile lor, nu trebuie s& incerce compromiterea protectiei sistemelor
informatice si nu trebuie sa desfasoare, actiuni care pot afecta confidentialitatea, integritatea sau
disponibilitatea informatiilor de orice tip;

in functie de gradul de risc, accesul la datele, informatiile si sistemele informatice se realizeaza monitorizat.
ENEL fTsi rezerva dreptul de a analiza zilnic, sau la anumite intervale de timp, jurnalele log continand
evenimente relevante de securitate a informatiei ce descriu actiunile utilizatorilor drepturilor de acces.

atunci cand prevad sau sunt descoperite neconformitati cu masurile de securitate IT, brese de securitate IT,
posibile vulnerabilitati, riscuri sau amenintari la adresa sistemelor informatice, utilizatorii sunt obligati sa le
raporteze catre Departamentul Security, care va investiga si va actiona in consecinta.

nivelul dreptului de acces la sistemul de informatiji trebuie sa fie limitat doar la componentele necesare
pentru realizarea activitatilor care fac obiectul contractului . Chiar daca nivelul de acces acordat permite si
accesul la alte componente care nu sunt necesare, accesul trebuie utilizat cu buna credinta;

drepturile de acces, echipamentele si sistemele informatice nu trebuie sa fie utilizate pentru conectarile la
Internet sau alte retele deschise, altele decat cele care pot fi puse la dispozitie de catre ENEL;

echipamentele care nu sunt puse la dispozitie de ENEL si sunt necesare desfasurarii activitatilor
contractuale, se pot conecta in reteaua ENEL numai daca au primit dreptul de acces (cel putin prin e-mail).
Configuratia echipamentelor respective trebuie sa fie conforma cu Politica de Securitate Informatica si sa
detind implementate masuri de securitate IT actualizate pentru prevenirea programelor de tip virus, troian,
viermi si a altor programe malitioase sau ilicite care pot cauza disfunctionalitati ale serviciului informatic
ENEL.

utilizatorii drepturilor de acces nu trebuie s& manipuleze datele si informatiile in format electronic care
contravin legilor in vigoare, care au continut rasist, injurios, discriminator, pornografic, pedofilie, continut care
incita la consumul de substante interzise, crime de razboi, crime impotriva umanitatii, viol, crima, violenta,
software pirat sau fisiere multimedia piratate sau care pot aduce prejudicii Grupului ENEL.

In conformitate cu cerintele de mai sus, ENEL fsi rezerva dreptul de a interzice utilizarea necorespunzatoare a
propriilor infrastructuri IT, fara a aduce atingere respectarii prevederilor legislatiei Tn vigoare. ENEL Tsi rezerva,
de asemenea, posibilitatea de a notifica autoritatilor judiciare competente orice posibila incalcare a normelor
care constituie o infractiune.

All rights reserved.
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