cnel X

‘ Allegato P1 Configurazione minima della stazione di lavoro informatica

Caratteristiche minime della dotazione Hardware:

CPU 2 Ghz 32 bit

RAM 4GB

Spazio HD 50 GB

DVD ROM Richiesto

Stampante Formato A4

Accessori Tastiera e mouse USB

Collegamento Internet

ADSL (>= 7,2 Mbps)

Scanner

strumento hw che produca documenti in formato pdf o, in
alternativa, uno strumento sw che permetta la conversione in pdf
dei documenti scansionati

Dotazione minima del Software:

Sistema operativo

MS Windows 7

Browser

Internet Explorer 8

Java

1.6.0_20

Posta elettronica

MS Office Outlook

La postazione dovra inoltre disporre di tutti i drivers necessari al funzionamento della
workstation e delle periferiche collegate.

Postazione VCS:

Collegamento Internet
per postazione VCS

ADSL con 640 kbps di banda garantita in upload per ogni singola
postazione VCS
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cnel X

Configurazione di sicurezza

Boot L’ordine del bootstrap deve prevedere I'avvio dall’hardisk. Tale
impostazione deve essere impostata manualmente al momento
dell'installazione e la modifica dei parametri del BIOS deve essere
protetta da password.

Politiche di L'accesso alla postazione deve essere effettuato mediante user
accesso personale, senza privilegi amministrativi e non deve essere attivato
alcun meccanismo di auto-logon. Si deve inoltre garantire: [J La
protezione della workstation stessa da modifiche, anche accidentali, alla
configurazione del sistema e della rete che possano pregiudicarne il
funzionamento o l'integrita. 0 Che i software presenti siano strettamente
necessari all'attivita lavorativa e comunque sempre provvisti di licenza
d'uso. OO Che nessun utente non amministratore possa alterare |l
contenuto dei registri di sistema. L'utilizzatore finale deve: 1. Poter
installare le stampanti di rete 2. Poter configurare i parametri di rete

Software di Deve essere garantita la protezione della stazione da attacchi informatici
sicurezza provenienti dalla rete o da parte di virus o malware. Sulle workstation
devono quindi essere attivati: [J software antivirus e anti-malware, con
aggiornamento automatico delle signature e dell’engine O patching
automatico del sistema operativo [J personal firewall Non e ammesso
l'uso di alcun sistema di cifratura dei dati su disco

Dispositivi di Deve essere disabilitata I'esecuzione automatica (autorun) da qualsiasi
memorizzazione periferica o supporto rimuovibile
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